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Tartalom

= A kartékony kdéd, a malware nem Uj jelenség, évtizedek 6ta okoz
gondokat

= Meégsem oldottuk meg a kérdést, ma is aktualis
" Bemutatom a torténetét
=" Az APT tamadasok kihivasait

"= Néhany esetet, amikor a malware konkrét jelenlétén tul

gydjtunk ossze fontos informacidkat, hogy feltérképezzik a
helyzetet
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Bevezetés, definiciok



Malware

= malware = malicious software kartékony szoftver

— a.k.a. malicious code or malcode

— Marmilyen olyan programkdd, ami hatraltatja a rendszer m(ikodését,
ami barmi problémat okoz, karos, az malware

= Altaldban a kordbban hasznalt kategdridk elemei: virusok,
férgek, trojeiaik
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Alapvetd malware tipusok

= Virus
= Worm - féreg
" Trojan horse — trdjai falo

" Egyidd utan a kategorizacio teljesen bénava valt, nem lehetett

egyetlen kategodriaba beosztani a kartevék tobbségét, ezért nem
jarunk el ennek megfelelben.
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A malware alapveto tipusai

Virus
— Ha lefuttatjuk, masolatait mas szamitogépes programokba, adat fajlokba,
vagy a mrevelmez és floppy boot szektoraba masolja at (vagy pl. USB)
» A kapcsolodo adathelyet (pl. program) fert6z6ttnek nevezziik, mert a virus
kddja beleépdl
— Onmagéban nem életképes, kell neki egy miikodképes kozek pl. egy
progra,
» A virus kodja akkor fut le amikor aktivizaljuk a hordozéjat pl. a programot
» Valamilyen mechanizmussal replikaladik, pl. egyik programrél a masikra
— Azon tul, hogy terjed, kart is okozhat
» e.g., informacidé lopas, rombolas, zsarolas, barmi egyéb
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Alapvetd malware tipusok

= Virus
= Worm / féreg

— Egy 6nmagaban is életképes program ami terjed a halézatokon
» A virussal ellentétben nincs sziiksége egy hordozéra, 6nmagaban ,él6képes”

— Tipikusan azokat a kartevéket hivjuk igy, amelyek valamilyen biztonsagi

sérulékenység kihasznalasaval tomegesen és gyorsan tud terjedni, nem
kell felhasznaldi beavatkozas

— A féreg is tud kart okozni

» e.g., adat lopas, fajl torlés, Gzenet megjelenités, minden egyéb
» A terjedés nagy savszélességet igényelhet

* Trojan horse / trdjai
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Malware tipusok

= Virus
= Worm / féreg

* Trojan horse / trdjai
— Olyan 6nallé program, ami ugy tesz, mintha hasznos lenne, de ekdzben

nem kivant, karos dolgot is végez

» Pl. informaciot lop, vagy hozzaférést enged: backdoor/kiskapu (Remote
Access Trojan — RAT — tavoli hozzaférést lehet6vé tevd kod)

» |ldOézitett is lehet, sokaig nem felismerheté majd hirtelen kart okoz

» A mobil malware nagy része trojan horse,
mert masnak teszi ki magat, mint ami
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Torténelmy attekintés 1 - kezdetek

Bob Thomas creates
“Creeper” - a self-replicating
Erﬂgrarn that spreads across
he APRANET (prelnternet),
displaying the message:

“IM THE
CREEPER, CATCH
ME IF YOU CAN"

John Von Neumann lectures about
“Theory and Organization of
Complicated Automata®

The “Wabbit" program
 Hcaner vicathe ‘fork bombs' across a
L single computer, making
aut copies of itself and
destroy it - thus overloading system

becoming the first
anthyirus program. performance before finall

crashing the computer.

L0l The “Brain” Boot-Sector virus - the
i Wl first M5-DOS compatible virus goes
‘wild," spreading beyod Lahore,
4 Pakistan. Its creators had no
Ml malicious intent, and were
interested in protecting their own

medical software from piracy.
1987 Brain used floppy disks':ﬂ tr:nsrnit, 1983 1981
and would replace the disc label
with the message:

1

“Cascade” — a
self-encrypting virus
— infects COM files
while producing a
falling text effect on
the screen.

15-year-old Richard
Skrenta writes a

program called Elk
Cloner. which uses a
boot-sector tactic to
infect computers

through floppy disks.

(Frederick Cohen describes |
self-replicating computer
programs. Later Cohen
develops computer virus
defense technigues,

! ) } maintaining that there is no
A case of Cascade at IBM : perfect algorithm for

Belgium leads IBM to start detecting every possible
its own antivirus product virus.

development.
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Torténelmi attekintés — internet kora

“Concept” - the first ‘macro virus’
is born. It infects and attacks
Microsoft Word documents,

Robbert Tappan Morris
creates the “Morris Worm,”
infecting Internet-connected
DEC VAX and Sun computers
running on BSD UNIX. The
worm exploits buffer overrun
vulnerabilities, and earns ; “Michelangelo” was set
Moarris the title “first to be to cause a dlgltagocalvse
federally charged under the on March 6, 1992,

. 3 The "Melissa Worm” targets
Accqllmputer Fraud and Abuse :i:na:is?nhrﬁéeéﬁdei?i:ﬂ,ed Microsoft Word and Outlook -
. J very little damage. sending the virus to the first 50
- people in the address book.
—
“Cabir worm” infects mobile
phones running Symbian 05. This
is the first known worm that can
infect mobile phones. )
The “SOL Slammer” worm wreaks havoc 7
by causing denial of service on internet |
hosts while hugﬁin down internet traffic. m
Although name S&L Slammer, the worm T
was not written in SQL. Rather, it
exploited a buffer overrun bug within 2
Microsoft’s SOL Server and Desktop m
Engine products. -
—— —_ The “ILOVEYOU” worm - aka b=
* VBS/Loveletter or Love Bug )
worm -is written in VBScript and 4

infects millions of computers
across the globe in a matter of
hours. ILOVEYOU spreads to more
PCs than any other virus in
history.

The “conficker” computer worm
spreads, infecting up to 15 million
Microsoft server systems

|

worldwide, Microsoft offers a
bounty of $250,000 to anyone with
information on the virus’ author.

- e” and “Zeus” bankin
trop]s;ﬁg steal banking .

4 information on corrupted PCs
and smartphones. The merged
virus uses key lnginiand can
even spy on users by hijacking
flash Web cams.

T—

(The “Stuxnet” worm targets Siemens

“Storm Worm” —a backdoor industrial software and equipment. It is

—

Trojan — accounted for 8% of
all global malware infections
by the end of January. It is
believed the virus originated
from Russia.

widely believed Stuxnet was created to
target Iranian nuclear facilities.




Mostanaban...

= Tomeges malware el6fordulas a
cybercrime nagysaga miatt

" QOkos eszkdzok, loT, ipari eszk6zok
malware tamadasai

Economist

e link between 10 and dis

= Malware tdmadasok célzott, Cyberwar

The threat from the internet

nemzetek kozotti hadviselésben
(APT, stb.) kiber-haborua?




Potyogos virus - cascade

= 1987-ben friss virus, hiradd is bemonta
= 1071 byte hosszu

= Egyike az els6 PC virusoknak ami Magyarorszagon is tomeges
fert6zést okozott

= Obfuszkaciot hasznal, igy a kod nagy része mas-és-mas minden
példanyban (nem kriptografiai)

= Karokozas: Néha a bet(ik elkezdenek leesni a DOS képernydn

= TSR code (nem volt multitasking, a hattérben tudott maradni és
aktivalodni)

= http://www.youtube.com/watch?v=UWLgb6tTeQRg

u TOVé bbé . http://kannan.jumbledthoughts.com/index.php/21-virus-and-other-malware-
payload-videos/
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Potyogos — in action
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Célzott tamadasok
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Célzott tamadasok

= Sokan vartak, hogy a célzott tamadasok kora el fog jonni. De
senki nem tudta hogyan és mikor

= A felfogas a Stuxnetnél (2010) indult meg, de valdjaban akkor
mar régen folyt (Hydraqg, DoS attacks, etc.)

= Uj esetek szazait fedezték fel meg az elmult 10 évben és néha
mar nem is kovethetd

" APT: Advanced Persistent Threat -> Ezt a definicidot nem
szeretjik a célzott tamadasra (targeted attack) mert Ugy tesz,
mintha a tamadod lenne nagyon okos, kdzben sokszor a
védekezd buta

" A célzott tamaddk kezelésére nem elégségesek a hagyomanyos
modszerek, azota sok Uj kezelési modszert javasoltak, de egyik
sem olda meg mindent azonnal
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CrySyS Lab — Mit csinaltunk mi?

= (09/2011 felfedeztiik, analizaltuk és elneveztiik a Duqu malware-
t ami az iparagban vilagszint(i ismertséget okozottt

= 05/2012 részletes technikai analizis dokumentumoat adtuk
kdzre a Flame tamadasrol (mi sKkyWlper néven emlitettik) —
vilaghir volt

= (02/2013 A Kaspersky Lab-bal k6zosen mutattuk be az addig
nem felismert MiniDuke malware tamadast

= 03/2013 A magyar NBF k6z6s munkajaval dolgoztunk a
TeamSpy tamadason

= ... Azo6tais tobb célzott tamadason dolgoztunk, de az tgyek
egyre bonyultabbak is lettek és picit atalakult a kezelési
maodszertan.

= Es atalakultak az operdcids rendszerek is
= Es még mindig a primitiv tdmadasok uraljdk a terepet
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Duqu kapcsan felmeriult eredmények

* Felfedeztik, elneveztik és analizaltuk a Duqu malware-t
— Irtunk egy 60 oldalas riportot, hogy bebizonyitsuk, ez a Stuxnet rokona
— Megosztottuk az eredményeinket anti-virus gyartokkal és a Microsofttal

— Ariportunk anonijmizalt, roviditett valtozata keriJt bele a Symantec kézleménye
mellékletébe. Azért volt ra sziikség, hogy a megtamadott ceg ne bukjon le

= Az Un. dropper, malware telepité felismerése és kezelése
— MS word doksi 0-day Windows kernel exploit tartalommal

— Meg kellett osztani a dokumentumot, de céges informacidk voltak benne,
kiilonleges kezelést kellett végezni, személyes kommunikacio szerepe nagy volt

= Készitettiink egy open source Un Duqu detector toolkit

— Nem szignatura alapu detekcios eszkozok amelyek felismerhetnek ismeretlen
duqu verzioket

— Nyomokat is felismerhetnek, ha mar a duqu torl6dott is

— SPegjé_Iis kdrnyezetekben is hasznalhatd, mert a forraskddot kiadtuk, barki
ellnd@rizheti. Kulonleges kornyezetekben nem futhat virusirto.

=  Mediacio kiulonféle résztvevok kozott, informacié megosztas, stb. koordinacidja
— Nagyon bizalmon alapvdé kommunikacio a felek kozott
— Hogy és mit oszthatunk meg
— Néha 6sszeegyeztethetlen ellentétek vannak a felek céljai kozott

— Siker(lt a dropper mintat ugy megosztani, hogy ne sériiljenek az aldozat
lehetGségei

— Ez volt a legnagyobb munka, ami a legtobb id6t igényelte!

Rosszindulatu szoftver (malware) | 18



Flame

= 2012. Majusaban egy Uj célzott tamadason dolgoztunk, kozosen
masokkal, ugy nezevztik: sKkyWlper

= 27/05 — National CERT of IRAN (Maher) kdzleményt adott ki
egy malware mintardol amit “Flamer” néven jelzett

= 28/05 — CrySyS kiadott egy tech reportot a Flame/sKyWIlper
tamadasrol; Kasperksy ugyanekkor kiadott egy hasonlo cikket a
“Flame” malware-rél.

= ~ 10000 aldozat, Middle East (Iran, Sudan), kés6bb kapcsolodd
malware mintak meriltek fel: Gauss, SPE/MiniFlame.

= Egy vezérlGszerver, azaz C2 vagy CC szerver lefoglalasa utan kit
cég is analizalva lett: C&C analysis made by Symantec and
Kaspersky
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Miniduke

" FireEye taldlt egy 0-day PDF exploit lehet6séget 12/02/2013

= PDF fajlokat lehetett azonositani a Virus Total segitségével, de a
tartalmon nem volt azonos.

= A dokumentumok elnevezése, tamadasok tuli tartalma arra
utalt, hogy magas rangu célpontok lehetnek a célzottak

= Sikerult informacioét kinyerni a tamado C2 szerverekrdl

= Kb. 60 cim szinte rogton el6kerilt akiket megtamadhattak. Ezek
jelentbs része diplomaciai célpont volt.

= Akulonleges dolog, hogy az egész vizsgalat dokumentacioval és
informacio-megosztassal kevesebb, mint egy hét volt

= Ukrajna, Orosz Ugyek....
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Teamspy

= 2013 Marciusaban az akkor magyar NBF megkért, hogy segitstik
egy altaluk mar felfedezett célzott tamadas kezelésében

= Af6 kérdés az volt, hogy célzott tamadas, vagy kiberblnozék
véletlen aldozata a diplomaciai célpont

" A miszerepunk az volt, hogy analizaljuk és hasznaljuk fel
kapcsolatainkat

" Elemeztink mintakat és informaciokat amit a parancsszerverek
(CC, C&C, C2 = ugyanaz) szerverekrdl el6kertlnek

" Atamadas ugy 8 éves multra nézett vissza

= A tamadasban kihasznaltak a TeamViewer szoftvert is, de sajat
malware kommunikcios moduljuk is volt

" AfG céljuk: informacio lopas
= Aproésagok mar korabban nyilvanosak voltak a tamadasrol, de
mi tettik egységes keretbe
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Mit végeztiink el a Duqu malware kapcsan?

= Egyideig nem is lehetett tudni, de mi voltunk a Duqu megtalaldja

= 2011 szeptemberében egy incidenskezelés kapjan olyan futtathato fajlokat
talaltunk, amelyek adatlopasra alkalmasak, illeve a Duqu billetny(zet-
leGtéseket rogzitd része

= Kés6bb sikerult tovabb modulokat felfedezni a tamadasbodl amelyeket
megosztottunk el8szor titokban egy nagyon zart korben. Késébb nyilvanosan
egy lecsokkentett, roviditett verzid jelent meg a részletekrdl a Symantec
Duqu jelentése mellékeleteként 2011.10.18. napjan

= Adropper, azaz a telepitéd modul, vektor csak oktéber végeén kerllt
felfedezésre, altalunk és a célpont cég segitségével. Egy 0-day hiba volt a
windowsban, aminek a segitségével nagyon sok dokumentum formatummal
barmilyen windows feltorhetd volt. Ez egy nagyon sulyos hiba, titokban
tartottuk, a Microsoft javitotta november elején

= Nagyon sok munka volt az informacié megosztassal. Tobb, mint a mdlszaki
kutatassal. Kinek mi arulhaté el, hol és hogy kell rejtjelezni.
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Attekintés a Duqu / Stuxnet tulajdonsagokrol

Modular malware

v

v

Kernel driver based rootkit

v

v’ very similar

Valid digital signature on driver

Realtek, JMicron

C-Media

Injection based on A/V list

v’ seems based on Stux.

Imports based on checksum 4 v different alg.

3 Config files, all encrypted, etc. 4 v almost the same
Keylogger module Duqu © 4

PLC functionality v x (different goal) Stuxnet ©
Infection through local shares v Possible — Symantec
Exploits, 0-day v Zero-day word, win32k.sys
DLL with modules as resources v’ (many) v (one)

RPC communication v v

Port 80/443, TLS based C&C ? v’ similar

Special “magic” keys, e.g. 790522, AE v v lots of similar

Virtual file based access to modules v v

Careful error handling v v

Initial, dropper, deactivation timer v v

Configurable starting in safe mode/dbg v v’ (exactly same mech.)
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Egyéb funkcionalitas

=  Communication module
— Parancsok fogadasa és informacio klildése a vezérl6szerverre

» A mi esetlinkben a C&C szerver 206.183.111.97 (India)

» Kés6bbi adatokbdl ugy tlint minden aldozat kiilon
vezérl@szerverekkel beszélt (tehat mindenki extra-fontos voltO

— Kommunikacié: HTTP port 80 és HTTPS port 443

— A kamu HTTP/80 kommunikacio egy képletoltés volt ahol a kép egy része
rejtjelezett adat, nem valddi kép adat. igy nem t(inik fel bizonyos
feldolgozo eszkozoknek (2011)

— Keylogger module
— Rogzit billentyl(ilelitéseket és korlatozottan képerny6fotdkat

— A%TEMP% directoryban tarolja tomoritve, sajat formatumban, errdl
neveztik el

— Maga a futtathato tartalmazott egy toredéket egy kiilonleges képbdl, egy
dupla galaxis rendszerrdl

Rosszindulatu szoftver (malware) | 24



Interacting Galaxy System NGC 6745

 Koze lehet a ,,stars” malware-hez ami 2011 aprilisaban
volt vagy nem is volt?
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A duqu két valtozata modularisan

Registry data Keylogger Registry data
jminet7.sys internal DLL cmi4432.sys
(loader) (keylogger) (loader)

netpl91l.pnf | netp192.pnf cmi4432.pnf
(payload) (config) (payload)
nep191_ cmi4432
res302.dl1l res302.d1l

netp191.zdata. cmid432_
mz 203627 (exe?)

(comm module)

cmi4464.pnf
(config)
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Duqu decryptor

. SUB_L00011320:

] push esi

. mov ecx,08471122h
- xor esi,esi

= jmp L00011330

] Align 8

] L00011330:

. xor [esi+L00015190],cl
= ror ecx,03h

= mov edx,ecx

= imul edx,ecx

= mov eax,1E2D6DA3h
] mul edx

] mov eax,ecx

= imul eax,04747293h
= shr edx,0Ch

. lea edx,[edx+eax+01h]
] add esi,00000001h

= Xor ecx,edx

= cmp esi,000001ACh
] jc L00011330

. mov ax,[L00015198]
] test ax,ax

= pop esi

Ll jnz L00011382

= movzx ecx,[edi]

= mov edx,[edi+04h]

Ll push ecx

Ll push edx

Ll push L00015198

Ll call jmp_ntoskrnl.exe!memcpy
Ll add esp,0000000Ch
Ll L00011382:

Ll retn




Stuxnet decryptor

SUB_L00011C42:

LOO011C6A:

LO0011C78:

push
mov
sub
mov
xor
xor
mov
shr
push
mov
mov
mov
push

xor
test
jbe
mov
imul
mov

mov
imul
add
xor
inc
cmp
jc

ebp

ebp,esp
esp,00000010h
edx,eax
edx,D4114896h
eax,A36ECDO0Oh
[ebp-04h],esi

dword ptr [ebp-04h],1
ebx

[ebp-10h],edx
[ebp-0Ch],eax

dword ptr [ebp-08h],00000004h
edi

edx,edx
esi,esi
L00011C87
al,[ebp-0Ch]
[ebp-08h]
bl,al

al,[ebp-10h]
dl

al,bl
[edx+ecx],al
edx

edx,esi
L0O0011C78



Calling the decryption routine

LO00103E1:

LO00103EF:

L00010403:

L00010409:

L0001040B:

L00010433:

mov byte ptr [L00014124],01h

mov dword ptr [ebp-1Ch],L00013E80
cmp dword ptr [ebp-1Ch],L00013E84
jnc L00010409

mov eax,[ebp-1Ch]

mov eax,[eax]

cmp eax,ebx

jz L00010403

call eax

add dword ptr [ebp-1Ch],00000004h
jmp LO00103EF

Xor eax,eax

cmp eax,ebx

jnz L000104BA

mov al,[LO0013E98]

test al,al

jz L00010433

Xor eax,eax

mov €s1,00000278h

mov ecx,L00013E99

call SUB_L00011C42

mov [LO0013E98],bl

mov eax,[LO0013E99]

test al,01h

jz L0001044C

mov eax,[ntoskrnl.exe!InitSafeBootMode]

cmp [eax],ebx

jz L0001044C

L000105C4:

L000105D0:

LO00105E3:

LO00105ES:

LOOO105SEA:

mov
mov

mov
cmp
jne
mov
test
jz
call

add
jmp

XxXor

test
jnz
mov
call

mov
test
jz
mov

byte ptr [L00015358],01h
esi,L00015180

[ebp-1Ch],esi
esi,L00015184
L000105E8
eax,[esi]
eax,eax
L000105E3
eax

s1,00000004h
L000105D0

eax,eax

eax,eax
L00010667
edi,[ebp+0Ch]
SUB_L00011320

eax,[L00015190]

al,01h

L00010611
ecx,[ntoskrnl.exe!InitSafeBootMode]
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Stuxnet vs. duqu

Packer UPX UPX
Size 1233920 bytes 384512 bytes
Exported 21 8
functions
#
ntdll.dll hooks | ZwMapViewOfSection ZwMapViewOfSection
ZwCreateSection ZwCreateSection
ZwOpenfFile ZwOpenfFile
ZwClose ZwClose
ZwQueryAttributesFile ZwQueryAttributesFile
ZwQuerySection ZwQuerySection
Resources 13 1
(201, 202, 203,205, 208, 209, (302)
210, 220, 221,222,
240,241,242, 250)
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PE headers-file datumok

CMI4432.PNF

17/07/2011 06:12:41

cmi4432_res302.dll

21/12/2010 08:41:03

cmi4432_203627.dll

21/12/2010 08:41:29

netp191.PNF

04/11/2010 16:48:28

nepl91 res302.dll

21/12/2010 08:41:03

Keylogger.exe

01/06/2011 02:25:18

Keylogger internal DLL

01/06/2011 02:25:16
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GMER

B GMER 1.0.15.15641 =10 x|

Hmﬁmm.h}}[

| Vahse ¥ System

giﬁi'ﬁﬁﬁiﬁ%‘

J|

C:AWINDOWShsystem32\svchost exe{784] ntdl diNIClase + 1
CAWINDOWS \syetem32\evehost exel784] ntdl INICloze + 5
CAWINDOWShaystem32\svehost exe{784] nidl dINICreateSection + 1
C:AWINDOWS system32\svchost eve{784] ntdL INICreateSection + 5
CAWINDOWS system32\svehost exe{784] ntdl MM apiewO IS ection + 1
C:AWINDOWS system32\svehost exe{784] ntdl diINtM apiiewO Section + 5
C:AWINDOWS system32\svchost ewe{784] ntdl N OperFile 1
CAWINDOWS \system3Z\svehost exel784] nidl INIOpenFile + 5
CAWINDOWS \system32\svehost exe{784] ntdl diINQueryéittributesFie + 1
C:AWINDOWS syetem32\evchost ewe{784] ntdl N QuerydttibutesFile + 5
CAWINDOWS \system32\svehost exel784] ntdl N QueryS ection + 1
CAWINDOWS aystem32\evehost axe{784] nidl N ueryS ection + 5

C-AANDDWS spstem I 2eort] 510 nlke [ hidden == | & CAOWIHDOWShspstem 32,

7CIOCFEF 3 Bytes [BE. C° -
7CI0CFF3 2 Bytes [FF,EC 17 200000
7C90017F 3 Bytes [69, 0 W IAT/EAT
7C900163 2 Bytes [FF.EL [ Devices
7CI0051F 3 Bytes JMP 7
7CH00523 2 Bytes [FF, £ ¥ Modues
;Eﬁggggﬂﬂ W[F-:ug ¥ Processes
L 4 .
7CS0070F 3 Bytes [FE. of ¥ Threads
7000713 2 Bytes [FF.EL [7 Libraries
7CI0DBCF 3 Bytes [02. ¢ .
70900803 2 Bytes [FF.E 12 Services
[0 50000 ¥ Registy

[ Files

S5 TEMWPANSigningHash V44K OMCRXOCTO




Duqu registry key data

[HKEY LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\JmiNET3]

"Description"="JmiNET3"

"DisplayName"="JmiNET3"

"ErrorControl"=dword:00000000

"Group"="Network"

"ImagePath"="\\??\\C:\\WINDOWS\\system32\\Drivers\\jminet7.sys"

"Start"=dword:00000001

"Type"=dword:00000001

"FILTER"=hex:a0,35,58,da,32,ee,d5,01,c0,15,8b,1f,4b,5c,d1,al,0b,8b,e7,85,1c,7f \
6e,f2,ef,31,6a,18,3¢,80,78,c7,d4,c5,50,90,7a,78,66,9d,6b,93,00,a1,f5,3d,26,\
ce,cb,1c,1e,45,b0,ff,a0,dd,c0,a3,e8,58,31,0c,b2,al1,dd,11,37,ba,aa,1e,66,d3,\
1f b4,2fel,7c,eb,b6,a2,58,a0,25,62,77,b5,41,d3,71,02,1a,be,cb,bb,52,43,76,\
43,b6,d0,67,25,19,10,27,67,a5,15,38,9f,8f

[HKEY LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\JmiNET3\Enum]

"0"="Root\\LEGACY_JMINET3\\0000"

"Count"=dword:00000001

"Nextlnstance"=dword:00000001
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Kulcsok a két tamadasban

Compiled-in configuration (Config-1) No key set, fixed decryption routine
(essentially the same as key=0)

Variable configuration in registry (Config- | OxAE240682 (loaded from Config-1)
2)

Decryption key for netp191.pnf OxAE240682 (loaded from Config-2)

Compiled-in configuration (Config-1) key=0

Variable configuration in registry (Config-2) | OxAE240682 (loaded from Config-1)

Decryption key for oem7a.pnf 0x01AEO0000 (loaded from Config-2)

Rosszindulatu szoftver (malware) | 34



Compiled-in configuration (Config-1) key=0

Variable configuration in registry (Config-2) OxAE240682 (loaded from Config-1)

Decryption key for oem7a.pnf 0x01AE0000 (loaded from Config-2)

Rosszindulatu szoftver (malware) | 35



Threat intelligence, nyomozasok,
gyljtogetések
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Threat intelligence process - a model
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Snake/Uroburos — BAE — Hungarian victim

Nem biztosan aldozat!

SNAKE SAMPLES

In total we have collected over 100 unique files related to this espionage toolkit. Many of these were submitted to online malware
analysis websites by victims and investigators over several years. In many cases the source country information of the submission
is available. These allow us to visualise the distribution of countries where this malware has been seen:

#Samples Submission Year

Source count 2010 2011 2012 2013 2014 Total

Ukraine i i 3

Lithuania
Great Britain
Belgium
Georgia
United States
Romania
Hungary

1 HU upload




VT uploads

= Sample: 2eb233a759642abaae2e3b29b7c85b89

= Submissions:

2014-03-11 08:12:18
2014-03-10 12:26:32
2014-03-09 18:39:34
2014-03-09 10:20:30
2014-02-10 15:32:10
2014-02-10 12:45:16
2014-02-10 12:42:36
2014-01-29 07:40:12

= (Csak egy hash ismert Magyrarorszagrol és az ehhez a mintahoz tartozik
=  Természetesen az sem biztos, hogy ez magyar, csak az ip cim itt lehetett

3

vti-rescan
vti-rescan
vti-rescan
wileman.dll
wileman.dll

wileman.dll
blbtes.dll

add5c6le (web)
c98a3f59 (community)
7d422d74 (community)
fe3bal16 (community)
883db971 (web)
albf5bda (community)
c2c2a9a8 (web)
11ea2c5b (web)

CN
FR

UuS
IN

UA
UA
UA
HU
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What is 2eb233a759642abaae2e3b29b7c¢85b89 ?

MD5 Hash
Kernel-centric architecture

File Type FileSize Compile Time

f47192004df1a4 723cb9a8b4a9eb2fbf

32-bit driver 206 KB 2011-06-24 07:49:41 fdisk.sys, Ultra3.sys

626576e5f0f85d77c460a322a92bb267

32-bit dropper 1,669 KB 2013-02-04 13:19:21 fdisk_mon.exe

90478f6ed92664e0abe6a25ecfa8e395

64-bit driver 584 KB 2013-02-04 13:17:56 fdisk.sys, Ultra3.sys

1c6c857fal7ef0aa3373ff1608412f1c

32-bitdriver 219 KB 2013-02-04 13:20:00 fdisk.sys, Ultra3.sys

Usermode-centric architecture

973fce2d142e1323156ff1lad3735e50d

32-bit driver 673 KB 2013-0829 07:34:54 msw32.sys,
cmbawt.sys

26[:)23337596428baa(3283b29b?‘(@5b89 32-bit DLL 416 KB 2013-07-25 05:58:47 dropped DLL

AN



Mi is itt a C&C server?

A magyarorszagrol feltdltott malware harom CC szevert is
tartalmaott, de ebbdl ketté még élt:

winter.sitell.com - offline
swim.onlinewebshop.net - online
july.mypressonline.com - online

(forras: a minta)

Ami még akkor mikodott, lehet hogy informaciot tartalmazott
az aladozatrdl és a tamadodorol

Természetesen az egy kérdés, hogy lehet ilyen informacidokhoz
hozzajutni (blintgyi eljaras, elkérjuk a szolgaltatotadl, valaki
feltori a szervert)

Senki nem tudja hogy kellene csinalni profi modon
Magat a tamadot szinte biztos, hogy nem kapjuk el igy

| 41



Malware repository — miért gyujtogetunk?

= APT tamadasok esetében egyes malware mintak lehet, hogy
csak a konfiguracioban kulonboznek

— E.g. CC (vezérl6szerver) beallitasok
= Minden minta kulonbozik
" De a mintak nagyon hasonldak lehetnek

» Egy adott malware csalad tagjai kdzeli hasonldsagot
mutathatnak egymassal. Atlapold figgvények, vagy akar a teljes
kod is hasonld

= Ha megtalalunk kapcsolddd malware mintakkal azzal plusz
informaciohoz juthatunk

" Persze rogton nem lehet biztosra mondani a rokonsagot

| 42
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Talaltunk mas RcAPP mintat is

; @avn nangmanusaumm ana VNCDLL. Mpukpennsetca K DLL nocpeactsom
yTunnTbl FJ.

; Mpw 3arpy3ke DLL nuwetca stot pann, n ecam oH HanaeT, aTUBMPYeTCs cepBep C
3aJaHHbIMM B panie napameTpamm.

; Agpec 63KKOHEKT cepBepa
BcServer =46.21.159.253:443

; Bpems, yepes KoTopoe NOBTOPATb NOAK/IIOYEHNE eC/in OIKKOHEKT He4OCTYMNeH
(cekyHa)

BcTimeout =

" Translation (Google):

; The initialization file for VNCDLL. Attached to the DLL using a utility FJ.
, When you download this DLL file is searched, and if he finds ativiruetsya server
with the specified parameters in the file.
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APT feltérképezése a domain kapcsolatok altal

R2bnetwork.org i

CKrepov Bogdan Serafimovich> Uses

\ Registered———) Kortopla.org i \

Registered
\ Sample
539b0094e07e43bfced8ad15ba5c84e3

. Registered i
Newslite.org celsiEre Planetanews.org i /

Uses
Bulbanews.org /
C&C status comms Politnews.org
TeamV|ewer
network TV Comms “Old” C&C comms

“Title” contains “politnews” string

C HU victim )——FTP comms—— Bannetwork.org
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Koszonom a figyelmet!

= Vége

Rosszindulatu szoftver (malware) | 47
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