Fizikai szintii kommunikacio
Bitfolyamok tovabbitasa hirkozlé csatornakon

Mi az, hogy fizikai szintii atvitel?
- A halozati rendszernek az a része, amely két végpont kozott bitek tovabbitasaval foglalkozik
- A bitekbdl az adé szimbolumokat (jelalakokat) csinal
- Ezek tovabbitodnak a csatornan, ennek soran torzulnak, zajok iilnek rajuk
- A vevo feladata, hogy a kapott szimbolumsorozatot kiértékelje €s az a lehetd legjobban megfeleljen a
leadottnak

Bitfolyamok tovabbitasa hirk6zl6 csatornakon
- alapfogalmak
- atvitel savhatarolt csatornan
- atvitel zajos csatornan
Digitalis modulécios eljarasok
- ASK, FSK, PSK
Tobbcesatornas atvitel multiplexeléssel
- FDM, TDM
Hirk6z16 csatornak a gyakorlatban
- Rézvezetékes csatornak
0 Sodrott érparas kabelek, strukturalt kabelezés
0 Koaxialis kabelek
- Fényvezetds (livegszalas) csatornak
- Vezetéknélkiili csatornak

Alapfogalmak
- bit, bitsebesség: bit/s
- szimbolum-sebesség, jelzési sebesség: baud, Bd
- Osszefiiggés: hany bitnyi informacidt hordoz egy szimbolum?
O Binaris atvitel esetén a két sebesség egyenld
0 Tobbszintl atvitel esetén a bitsebesség tobbszorose lehet a szimbolumsebességnek. Példaul: 8-
szintii atvitel esetén 8=2°, tehat ha a jelzési sebesség 2000 szimbolum/masodperc, akkor a
bitsebesség ennek haromszorosa

Az atviteli szintek csak elméletben novelhetdk tetszés szerint nagyra, a gyakorlatban problémat jelent, hogy

savkorlatozott csatornan vissziik at a jelet, ezért minél kevesebb harmonikust tovabbitunk, a jel annél jobban

elkenddik és annal nehezebb a vevonél a dontés. Impulzussorozat esetén a szomszédos impulzusok

egymasrahatnak, ez a szimbélumkozi athallas (ISI: Inter Symbol Interference). Megoldas: lehet ISI, de tartsuk

kézben — mintavételkor a tobbi jel értéke legyen zérus. A jel spektruma a dontés elétt legyen szimmetrikus a jelzési

frekvencia (Nyquist frekvencia) felére.

Nyquist tdrvénye miatt a sziikséges legkisebb sadvszélesség tehat a szimbolum-

frekvencia felének felel meg, példaul: 1MBaud-os atviteli sebességhez

Attn - 0,5MHz-es elvi savszélesség tartozik; a telefonvonal 3100 Hz-es savszélessége
mellett 6200 Bd-dal lehet kommunikalni.

Nyquist tétele: ha az atviteli fliggvényt eltoljuk a szimbolum-frekvencia egész

szamu tobbszoroseire és ezeket Osszegezziik, konstanst kell kapnunk.

Symmetry required for Nyquist filter

f=051T, Frequency
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csak hasznos jel jel és 1d6zitési hiba jel és iaj

Vonali kddolasok (hibavalosziniiség minimalizalasara, hogy ne legyenek pl. hosszll azonos bitsorozatok):
- NRZ, NRZ inverted
- Manchester, Diff. Manchester
-  MLT-3, FM-0
- 4B/5B kodolas: minden 4 bitet 6sszefogunk és 5 bittel helyettesitlink, csak a ,,jokat” hasznaljuk, a tobbi
jelzésre hasznalatos vagy nem hasznalt

Fizikai szintii kommunikacio

Bitfolyamok tovabbitasa hirk6zlé csatornakon
2. rész: modulacios eljarasok

»Modulacié”: a szimbolumsorozat tovabbitasara egy a jelzési sebességnél altalaban nagyobb frekvenciaju
szinuszos vivot hasznalunk. A vivo valamely tulajdonsagat valtoztatjuk a szimbolumnak megfelelden:
- ASK: Amplitude-Shift Keying: amplitudémodulacié (ki-bekapcsolasos modulacio)
- FSK: Frequency-Shift Keying: frekvenciamodulécio
- PSK: Phase-Shift Keying: fazismodulacio
0 Tobbszintli PSK: QPSK (Quadrate PSK), 16QAM
Az eljaras eredményeképpen a jel spektruma athelyezddik az ,,alapsavbol” a vivo kornyezetébe.

Tobbcesatornas atvitel multiplexeléssel: FDM és TDM
- FDM (Frequency Division Multiplexing): frekvenciaosztasu nyalabolas

frequency

time
- TDM (Time Division Multiplexing): iddosztasu nyalabolas

Tovabbi osztasi tipusok:
- WDM (Wavelength DM): Hulldmhossz-osztasu nyalabolas — fényvezetén
- CDM (Code DM): Kodosztasu nyaldbolas: az egyes csatorndk jele sem frekvenciaban, sem idében nem
kiiloniil el




Fizikai szinti kommunikacio

Bitfolyamok tovabbitasa hirkozlé csatornakon
3. rész: gyakorlati kérdések

Hirk6z16 csatorndk a gyakorlatban
- (Réz)vezetékes csatornak
- Fényvezetds (livegszalas) csatornak
- Vezetéknélkiili csatornak
0 Szabadtéri fényatvitel
0 Infravoros atvitel
0 Radios atvitel
= Foldfelszini
= Miiholdas
= Ezen beliil mobil

Fémvezetds jeltovabbitas

- Két fémvezeto és koztiik dielektromos szigetelés
- Szaknév: TEM-hullamvezet6 (Transzverzalis Elektromos-Magneses)

0 Mivel a vezetdk tavolsaga a jel hullamhosszahoz képest kicsit, csak TEM-alapmodus terjed
- F0 tipusai

0 Szimmetrikus érpar

= Sodrott érpar: UTP (Unshielded Twisted Pair)
0 Koaxialis kabel

Strukturalt kabelezés

- Dontéen UTP-kabelezés

- A végpontrdl nem kell eldre tudni, mi csatlakozik majd ra (telefon, szamitogép, ...)

- Kozponti elosztokbol (rendezékbdl) minden végponthoz kiilon kédbel megy

- Elemei

0 Forendezd: az épiilet kozponti rendezdje, itt csatlakozik pl. a telefon-alkdzpont

Gerinckabelezés
Alrendez6k (szintenkénti kabelezés)
Vizszintes kabelezés
Csatlakozok

O o0ooo

Tobbszoros hozzaférés

Elvek és technikak

Tobbszoros hozzaférés szerepe
- Takarékoskodas az atviteli kdzeggel
- Rugalmas halozati elérés biztositasa
A rugalmas, kotetlen, akar mobil elérés radidcsatornan valdsithatd meg.

A k6z06s hasznalat, a megosztas elvi lehetdségei
- A csatorna atviteli képességének megosztasa
0 FDMA: ortogonalis de technikailag hatranyos, alkalmazasa elsdsorban valosidejii kdrnyezetben
0 TDMA: ortogonalis, rugalmas megosztasra kivald
0 CDMA: nem ortogonalis, de elvileg a legjobb



A hozzaférési modszerek teljesitoképességének osztalyozasa
- Atvitel (throughput): kiszolgalt informacio, a fellépd igény fiiggvényében
- Kiszolgalasi késleltetés: igény jelentkezése és kiszolgalas kozotti 1do
- Igazsagossag (fairness): teljesiil-e a jogosultag szerinti kiszolgélas
- Stabilitas: reakci6 a tulterhelésre, forgalom dinamikus valtozasara

Korbefordulasi 1d6:
a=D/T ahol D: terjedési id6 két allomas kozott, T: atlag-hosszu csomag tovabbitasi ideje

Tobbszoros hozzaférés fajtai
- Kozo6sen hasznalt eréforras igénybevétele:
O Szabad: igény szerint
0 Vezérelt: engedély szerint
- Vezérlés modja:
0 Centralizalt: egy vezérlo feliigyel
» Lekérdezés (polling): a vezérld kérdése jelenti a csatornahasznalati jogot
o Korbekérdezés: akinek van csomagja, az elkiildi
e A csatorna informéacidatvitelre hasznalt a csomagtovabbitas alatt, egyébként a hozzaférés
szervezése folyik
¢ Kihasznaltsag: fenti két idészak aranya
o Kiszolgalasi késleltetés: a korbejarasi id6 fele
o A modszer stabil és fair
= Proba-szerencse (probing): a felhasznalok nagyobb csoportjat kérdezi a vezérld — tobb igény esetén
kezelni kell az iitkdzést
e Csoportos lekérdezés, litk6zés esetén részekre bontas
¢ Kihasznaltsag javul, kiszolgalasi késleltetés csokken, stabilitds megmarad
e [gazsagossag biztosithato
= Foglalas (reservation): a vezérld az igények alapjan csatornahaszndlati jogosultsdgokat oszt ki.
Igények gytijtése: egyedi ,,csatorndkon” vagy ,,versenyben”.
¢ Ha nagy a korbefordulési idd, a lekérdezés hatékonysaga rossz
e Ezért célszerli megosztani az atviteli csatornat foglalasi (kisebb hanyad) és atviteli részre (nagyobb
hanyad)
o A vezérld a beérkezd igények alapjan kiild engedélyeket
» Hasznalat: terminalhalézatokban (master-slave)
0 Elosztott: a résztvevok feliigyelnek
= A vezérlés szétosztasa miatt:
e Csokken a szervezési forgalom, tehat n6 a kihasznaltsag
e Megvaltozik a miikodés biztonsaga: kedvezd, hogy nincs kritikus pont, de kedvezdtlen a
résztvevok megbizhatdsaga
» Hasznalat: altalanos célu LAN-ok (peer-to-peer); ki vezérelje a hozzaférést: 6njeldlt/mindenki
= Mddszerek:
o [ekérdezés: explicit kérdés nélkiil
¢ Polling: explicit kérdés nélkiil, de merev id6kiosztassal. Mint a TDM, de itt a felhasznalok maguk
dolgoznak
e Probing: explicit kérdés nélkiil; a felhasznalok csoportjai egyiitt kisérlik meg a
csatornahasznalatot; ha nem kapnak nyugtat, akkor a csoport részenként folytatja, akar addig, amig
egyediil maradnak. A csoportok és a tordelésiik elére rogzitett.
e Vezérjel (token) atadas: jogosultsag ataddsa egymas kozt
0 A csatornahasznalat jogat egy specidlis lizenet (token) birtoklasa jelenti
0 Megfeleld szabalyok alkalmazasaval nagyon rugalmas kiszolgalast biztosit
0 Allomasok egyiittmiikodése sziikséges



0 J6 kihasznaltsag, korlatozott késleltetés
0 Biztosithat6 az igazsagos csatornamegosztas
e Vivéérzékelés (carrier sensing): ellendrizziik a csatorna foglaltsagat. Szabad csatorna esetén
hasznaljuk a csatornat, foglalt csatorna esetén ,,majd késébb megprobaljuk”, vagy varakozunk a
csatorna felszabadulésara, s ekkor vagy rogton igénybe vessziik, vagy még egy kicsit (véletlen
ideig) varakozunk.

0 Egyszerl

0 Nagyon hatékony

o Erzékeny a terjedési késleltetésre

0 Tulterheltség instabilla teheti

0 Biztosithat6 az igazsagos kiszolgalas

Fajtai:

0 CSMA/CD (Carrier Sensing Multiple Access / Collision Detection) — vivéérzékelés
titkozésdetekcioval, titkdzés esetén leallas. Csak vezetékes csatornan hasznalt, radids
csatorndn nem hasznalhato.

0 CSMA/CA (Carrier Sensing Multiple Access / Collision Avoidance) — vivoérzékelés
iitkozéselkeriiléssel, késziiliink az titkozésveszélyes helyzetekre.

e Foglalt ,,hang”: segitség a csatorna foglaltsdganak érzékelésében

0 A vevo kiad egy ,,foglalt” jelzést egy (célszeriien frekvencidban) elkiilonitett részcsatornan
(ennek észlelésére kiilon vevo kell)

0 Egy igénybejelentés (RTS) és egy nyugta (CTS) parbeszéd utan torténik informaciod-atvitel

O A két lizenet tartalmazza az atvitel hosszat

e Szabad hozzaférés (Aloha): minél kevesebb szervezés
0 Egyszert (pure) Aloha: teljesen kotetlen hozzaférés
= Rossz kihasznaltsag
= Instabil
= Nem korlatos késleltetés
= Hosszutavon egyenld (fairness)
0 Réselt Aloha:
= Azonos hosszisagu csomagok idéréshatarokon
= Utkozésnél teljes fedés
= Jobb kihasznaltsag, de még mindig instabil, a késleltetés alig valtozik
= Ugyanugy egyenl6 hosszitavon (fairness)
0 Helyfoglal6 Aloha:
= A csatorna egy részén igénybejelentés
= A felhasznalok ,,visszahalljak™ az igényeket, mely alapjan mindenki egységes dontést hoz
- Kiszolgalés kotottsége:
O Merev: ,,ami jar, az jar”
0 Rugalmas: igény szerinti
Tobbszoros hozzaférés elényei, hatranyai:
- Elényok (nagyban fligg a hasznalt kdzegtdl)
0 Gazdasagi — kevesebb vezeték
0 Technikai — jobb teljesitoképesség
0 Radidcsatorna esetén szinte nélkiilozhetetlen
- Hatranyok
0 Bonyolultabb algoritmusok
0 llletéktelen hozzaférés az informacidhoz

Osszefoglalas
- Ez egy masik modszer, mint a multiplexelés
- Fajtai: centralizalt és elosztott vezérlésii
- Radioécsatorna hasznalata esetén meghatarozo szerepe van
- Vezetékes csatorna esetén akkor jelentds, ha a felhasznalokat felfiizziik (busz, gytirli topologia)



Kapcsolas

Aramkorkapcsolas, virtualis aramkorkapcsolas, hullamhosszkapcsolas,
csomagkapcsolas

Kapcsolas:
- Definicio: azon eljarasok/technikék osszessége, melyek a kapcsolt halozatokban két, nem szomszédos
csomopont kozott 6sszekdttetést hoznak 1étre, mely nem feltétlentil kozvetlen, és nem feltétleniil fizikai.
- Szamitogép-halozatban az €éppen aktiv allomas (csomopont) az adatokat/lizeneteket tovabbithatja:
0 Mindenkihez (broadcasting)
0 Egy/méhany allomashoz (kapcsolt haldzat)
- Magénak a kapcsolt haldzatnak kell gondoskodnia az iizenet kézbesitésérol

Kapcsolas fajtai:
- Aramkorkapcesolas
- Uzenetkapcsolas
- Csomagkapcsolas
- Virtudlis &ramkorkapcsolas
- Hulldmhossz-kapcsolas

Osszekottetés-alapt halozat: a kommunikald csomdpontok a tényleges adatatvitel eldtt a végpontok kdzott end-to-
end Osszekottetést 1étesitenek.
Osszekottetés-mentes haldzat: nincs eldzetes dsszekottetés-1étesités.

Osztalyozas:
- Szamitdgép-haldzatok
0 Kapcsolt
= Aramkorkapcsolt
Fizikai kapcsolat a kiildo és a fogadd kozott, mely nem allando (fel kell épiteni, le kell bontani).
Minden adat ugyanazon a dedikalt fizikai Gtvonalon halad, a miikodés valos idejli, a csomopontok
nem tarolnak adatokat, torlodas csak az dsszekottetés felépitésekor lehet, adatatvitel alatt nem.
e Tavbesz¢ld haldzat
¢ Hullamhossz-kapcsolt halozat (WDM — Wavelength Division Multiplexing). Megvalositas:
fénytorésen alapuld multiplexelés.
Fajtai:
0 CWDM (Course WDM) — kisstirtiségti, legfeljebb 16 kiillonbozé hullamhossz egy tivegszalon.
0 DWDM (Dense WDM) — nagysiiriiségt,
Kapcsolok éltalanos felépitése: kapcsoloelem, ami a tényleges kapcsolast végzi és kapcsolo-vezérld,
ami a kapcsoloelemeket valasztja ki. Kapcsoldelemek megvalositasa multiplexeléses, fajtai:
e Térosztasos — SDM (Space Division Multiplexing) — legegyszeriibb ebbdl a crossbar,
bonyolultabb a tobbfokozati térosztasos kapcsolo.
¢ [déosztasos — TDM (Time Division Multiplexing): N db azonos sebességli csatornarol érkezo
adatok rahelyezése egy N-szeres sebességii csatornara. A kapcsolas idéréscseréldvel (TSI — Time
Slot Interchanger) torténik.
o [dO-térosztasos (TSDM)
o [dO-tér-iddosztasos (TSTDM)
= Uzenet- és csomagkapcsolt
Uzenetkapcsolt: nincs kdzvetlen kapcsolat, azaz dsszekottetés-mentes, grafban két pont kdzti ttként
képzelhetjiik el. Elony, hogy javul a csatorna kihasznaltsaga a megosztott hasznélat miatt, a
csomopontok bufferelési képessége csokkenti a torlodasra vald érzékenységet, az lizenetekhez
prioritas rendelhetd és a broadcasting timogatott. Hatrany viszont, hogy a késleltetések miatt nem



alkalmas valés idejli atvitelre.
Csomagkapcsolt: az lizenetet csomagokra bontja szét a kiildd, mely tartalmazza a kiildo és a cimzett
csomdpont azonositojat, ill. a csomag helyét az lizenetben. A cimzett allitja 0ssze a csomagokbodl az
uzenetet.
Halozati eszkozok: switch (helyi haldzaton beliili kapcsolo), router (halézatok kozti kapcsolo).
o Osszekottetés-alapu (virtualis dramkorkapcsolas)
Csomopontok grafjaban két pont kozt 1étesit utat (tehat itt is van felépités, atvitel, lebontas),
minden csomag ezen az uton fog haladni. A virtualis aramkoroket egy helyi, az adott csomdponton
érvényes azonositoval (VCI — Virtual Circuit Identifier) azonositjuk.
Csomagtipusok:
0 CR (Call Request), fejrésze: [...|VCI|...|DA (Dst. Addr.)|...|SA (Src. Addr.)|...]
0 CC (Call Confirm), fejrésze: ugyanez
0 Adatcsomagok, fejrésze: [...|VCI|...]
Kapcsolat felépitése
0 CR csomag tovabbitasa a csomopontokon az NRT (Network Routing Table) alapjan
0 Egy NRT bejegyzés tartalma: [DA]...|next hop|interface]
0 Felépitéshez (CR csomag tovabbitdsdhoz) a csomopont:
= Keres egy szabad logikai csatornat
= Bejegyzést készit a kimend porthoz tartozd virtualis &ramkortablaba, amibe feljegyzi a
csomaggal egyiitt érkezett bemeneti VCI-t, a kimeneti port szdmat és a kimeneti VCI-t.
= A csomagban felcseréli a be- és kimeneti VCI-t
= Elkiildi a csomagot a kimeneti porton at
0 VC(-tabla egy bejegyzése: [bemeneti port|VClj, kimeneti port|VClyy]
Kapcsolat alatti adatatvitel
0 Adatcsomagok tovabbitasa a kapcsolat felépitésekor kialakitott VC-tablak alapjan:
= A kapcsold megkeresi a bementi porthoz és VCliy-hez tartozo6 bejegyzést
= Be- ¢és kimeneti VCI cseréje a csomagban
= Tovabbkiildés a kimeneti porton
Virtualis aramkorkapcsolas fajtai:
0 X25
0 ATM
0 Frame Relay
0 MPLS
o Osszekottetés-mentes (datagram kapcsolds)
Minden csomag 6nallo entités, tartalmazza a cél teljes cimét. Csomopontban a kimeneti port
megvalasztdsanak alapja a routing-tabla, mely minden lehetséges célcimhez tartalmazza a
kimeneti portot €s az ahhoz tartozo ,,koltség” értékét.
0 IP-hélozat
O Broadcast
» Ethernet LAN
= Csomagkapcsolt radidhaldzat
* Miiholdas hal6zat

Hivasvezérlés; cimzés

Hivasok felépitése, jelzésrendszerek aramkorkapcsolt halézatokban;
elnevezés, cimzés

Hivasvezérlés (Call Processing)
- A hivéasok (kapcsolatok) felépitése, fenntartasa, lebontasa
- Az chhez sziikséges jelzések rendszere
0 Séavon beliili (in-band) — jelzésatvitel, hagyoméanyosan az analog telefonvonalon



ISDN

0 Savon kiviili (out-of-band) — kiilon csatorndkon torténd jelzésatvitel
koz6s csatornds — CCS (Common Channel Signaling)
» K6z0s fizikai/virtudlis jelzéscsatornak
= Rugalmas, jobb savszélesség-kihasznalas
= [DSN-ben: kiilon digitalis csatornakon
Hivésvezérld protokollok

Mi az ISDN (Integrated Services Digital Network):
0 Végpontok kozotti atlatszo digitalis csatornak
0 Koz0s csatornas jelzésrendszer
0 Univerzalis interfészek
CCS az ISDN-ben:
0 Felhasznalo és halozat kozotti jelzésatvitel az UNI-n — User-Network Interface
UNI:
1) BRI (Basic Rate Interface): 2B+D
2) PRI (Primary Rate Interface): 30B+D
(B = 64 kbit/s, D = 16, 64 kbit/s)
Protokollja: ITU Q.931
Protocol discriminator
Length of Call Reference
Call Reference: 1-15 byte hossza azonosito
Message Type: 1 byte hosszi, megadja a jelzéslizenet tipusat. Példak: Alerting,
Call Proceeding, Connect, Connect ACK, Setup, Setup ACK, Disconnect
Status Enquiry, Status
Information Elements: az adott jelzésiizenethez sziikséges informaciok
0 Haldzaton beliili jelzésatvitel az NNI-n — Network-Network Interface

Elnevezés és cimzés

Elnevezés: egyedi név hozzarendelése (pl. internetcim)

Cimzés: egyedi cim hozzarendelése (pl. IP-cim)

Név-cim atalakitas: cimfeloldas

Hierarchikus szervezés a konnyebb Utvonalvalasztas érdekében: mivel alhdlozatok alakithatok ki, csak a
hatarokon kellenek routingtablak

A telefonhéldzat cimzési rendszere: szabvanya: ITU E.164

ENUM (tElephone NUmber Mapping): lehetévé teszi, hogy telefonszamokat DNS-ekkel kapcsoljunk 6ssze

Az Internet cimzési rendszere

[P-cim
Végpontok helyett interfészek cimzése
Cimek hierarchiaja:
0 A osztaly: 8+24: [0-network|host]
0 B osztaly: 16+16 [10-network|host]
0 C osztaly: 24+8 [110-network|host]
Alhalézatokra osztas (subneting)
Osztalynélkiili tartomanykdzti irdnyitas (CIDR — Classless InterDomain Routing)
DHCP (Dynamic Host Configuration Protocol)
0 A végpont csak akkor kap cimet, amikor aktiv; nem mindig ugyanazt kapja
0 Ezért ugyanaz a cim tobb hostra kioszthatd, ha nem egyszerre aktivak
0 A cimallokalast a DHCP-protokoll végzi

Névfeloldas

Névszerverek
DNS (Domain Name System) végzi



Adatkapcsolati rétegbeli cimfeloldas
- a DNS leképezi a cimet egy haldzati cimre
- haviszont a végpont egy LAN-on van, Ethernet-cimre kell tovabbforditani, ezt a végponthoz legkdzelebbi
router teszi meg; kifelé ugyanez kell
- ARP (Address Resolution Protocol), RARP (Reverse ARP) végzi ezeket az atalakitasokat

Routing
Utvonalkijelc’ilés, -valasztas, routing

Utvonal-kijel6lés és —valasztas a csomopontok routing tablai alapjan. Ennek kitoltése lehet:
- manudlis
- automatikus
O centralizalt:
= tapasztalatok alapjan eldre becsiilt forgalmi viszonyok szerint
= folyamatos figyelés
0 elosztott
= distance-vector: a csomopontok elmondjak szomszédjaiknak a halézatrdl alkotott
elképzeléseiket (melyik csomopont milyen tavol van). Problémat jelenthet linkszakadas esetén
a végtelenig szamolds, ezért tarolni kell azt is, melyik csomoponton keresztiil érvényes a
tavolsagvektor.
» link-state: a csomoOpontok elmondjak mindenkinek a szomszédjaikrol nyert tapasztalataikat
(linkek aktudlis allapota). Kiildés: feliigyelt elarasztassal.

Autondm rendszerek (AS — Autonomous System; Routing Domain): olyan egység, melyen belill egységes routing
policy van. Egyetlen halozat, vagy halozatok csoportja; egyetlen szervezeti egységhez tartozik. Globalisan egyedi
azonositot kap: ASN (AS Number).

Feladatitemezés, csomagkezelés

Scheduling

Sokszor van véges er6forrassal dolgunk, melyet néha nagyobb mértékben kellene igénybevenni, mint arra képes,
maskor meg nincs eléggé kihasznalva, viszont hosszl tavon atlagban képes az igények kielégitésére. Tehat
idénként varakozni kell az er6forrasra — kiilonb6zo elvek, stratégiak alapjan képezhetiink varakozasi sort tigy, hogy
az adott kiszolgalasi feltételek, elvarasok a lehetd legjobban teljestiljenek.

Véges erdforras:
- linkek atviteli képessége
- csomopontok tarolasi képessége
- csomopontok feldolgozasi képessége

Témakorok:
- Bevezetés
0 Verseny van az er6forrasokért, jo okkal nem hasznalunk mindig FCFS-t
0 Feladatiitemezési modszer kell az igazsagos megosztashoz ¢és a kiszolgéalasi mindség garantalasahoz
O A modszer dsszetevoi
= Kiszolgalasi sorrend meghatarozasa: késleltetés
= Kiszolgalasra varakozok tilcsorduldsandl igény-eldobdsi stratégia: vesztési arany
0 Megobrzési torvény: sum(pi*q;) = konstans: atlagos késleltetések forgalom-részaranyokkal stilyozott
Osszege allando, azaz valakinek eldnyt biztositani csak masok rovéaséra lehet



Kovetelmények
0 Egyszerii megvalosithatosag
0 Igazsagossag: részesedés a koltségviselés aranyaban
= Gyakran egyenld jogosultsagok de eltérd igények: logikus, hogy a kicsiknek adjunk, amennyit
kérnek, a maradékot osszuk szét a nagyok kozt
= Ez a max-min igazsagos megosztas elve
e Erdforras-kiosztds a ndvekvo igények szerint
e Senki sem kap tobbet a kértnél
o A kielégitetlen igények egyenlden osztoznak a maradékon
0 Védelem: a tobbiek védelme azzal szemben, aki nem tartand be a szabalyokat
0 Teljesitménykorlatok biztositdsa (garantalt kiszolgalasnal)
Kiszolgalasi garancia és hasznalati kotelezettség-vallalas
» Determinisztikus: az sszekdttetés minden csomagjara teljesiilnie kell — egyszerti ellenérzés,
rossz kihasznaltsag
= Statisztikus: a csomagok adott hanyadara teljesiilnie kell — bonyolult ellendrzés, jo
kihasznaltsag
QoS-paraméterek (teljesitmény-korlatok):
= Savszélesség: garantalt minimalis, az 6sszekottetésre
= Késleltetés
e Legrosszabb eset: minden mas Osszekottetés a lehetd legrosszabbul viselkedik
e Atlagos érték
e (Csomagok adott hanyadara vonatkozo jellemzd
= Késleltetés-ingadozas: kiegyenlitési lehetdség a vevoben, nem lehet akarmekkora
= (Csomagvesztés
0 Egyszeri ¢és hatékony beengedés-szabalyozas (garantalt kiszolgalasnal)
* A QoS-paraméterek csak beengedés-szabalyozas (Admission Control) mellett biztosithatok
= Gyorsan kell eldonteni, hogy az 1j igény kiszolgalhato-e
* Nem eredményezhet kihasznalatlansagot
Lehetdségek
Négy alapvetd szabadsagi fok a tervezésnél
O Prioritasi szintek szama
n szint esetén a k-ik szintli igényt csak akkor elégitjiik ki, ha nincs magasabb prioritasu igény.
Egyszerti, de ¢hezés 1éphet fel. Megoldas: megfeleld beengedés-szabalyozas.
0 Az egyes szinteken
= Munkamegdrzd
Csak akkor iires a kiszolgalo, ha nincs varakozo6 csomag
= Nem munkameg6rzé mod
Vannak akkor is tlires id6szakok, ha van varakoz6 csomag, csak az ,,esedékess¢” valokat
tovabbitja. Igy nem halmozddnak fel borsztok, csokken a taroldigény és a késleltetés-
ingadozas, egyszerlisodik a vallalhato teljesitmény-korlat meghatarozéasa. Korrekt
forgalomjellemzést kivan meg a forrasoktol €s azt, hogy ehhez tartsdk is magukat.
0 Igények csoportositasi mértéke az egyes szinteken beliil
» (Osszevonds (aggregation), dsszekottetések dsszevondsa, kdzbensd eset a két véglet kozott
= Két véglet
e Minden igény egyiittes jellemzése — ugyanazt a QoS-t kapjak
e Minden 0sszekottetésre sajat QoS
= (Csomagkapcsolt hdlozaton technikailag nem lehet eréforrassal gy6zni az egyedi igények
kezelését
= Kozbenso eset: osztalyokba sorolds — az adott osztalyba soroltak ugyanazt a QoS-t kapjak, az
iitemez6 nem tud kiilonbséget tenni a csoport tagjai kozt, ezért ,,egyiitt sirnak, egyiitt
nevetnek”.
0 Kiszolgalasi sorrend az egyes szinteken beliil



» FCFS: egyszert, de
e Nem enged meg kivételt pl. késleltetés-érzékeny csomagokra
e Nem biztosit védelmet, nem max-min elvi
e Erdszakossagra sarkall
* Nem-FCFS: eldnyds, de bonyolult — meg kell hatarozni és jelezni a sorrendet (tagging)
- Best effort iitemezdk
0 Altalanositott processzor-megosztas: GPS (Generalized Processor Sharing)
» Elve: max-min megvaldsitasa
= Alapelv: ugy lesziink igazsagosak, hogy mindenki feladatanak egy 0-hoz tart6 szeletét
végezziik el
= Nyilvan ez ilyen forméban csak elvileg miikddik, a gyakorlatban ehhez viszonyitunk
» Megvalositas:
Logikailag minden csomag kiilon varakozasi sorban
RR kiszolgalas
Akinek nincs igénye, kimarad
Prioritas kezelése az iddszelet méretének valtoztatdsaval
e Ez max-min értelemben fair szolgaltatas
0 Sulyozott Round-Robin
= JOo, ha azonos csomaghosszak és azonos sulyll 6sszekottetések vannak
» Kiszolgalas korben csomagonként
= Atlagos csomaghossz jo kozelitésii ismerete kell
= Rovidtavon nagyon igazsagtalan lehet
0 Deficit RR
» Eldre ismeretlen atlagos csomaghosszra
= Definidlunk egy kiszolgélasi adagot (byte-okban) és egy felhasznaloi hitelszamlalot
= A sor elején allo csomagot akkor szolgéljuk ki, ha az nem hosszabb, mint az adag. Ha
hosszabb, az adagot hozz4adjuk a hiteléhez és a kdvetkezd korben ennek alapjan dontiink.
0 WFQ (Weighted Fair Queuing), PGPS (Packet-by-packet GPS)
= Alapdtlet: kiszdmitjuk a csomagok tavozasi id6pontjat, mintha GPS-szel szolgaltuk volna ki
Oket és ezt a sorrendet alkalmazzuk a kiszolgalasra. Nem a tavozasi idépont, hanem a sorrend
érdekes, ezért a tavozast jellemz0 értéket befejezési szdmnak nevezziik.
= Bitenkénti kiszolgalas
* Ha ismerjiik a ciklushosszt (ardnyos az aktiv felhasznalok szaméaval) és a ciklusszamot, a
befejezési szam értéke: F(i,k,t) = max(F(i,k-1,t),R(t)) + P(i,k,t)
F(i,k,t) — az 1. felh. bef. szdma a t. idépontban
P(i,k,t) — az i. felh. bef. t-ben beérk. k-ik csomagjanak hossza
R(t) — ciklusszam t-ben
0 WEFQ javitott valtozatai: SCFQ (Self-Clocked FQ), STFQ (Start-Time FQ)
- Utemezés garantalt kiszolgalas esetén
0 Sulyozott igazsagos sorképzés (WFQ)
0 Egyéb modszerek, pl. virtualis 6ra, legkorabban esedékes iitemezdk (EDD)
- Csomageldobas

Forgalomszabalyzas (flow control)

Forgalomszabalyzas (flow control)
- Definicio: olyan mddszerek, melyek lehetdvé teszik, hogy egy forras az aktudlis atviteli sebességét igazitsa
hozza a vevohoz €s a haldzatban rendelkezésre 4116 kiszolgalasi sebességhez
- Elvarasok
0 Egyszerli megvalosithatosag
0 Kis héldzati eréforrasigény (atviteli képesség, csomodponti tarolas)
0 Hatékonysaga fliggetlen legyen a szabalyzott forrasok szamatol, azaz O(1) legyen O(n) helyett



0 Igazsagos er6forras-megosztas
O Stabilitas

0 Nyilthurku (vezérlés)
» Kommunikaci6 elétt a felhasznalo és a haldzat forgalmi paramétereket egyeztet
= A hélézat dont a beengedésrdl — beengedésszabalyozas (admission control)
* A halozat ennek megfeleléen eréforrasokat dedikal
= A miikddés soran feliigyel
0 Forgalomleirok
= Paraméterkészlet, jellemzi az ad6 viselkedését
= Alapjat képezi a szolgaltatasi szerz6dés forgalmi részének
= Bemend adata egy forgalomszabalyzonak (regulator, a tilzott forgalmat késlelteti) és egy
feliigyeldnek (policer, a tlzott forgalmat besziinteti)
= Egyszerli példa: csucssebesség, atlagsebesség
= Kovetelmények
o Megjelenitési képesség (representativity) — hosszitavu informaciét adjon a forgalomroél
¢ Ellendrizhetdség (verifiability) — a haldzat gyorsan €s olcson ellendrizhesse a forgalom
megfeleldségét
e Megdrizhetdség (preservability) — az it mentén
e Hasznalhat6sag (usability) — a felhaszndlo képes legyen megmondani, a halézat tudjon
mérlegelni
0 Zarthurku (szabalyozas)
e Musz4j hasznalni, ha
0 Nincs eréforrasfoglalas
0 Tulfoglaléast alkalmazunk
e Tipusai
0 Els6 generacidos modszerek: csak a nyeld képessége
= On-off: a nyeld engedélyezi az adast
= Stop-and-wait: a kiild6 egy csomag utan var a nyugtara
Kihasznaltsag: U= (L /R)/(RTT + L/ R), ahol
RTT: round-trip time, oda-vissza id6
= Statikus ablak: a kiildé az ablak méretének megfeleld szdmu csomag kiildése utan var
nyugtara — az adonak lehet tobb, addsban 1évé, még nem nyugtazott csomagja
e Sorszamozas kell
e Tarolas kell az adoban
Kihasznaltsag: U = 3 * ygop-and-wait, ha 3 az ablakméret
= (Cslszoablakos forgalomszabalyzas

|
12B45678910|11 W = 8 (byte)
nyugtazott  kildott | Lo

0 Masodik generacios modszerek: a nyeld €s a haldzat képessége
O Hibrid

Torlddasvezérlés (congestion control)
- Linkek és csomopontok id6szakos talterheltsége megsziintetésének modszerei
0 Ezszolhat a torlodas megeldzésérdl is — ilyen értelemben a forgalomszabalyzés az eszkoz a
torlodasvezérléshez



Forgalommenedzselés (traffic control)

Forgalommenedzselés (traffic control)
- Szabalyok és intézkedések, melyek lehetévé teszik a kiilonféle kiszolgalasi igények hatékony kielégitését
- Forgalommodellezés
0 A modell egy alkalmazas 6sszegzett viselkedésének varhato jellemzdit tartalmazza
0 Ismerni kell az egyedi igényeket és azok tipikus viselkedését
o Fajtai
= Tapasztalati modell
» Matematikai modell
0 A forgalommodelekrdl
= Telefon-forgalommodell
e Hivésérkezési modell
e Hivéstartasi modell
* Internet-forgalommodell — szempontok:
e Session-0k kozotti beérkezési id6
e Egy-egy session (0sszekottetés) idotartama
e Egy-egy session adatforgalma
e Egy-egy session-0n beliil a csomagok kozti 1d6koz
- Példék forgalomosztalyokra
0 Két f6 osztaly - két f6 kiszolgalasi tipus
= Garantalt
= Best effort
0 Alosztalyok
* ATM Forum alosztalyok:
e Garantalt: CBR, VBR
e Best effort: ABR, UBR
= JETF alosztalyok
e Intolerant: Guaranteed service
e Tolerant: Controlled-load
¢ Best effort: interactive burst, -bulk, async bulk
- Forgalommenedzselés 1d6skalaja és eszkozei
0 <RTT - feladatiitemezés, szabalyozas és ellendrzés, routing (6.k. mentes hal.), hibakezelés
k * RTT — flow control, ismétl€s, Gjratargyalas
session — jelzés, admission control, tarifalds, routing (6.k. alapu hal.)
egy nap — csucsidOszak tarifalasa
>= egy hét — kapacitastervezés

O 00O

Hibakezelés (error control)

A hibak fajtai és keletkezésiik okai
- Végpontok kozti atvitel soran
o0 Bithiba — atallitodasos, torléses
Okai:
= Véletlen zaj — normaleloszlast — termikus zaj — fiiggetlen bithibakat okoz
* Impulzuszaj — nem normadleloszlasu — forrasai: erésaramu berendezések — hibacsomodkat okoz
» Hiba a szinkron elvesztése miatt — tal hosszli azonos mintak miatt — hibacsomokat okoz
e Megoldasok
0 Kodolasi technikdk, pl. Manchester-kod



0 Bitkeverés a bemenet 1éptetoregiszterbe-vezetésével és egyes bitek 0sszekombinalasaval
— vételi oldalon ugyanilyen médon dekddolhato.

léptetd lérajel
regiszter
_
bemend
jel kimend

antivalencia
kapu
Ez nem tokéletes megoldas, mindig lehet csupa 0 vagy csupa 1 sorozatot kapni; ill.
hibésan vett bit hibacsomot okoz.
= Bithibdk mobil hal6zatokban
e Cellas mobilhalozatokban a cellavaltas fading-et okoz — megelézhetd a
frekvenciakihasznaltsdg-romlasanak aran (eldbb valtunk, utdna engediink el)
e Wireless atvitel soran a terjedés utjaba es6 kozeg, tereptargyak visszaverddést és fading-et
okoznak
0 Csomaghiba
= (Csomagvesztes
= Csomagtobbszorozddés
= (Csomagsorrend felborulasa
- Hibakezelés: barmely szinten észlelhetd és javithato legyen a hiba

Alapvet6 hibajavitasi stratégiak — alapdtlet: redundancia bevitele
- Visszirdnyu hibajavitas (BEC — Backward Error Correction), azaz automatikus ismétlés-kérés (ARQ — auto
repeat request)
- Megeldz6 hibajavitas (FEC — Fwd Err Corr) — hibajavité kodolas; a vételi oldalon javitas
- Hibakezel6 kédolas (ECC — Error Control Coding)
0 Blokk-kodolas
0 Konvolucios kodolas

Csomaghibék kezelése
- Csomagvesztés
o0 Okok
* Wireless halézatokban burst-6s bithibak
= Vezetékes haldzatokban dtmeneti csomopont-tulterheltség
- Csomagtobbszorozodés
0 Okok
= (Csomagvesztés miatti ujboli elkiildés, amire az adé nem kap nyugtat az idékorlaton beliil
= Mert a nyugta el sem indult, vagy elveszett
- Csomagsorrend felboruldsa — atsorrendezddés €s beszaras
0 Ugyanazon kapcsolat csomagjainak sorrendje felborulhat, ha azok kiilonb6z6 utakon mennek
0 Csomagbeszuras torténhet, ha a csomag fejrésze észrevehetetleniil hibasodik meg
= Egy vevd az l-es és 2-es VCI-n var csomagokat
» Egy csomag fejrészében a 2-es VCI 1-be irddik, nem evhetd észre
» Ezaz l-es VCI-nél egy beszurt csomagot eredményez
- Csomaghibak észlelése — sorszamozas
0 Minden csomag fejrészébe egy ndvekvd szamlalo értéke a kiildo oldalan
0 Also korlat a sorszam méretére (n hosszara bitekben mérve), tényezok
= MPL (Max Packet Life)
" Thax 1d6, ameddig a kiild6 a nyugtat varja, ezen tul ismétel
* A max A idd egy csomag vétele és a ra kovetkezd nyugta kiildése kozott



» A kiild6 R csomagtovabbitési sebessége (csomag / s)
fgy: 2" >= (2 * MPL + Tpax + A) * R
Példa:
e MPL =120 s, Tiax =60 s, A = 0,5 s, csomagméret = 40 byte, adatsebesség = 2Mbit/s
e fgy: R=2*10°/40 * 8 csomag/s
e Ekkor n >= 21 bites sorszdmozas kell!
0 Az észlelés torténhet
= [d6korlattal — minden csomag elkiildése utan timeout, ha a lejaratig nincs ACK = ismétlés
e Problémak
0 Ha tal kicsi: felesleges ismétlés
O Ha tul nagy: vontatott hibajavitasi folyamat
e Hossz
0 Rogzitett: RTT 1-2-szerese
0 Viltozd: a mért RTT-tdl fliggden
* Negativ nyugtazassal (NACK)
e Hibas csomag vagy hézag esetén a vevé NACK-ot kiild, erre az ad6 ismétel
e Probléma:
0 a NACK is elveszhet
0 csomaghiba torlodaskor szokott lenni, a NACK kiildése tovabb terheli a halozatot
- Csomagismétlési modszerek
0 ARAQ (auto repeat request) korébe tartozéo modszerek
0 Csomagvesztésnél a csomagismétlési stratégia dont arr6l, hogy melyik csomagot kell ismételni
O Stratégiadk:
= Stop-and-wait — egyszerli, de nem hatékony
¢ Az ad6 minden csomag utdn nyugtat var, csak annak fogadasa utan kiild ujra
e A vevd ACK/NACK iizenettel minden csomagot nyugtaz
» Go-back-n — egyszer(i, biztonsagra torekszik, de talterhelés miatti hibaknal csak ront a helyzeten,
kiils6 ellendrzés nélkiil ez odaig fajulhat, hogy a halézaton csak csomagismétlés van
e Csuszoablak-tipusu, az ablakban az elkiildott, de még nem nyugtazott csomagok sorszamai
vannak
e Minden elkiildott csomag megndveli az ablak méretét
¢ Minden pozitiv nyugta csokkenti az ablak méretét
o A kiildés és ACK-fogadas elcsusztatja az ablakot
o [smétléskérésnél az ablakban levd 6sszes csomagot ujrakiildjiik
Hatékonysag
e p csomaghiba-valoszinliség és W max ablakméret mellett az ado6 legfeljebb (1-p)/(1-p+Wp)
szdzalékban hasznalja a sdvszélességet nem-ismételt csomagok tovabbitasara
e példa: p=0.01, W=250 > (1-0.01)/(1-0.01+0.01*250) = 28.3%, ha p=10~, akkor 99.7%
=  Szelektiv ismétlés — hatékony, de bonyolult és pufferigényes
o A kiild6 csak a kért csomagokat ismétli
e A vevl csak a hibas csomagokat dobja el
¢ A hibéasan vett csomag utani j6 csomagokat bepuffereli
Osszefoglalas
- Hibak okai: bit- és csomaghibak
- Hibajavitasi stratégiak: vissziranyl hibajavitas és hibajavito kodolas
- Hibajavito kodolas modszerei: paritaskod, Hamming-kod, CRC, Reed-Solomon kod, konvolucios kodok
- Csomaghibak kezelése: go-back-n és szelektiv ismétlés



ATM

Példa az eddig megismert elvek megvalésitasara

Mi az ATM?

Atviteli és kapcsolasi modszer, és az ezen alapuld tavkozlohaldzati rendszertechnika
Osszekottetés alapt, azon beliil in. gyors csomagkapcsolasi modszer, virtudlis dsszekottetések épiilnek fel
0 Gyors: rovid csomagok, nincs forgalomszabalyozas, nincs linkenkénti hibajavitas
0 Rovid, fix hosszisagu adatcsomagok
Célkittizései:
0 Kiilonboz6 tipusu forgalmak atvitele: beszéd, kép, video, adat
0 Tag atvitelisebesség-tartomany: néhanyszor 64kbit/s ~ 2.4Gbit/s
Ma a tavkozl6 haldzatokban hasznalt (pl. 3G mobil rendszerek gerinchalozatanal)
Elnevezés: a tavkozlésben addig egyeduralkodd, SDH-n alapulé STM (Synchronous TM) ellentéte
Minden 6sszekottetéshez specifikus QoS-t képes biztositani

Miikodése: kétszintii virtualis kapcesolatok:

virtualis csatorna
virtualis Gtvonal

Hasznalt funkciok

Hivasvezérlés (Call Control): mert 6sszekottetés-alapu, vannak ATM jelzésrendszerek

Cimzés

Routing: mert ahhoz, hogy a csomopontok kezelni tudjak a virt. kapcsolatok csomagjait, elézetesen
utvonalat kell kijel6lni és menedzselni

Scheduling: fontos a QoS biztositdsdhoz

Forgalommenedzsment: a kiilonb6z6 tipusu szolgaltatasmindség-igények kielégitéséhez
Forgalomszabalyozas NINCS (linkenkénti), hogy gyors legyen

Hibakezelés NINCS (linkenkénti), hogy gyors legyen és ma mar elég megbizhatdak az dsszekottetések

Az ATM-elv, a csomagok (celldk) felépitése

A cellamultiplexalas elve:

A bemeneti adatfolyam bajtjaibol rovid, allando hosszusagu adategységeket, ATM-cellakat képziink

[ fej (5 byte) | payload (48 byte) ]

A multiplexer egy bufferben tarolja az aszinkron modon, eltérd sebességgel érkezd, kiillonbozo jellegi
adatfolyamokbdl képzett cellakat

Ezeket aztan FCFS vagy mas eljaras alapjan illeszti be a kimen6 szinkron ATM adatfolyamba,

2 Mbit/s .. 2 Gbit/s kdzott valaszthatd sebességgel

A cella fejrészének felépitése
[ GFC (4)| VPI(8) | VCI(16) | PT (3) | CLP (1) | HEC (8) ] UNI
[ VPI (12) | VCI(16) | PT (3) | CLP (1) | HEC (8) ] NNI

GFC (Generic Flow Control) — altalanos dramlasvezérlés: nem hasznalt, nincs megfeleld protokoll
VPI (Virtual Path Identifier) — virtualistitvonal-azonosito: két ATM-csomdpont kozotti utvonalhoz
o 2% virtualis it az UNI-n (8 bites mez6)
o 2" virtualis Gt az NNI-n (12 bites mezd)
VCI (Virtual Circuit Identifier) — virtualiscsatorna-azonosito: két ATM-csomdpont kozott vagy egy
virtudlis utvonalon beliil
o 2'°VCI (16 bites mez&)
PT (Payload Type) — hasznos rész tipusa: hasznos adatot hordozé és menedzseléshez sziikséges
cellatipusok megkiilonboztetése



- CLP (Cell Loss Priority) — cellavesztési prioritas
0 = 0: magas prioritas (nem dobhato el — adatatvitel)
0 = 1: alacsony prioritas (eldobhatd, ha torlodas van — video, hang)
- HEC (Header Error Check) — fejrész-hibaellendrzés: CRC képzése a fejrészre, egyszeres hiba javithato,
tobbszords jelezhetd (ekkor eldobjuk a cellat)

A kétfajta virtudlis kapcsolat (VPI és VCI)

A VPI/VCI par csak egyiitt értelmes, nevezik cimkének is. Lokalis érvénytliek két szomszédos csomdpont kozott.
Az ATM kapcsologépek kapcsolotablakat tartanak fenn, melyek minden 6sszekottetésre vonatkozdan
Osszerendelik a bejovo €s kimend VPI/VCI értékeket és a bejové/kimend portokat.

Osszekottetés tipusai:
- PVC (Permanent VC) — éllandé VC, rendszermenedzsment allitja be, hosszl ideig fennmarad
- SVC (Switched VC) — kapcsolt VC, az ATM-jelzésrendszer segitségével épiti fel a haldzat, valos idében,
tetszéleges idGtartamra

Az ATM-kapcsolés
Az ATM-cimkekapcsolas (ATM label switching)
- A kapcsolo beolvas egy bejovo cellat egy adott bemeneti porton
- Kiolvassa a fejrészbdl a VPI/VCI értékeket, ezek és a bemeneti port alapjan kikeresi a kimeneti port szamat
¢s az 4j VPI/VCI értékeket
- A bemeneti cimkeértékeket felcseréli a kimenetiekkel
- Tovabbkiildi a cellat a cimkéhez tartozo porton

SVC kapcsolat felépitése
- jelzési csatornak
0 default pont-pont jelzési csatorna, elézetesen VPI=x / VCI=5-re konfiguralva
0 dedikalt jelzési csatorna, melyet a default metajelzési csatornaval (VPI=x / VCI=I) hoznak létre
- jelzésrendszer:
0 jellegzetes hivasiizenetek a kapcsolat felépitésekor: setup, call proceeding, connect, connect ack
O bontaskor: release, release complete

Az ATM éatviteli és kapcsolasi mod f6 funkcioi:
- Osszekottetés-alapu csomagkapcsolas
- nincs linkenkénti hibavédelem és flow control, mert a hibavalosziniiség kicsi, ha pedig mégis van elvesztett
vagy hibas cella, a helyreallitas egy magasabb rétegbeli protokoll (pl. TCP) feladata
- cimzés
0 minden ATM végkésziiléknek €s kapcsolonak egyedi ATM cime van
O amagan- ¢és nyilvanos haldzatokban eltérd cimzés
- QoS biztositasa
0 Minden ATM-6sszekottetéshez QoS kategoria kapcesolodik
0 Az ATM-hal6zat garantalja a megallapodas szerinti QoS-t minden 6sszekottetéshez

Az ATM éltal a QoS-hez haszndlt forgalomszabalyozas
Forgalom jellemzése
- PCR (Peak Cell Rate): csucs-cellasebesség
A forras altal az ATM-halozatba bebocsathatd maximalis cella/sec sebesség. A PBR (Peak Bit Rate) is
hasznalhato a PCR helyett.
- SCR (Sustained Cell Rate): tartosan fennallo cellasebesség
0 Kiszamitjuk az egymast kovetod rovid T hosszl id0szakokra az atlagos cellaszamokat. Ezen atlagok
maximuma adja az SCR-t.
0 T nem definidlt szabvanyosan, gyakorlatban 1 sec szokott lenni




0 Az SCR nem azonos a forras atlagos cellasebességével (csak ha T azonos a teljes adasi idovel)
Average cell rate <= SCR <= PCR
MBS (Maximum Burst Size): max cellaszam, melyet a forras csucs-cellasebességgel adhat
Burstiness: burst-0sség — milyen mértékben csomosodik a forras altal kibocsatott cellafolyam
Inter-arrival times: beérkezési id6kozok, valoszert, hogy ezek korrelaltak
CDVT (Cell Delay Variation Tolerance)
BT (Burst Tolerance)

Szavanyositott forgalomleirok:

ATM Forum: PCR, SCR, MBS, CDVT
ITU-T: PCR

QoS paraméterek

CLR (Cell Loss Rate): ATM kapcsologépek méretezéséhez és hivasengedélyezo algoritmusokhoz
CTD (Cell Transfer Delay): kiildotol a fogadoig tartd tovabbitas ideje

0 Fix cellaatviteli késleltetés: terjedési késleltetés, a rendszer jellemzdje, belso késleltetése

0 Valtozo cellaatviteli késleltetés: sorbanalléasi késleltetés a kapcsologépekben
CDV (Cell Delay Variation) = jitter, cellakésleltetés ingadozasa: azt jellemzi, mennyire ingadoznak a
beérkezési idokozok a cellanal (fontos a beszéd és video tovabbitasakor)
Peak-to-peak CDV (max CDV)
Max CTD
CER (Cell Error Rate): payload-hibas €s hibatlan cellak aranya a forras altal leadott 6sszes cellara
CMR (Cell Misinsertion Rate): tévesen kézbesitett cellak aranya adott idészakra

ATM szolgéltatasi kategoridk

CBR (Constant BitRate): az allando bitsebességii szolgaltatas
Forgalomleirok: PCR, CDVT
QoS jellemzdk: maxCDV, maxCTD, CLR
O realtime alkalmazasokhoz, amelyek szigortan rogzitett késleltetést és késleltetés-ingadozast
igényelnek, pl. beszéd és aramkor-emulacios programok, allando bitsebességli videod, mindségi
hangétvitel
O ha a forrasok allandé sebességgel adnak
rt-VBR (realtime Variable BR)
Forgalomleirok: PCR, CDVT, SCR, MBS
QoS jellemzok: maxCDV, maxCTD, CLR
0 realtime alkalmazasokhoz: video, beszéd
0 a forrdsok valtozoé bitsebességgel, burst-6sen adnak
nrt-VBR (non-rt-VBR)
Forgalomleirok: PCR, CDVT, SCR, MBS
QoS jellemzdk: CLR
0 a forrdsok valtozo bitsebességgel, burst-Osen adnak, de nem igényelnek realtime jellegii korlatokat
ABR (Available BR): visszacsatolas-alapti, adasi sebességliket tekintve adaptiv forrasokhoz
Forgalomleirok: PCR, CDVT, MCR
QoS jellemzodk: CLR (lehetséges, halozattol fiiggden)
UBR (Unspecified BR): késleltetést tlir¢ alkalmazasokhoz, nem garantal QoS-t
Forgalomleirok: PCR specifikalva van, de nem hasznalja a CAC és a policing
QoS jellemzok: nincs
GFR (Guaranteed FrameRate): egy minimalis cellasebességet igényld forrasokhoz, a haldzat ennél tobbet
nem garantal, habar tud. ,,Frame”: nagyobb egységekre mitkodik a szabalyozas.
Forgalomleirok: PCR, CDVT, MCR, MBS, MFS
QoS jellemzok: CLR (lehetséges, halozattol fliggden)



Torlddasvezérlés ATM-haldzatokban
- Preventiv: megeldzni a torlodast
Uj 6sszekottetés kérésekor minden, a tervezett Gitvonalon levd switch beleegyezése sziikséges. Eldéntends,
hogy az 0j kapcsolat befolyasolja-e a switch altal mar kezelt kapcsolatok QoS-ét, és hogy képes-e a
kapcsold az j 0sszekottetés altal igénylet QoS nytjtasara.
0 CAC (Call Admission Control) — hivasengedélyezés, beengedés-szabalyozas
A switch ezt haszndlja annak eldontésére, hogy beengedi-e az 0j kapcsolatot. A legtobb CAC
algoritmus a CLR-en alapul. Az 0 6sszekdttetés elfogadast nyer, ha a kapcsold képes tartani a kért
CLR-t anélkiil, hogy az hatassal lenne meglevé osszekottetésekre. A jittert és CTD-t nem nézziik.
Az ujabb algoritmusok mar a CTD-n alapulnak.
0 Policing
- Reaktiv: a halozat altal adott visszacsatolason alapul, szabalyozza az adasi lehetdséget
O ABR (Available BitRate) szolgaltatas
= Az Osszekottetés felépitésekor az ado MCR-t kér, megadja a maxCR-t is, ami a PCR-je
= A halozat elfogadja, ha tudja teljesiteni a kért MCR-t
= A forras tallépheti a kért MCR-t, ha a haldzatban van ehhez szabad kapacités
» Torlodaskor az adonak csokkenteni kell az adési sebességét

Protokollok

Kialakulasa, jelolések
Megvaldsitas
Szerepe a halézatok leirasaban

Réteg: interface-elv, megvalositas elrejtése:
Réteg teteje €s alja: interfészek, rajtuk SAP-k (Service Access Point)

Protokoll réteg: két, azonos szinten, de kiilonbozd oszlopban 1€vé réteg virtualis kapcsolata

Az ISO-OSI referenciamodell: (,,A Pisti Szokott Tévét Nézni, Leginkabb Pihenésképpen.”)

Alkalmazasi | (7. Application)
Megjelenitési | (6. Presentation)

Viszonylati | (5. Session) Alkalmazasi |(5. Application)
Atviteli (4. Transport) Atviteli (4. Transport)
Haldzati (3. Network) Halozati (3. Network)

Adatkapcsolati| (2. Data Link) Adatkapcsolati| (2. Data Link)
Fizikai (1. Physical) Fizikai (1. Physical)
ISO 0SI

Application layer: széles kdrben hasznalt tovabbi protokollok (http, levelezési rendszerek), felhasznalé programok
¢s alkalmazasok.

Presentation layer: az atvitt informécié szintaktikai és szemantikai ellendrzése, sziikség szerinti konvertalasa
(adatdbrazolas, op. rendszer miatti kiilonbségek).

Session layer: megbizhat6, hibamentes (€s gazdasagos) 0sszekottetés 1étrehozasa és fenntartasa a végpontok
ko6zott; szinkronizacid a kozos eréforrasok kezelésében.

Transport layer: hibamentes 6sszekottetés 1étrehozasa, a csomagsorrend helyreallitasa; globalis cimrendszer
lokalisra konvertalasa; forgalomiranyitas, utvonalkeresés.

Network layer: halézati eszkozok kozotti kapcsolasokhoz a megfeleld cimek és egyéb informéciok 0sszegytijtése;
utvonalkeresés az alhdlozaton beliil; forgalomirdnyitds, csomagjavitas.




Data Link layer: csomagok dsszeallitasa, hibaellendrzéshez sziikséges adatok eldallitasa, vétel esetén ellendrzése,

esetleg javitasa; alhalozati cimek kezelése.
Physical layer: bitek, bitcsoportok tovabbitasa a fizikai csatorndn; egyéb jelzések kiildése és fogadasa ugyanitt.

Boritékolas: [fe] | payload | (farok) ]
Megvalositas: minden réteg a felette levo rétegtdl kapott adatot payload-nak veszi, hozzéacsatolja sajat fej-farok

részét

Adatkapcsolati rétegbeli kommunikacioé

Az adatkapcsolati réteg (Data-Link Layer):

szolgéaltatasokat nyujt a halozati rétegnek (Network Layer)
hasznalja a fizikai réteg szolgaltatasait (Physical Layer)
nagykiterjedésii hal6zatok két szomszédos csomopontja, illetve helyi hal6zatok csomdpontjai kdzotti
adatatvitelt biztositja
biztositja
O az adatatvitel funkcionalis és eljarasi eszkozeit
0 a hibadetektalast, esetleg hibajavitast funkcidkat a fizikai rétegbeli hibak kezelésére
néha két alrétegre oszlik:
0 LLC (Logical Link Control): logikai kapcsolat vezérlés
0 MAC (Media Access Control): kozeghozzaférés-vezérlés
Protokolljai:
0 HDLC (High-level Data Link Control): magasszintli adatkapcsolat-vezérlés
SDLC (Synchronous DLC): szinkron adatkapcsolat-vezérlés
LAPB (Link Access Protocol — Balanced): kapcsolathozzaférési protokoll — kiegyenlitett
LAPF (Link Access Protocol — Frame mode service): kapcsolathozzaférési protokoll kerettovabbitas
szamara

O OO

Szabvanyos, bit-orientalt, szinkron adatkapcsolati protokoll
Tamogatja az dsszekottetés-alapt és Osszekottetés-mentes halozatokat is
Adategysége a keret (frame)
HDLC protokollt alkalmazo6 halézat csomdpontjai (allomasai)
0 Elsdédleges, ami a kapcsolat vezérldje
= Vezérli az 6sszes tobbi csomopontot
= Szervezi az adatatvitelt
0 Masodlagos, melynek 1éteznie kell, ha van elsddleges; az elsddleges feliigyeli
= Nem csak az els6dleges kérésére aktivalodik
= Nem felel a kapcsolat vezérléséért
0 Kombinalt, mely egyesiti az elsddlegest ¢s a masodlagost
Az allomésok konfiguracioi
0 Kiegyenlitetlen
= | elsdédleges, 1..* masodlagos allomas
= Elsddleges vezérli a tobbit
» Half-duplex vagy full-duplex
= Pont-pont vagy pont-multipont hal6zatokban
o0 Kiegyenlitett
= 2.* kombinalt allomas
= Egyenrangu alloméasok
= Half-duplex vagy full-duplex
» Pont-pont kdzotti kapcsolaton
0 Szimmetrikus



» Minden fizikai alloméas két logikai allomasbdl all, egy elsédlegesbdl és egy masodlagosbol
= Kiilon vonal k&ti 6ssze a logikai allomasparokat
= Ritkan hasznalt
Miikodési modok (a két adatcserét folytatd allomas kozotti viszony; meghatarozza, hogy ki vezérli az
adatkapcsolatot)

0 NRM (Normal Response Mode) — ez a szabalyos elsdédleges-masodlagos viszony megvaldsulasa,
melyben a masodlagos allomas csak az elsédleges engedélyével adhat és egy vagy tobb, adatot
tartalmazo keretbdl allo valasz tovabbitasat kezdeményezheti

0 ARM (Async RM) — a masodlagos allomas az elsddleges engedélye nélkiil is kezdeményezhet
atvitelt, ha a vonal tétlen. Az allomasok kozti viszony nem valtozik meg, az elsddleges allomas
minden iizenete eldszor a masodlagoshoz jut, s csak ezutan keriilhet tovabbi eszk6zokhoz.

0 ABM (Async Balanced Mode) — minden allomas egyenrangu, csak kombinalt allomésok kozott
hasznalatos, pont-pont kapcsolatban. Barmelyik kombinalt allomés kezdeményezhet atvitelt a masik
engedélye nélkiil.

Kerettipusok

0 I (Information) — informécids, felhasznaloi adatok €s az ezekre vonatkozé vezérlési informaciok
[Flag | Address | Control | Informacid — felh. adatok a felsd rétegbdl | FCS | Flag]

0 S (Supervisory) — feliigyeleti, az atvitel vezérléséhez
[Flag | Address | Control | FCS | Flag]

0 U (Unnumbered) — szdmozatlan, a rendszermenedzsment szdmara fentartott
[Flag | Address | Control | Informacid — halozatiranyitasi mezd, elhagyhato | FCS | Flag]

0 A keretek mezdi
* Flag

e Rogzitett mintazat: 01111110
e Minden keret elején és végén
e A vevO0 szinkronizaldsara szolgal
e Adatok k6zott nem fordulhat eld, az ad6 az adatokban minden egymast kévetd 5 db 1-es utan
automatikusan beszur egy 0-t, ezt a vevd torli
7..14 egymas utani 1-es: forgalom megszakitasa, ha egy fontosabb keretet kell stirgdsen atvinni
15..*% egymas utani 1-es: tétlen csatorna jelzése, a HDLC vevd ilyenkor keretre var, figyeli a
csatornat
* Address
¢ 8 bit vagy annak tobbszorose, halozatfiiggd
e § bites cim utolso bitje mindig 1
e Tobb byteos cim legutolso bitje 1, tobbi byte vége 0
e Minden allomasnak egyedi cime van
¢ Kiegyenlitetlen konfiguracid: parancs- és valaszkeretben is a masodlagos allomas cime
¢ Kiegyenlitett konfiguracio: parancskeret: célallomas cime, véalaszkeret: kiildé allomas cime
e A cim elsd bitje:
0: egy allomasra vonatkozik
1: tobb allomdasra vonatkozik
= Control
e [-keret: [0 | N(S) (3 bit) | P/F (1 bit) | N(R) (3 bit)]
0 P/F (Poll/Final): lekérdezés/végso bit; csak akkor értelmes, ha =1
* ha parancsban van, akkor poll-t jelent
= ha valaszban van, akkor allapotot tartalmazo keretet jelez (normalvalasz modban a
masodlagos allomasezzel jelezheti adasanak végét is)
0 N(S): az elkiildott keret sorszdma
0 N(R): a kovetkezo keret vart sorszama
e S-keret: [1 | 0 | Kod (2 bit) | P/F (1 bit) | N(R) (3 bit)]
0 Koad: S-tipusazonositd



= 00: RR (Recieve Ready): pozitiv nyugta az N(R)-1 szamu kerethez, vételi készség az
N(R) szamu kerethez
= 01: REJ (Reject): n-nel torténd visszalépés kérése, azaz a vevo kéri N(R)-tdl a keretek
ismétlését
= 10: RNR (Recieve Not Ready): pozitiv nyugta az N(R)-1 szdmu kerethez, vételi
szlinetelési kérés
= 11: SREJ (Selective Reject): szelektiv ismétlés kérése, a vevd kéri az N(R) szdmu
keret ismétlését
e U-keret: [1 | 1 | Kod (2 bit) | P/F (1 bit) | Kod (3 bit) ]
0 Koad: U-tipusazonositd
= Adatkapcsolati vezérldfunkciokat tartalmaz
= Példak:
e SNRM (Set NRM)
e SARM (Set ARM)
e SABM (Set ABM)
e DISC (DISConnect)
e UA (Unnumbered Ack)
e FRMR (FRaMe Reject)
* [nformécio
e Nincs az S-keretben
e Tényleges adatbiteket tartalmaz
e Mc¢érete halozaton beliil allandd, egyébként halozatfiiggd
o Lehet [-keretben vezérlési informacidt is vinni, ez a hatonvitt (piggyback) modszer
» FCS (Frame Check Sequence)
e A HDLC hibadetektalé mezdje
e Cim-, vezérlési- és informacids mezokre vonatkozik
e 16 vagy 32 bites CRC
- HDLC-bdl szarmaz6 protokollok
o SDLC
LAP (Link Access Protocol), LAPB (Balanced), LAPD (D channel), LAPF (Frame mode services)
PPP (Point-to-Point Protocol)
MTP-2 (Message Transfer Part 2)

O OO

SDLC (Sync Data Link Control)
- Jellemzéi:
0 Az elso bitorientalt szinkron adatatviteli protokoll
0 Half-duplex vagy full-duplex atvitel
0 Topologidk:
= Pont-pont
= Pont-multipont
» Hurokba szervezett: az els6dleges adllomas az elsd és utolsé masodlagoshoz csatlakozik
= Ko6zépponti (hub) szervezésii
0 Kapcsolt vagy kapcsolasmentes halozatokban
- Lényegében megfelel a kiegyenlitetlen konfiguracidjii normalvalasz-moéda HDLC-nek
- Eltérések a HDLC-t6l
0 Csak NRM éatviteli mod
0 Csak 16 bites CRC
0 HDLC nem tdmogatja a hurokba szervezett és a hub-szervezésii topologiakat

LAPB
- X.25 protokollcsalad tagja



- Keretekbe szervezett adatokat tovabbit egy adatvégberendezés (DTE — Data Terminating Equipment) és
egy adatkapcsolati végberendezés (DCE — Data Circuit Terminating Equipment), pl. egy modem kozott
- Mikddése megfelel az aszinkron kiegyenlitett média HDLC-nek
- LAPB kapcsolatot akar a DTE, akar a DCE kezdeményezhet — a kezdeményezd lesz az elsédleges allomas
- Kerettipusok
0 I-keret: felsébb rétegekbdl szarmazo, ill. vezérlési informacidk
» Funkciok (pl.):
e Sorrend biztositasa
e Aramlasvezérlés
e Hibaészlelés és —javitas
= Elkiildott és vett keretszamot egyarant tartalmaz
0 S-keret: vezérléinformaciok tovabbitasara
* Funkciok (pl.):
o Atvitel kérése és ledllitasa
o Allapotjelentés
o [-keret nyugtazasa
= (Csak vett keretszamot tartalmaz
0 U-keret: vezérldinforméciok tovabbitasara
= Funkciok (pl.):
e Kapcsolatlétesités és —lebontas
¢ Hibajelentés
- Ervényes LAPB cimek: 2 db 1étezik, az atvitel irdnyat is meghatarozzak
0 DTE cim (0x03)
0 DCE cim (0x01)
- LAPB parancsok:
0 S-keretben: mint a HDLC-nél, csak itt nincs SREJ
0 U-keretben:
= Parancsok
e SABM (Set ABM)
e DISC (Disconnect)
= Valaszok
e UA (Unnumbered Ack)
¢ DM (Disconnected Mode)
¢ FRMR (Frame Reject)

LAPF
- Legfontosabb funkciok:
0 Kerethatarolas és —igazitas
Transzparens atvitel
Virtudlis aramkordk nyalabolasa és kibontasa
Bajtok/oktettek hatarra igazitas (nulla beszlras elétt egész szamu bajt)
Keret méretének ellendrzése
Hibakezelés
0 Torlédasvezérlés
- A LAPF protokollt a kerettovabbitasban végpontok kozotti jelzésre hasznaljak
- Keret, cim- és vezérlésmezo
o0 Keret: [Flag | Address / Control | Informacié | CRC | Flag]
= Address/Control: [DLCI (6)|C/R (1)|[EA (1)[DLCI (4)[FECN (1)|BECN (1)DE (1)|EA (1)]
e DLCI (Data Link Connection Identifier)
e C/R: nem hasznalt
e EA (Extended Address)
e FECN (Forward direction Collision Notification)

O O0OO0OO0oOo



e BECN (Back direction Collision Notification)
e DE (Disposable frame)
- Aramlasvezérlés
0 Garantalt atviteli sebesség (keret/sec) alatt mindent tovabbit
0 Efolott, de a maximalis sebesség alatt a keretek DE bitjét 1-be irjuk, és amit lehet, tovabbitunk
0 A maximadlis sebesség felett minden keretet eldobunk

Lokalis halézatok

Az Ethernet (IEEE 802.3)

A lokalis halozatok architekttraja
ISO-0SI IEEE-ANSI

Adat- LLC | 802.2
2 .

kapcsolati mac 5023 B
. PHy |Ether-|| 802.4 || 802.5 ||802.11||x3T9.5| |
1 Fizikai net | | | |
PMD
Alrétegek:

- LLC (Logical Link Control)
- MAC (Medium Access Control)
- PHY (Physical)
- PMD (Physical Media Dependent)
802.1: koz6s funkcié minden LAN-ra és MAN-ra

Az Ethernet két valtozata — kiilonbségek elsésorban a MAC keretben
- Ethernet version 2 (DIX)
- IEEE 802.3

Topologia: logikailag busz

A fizikai réteg feladatain
- bitfolyamok adéasa/vétele
- viviérzékelés (Carrier Sensing)
- utkozésdetektalas (Collision Detection)
- jelkodolas és —dekddolas
- eldke (eldtag) (preamble) generadlasa
- Orajelgeneralas a szinkronizalashoz

A fizikai réteg architektiraja

Medium Access Control (MAC) T
g e AU Sl
'5 PMA szabvany
% MAU l
i MDI

atviteli kozeg




PLS (Physical Signalling Sublayer)
AUI (Attachment Unit Interface)
PMA (Physical Medium Attachment)
MDI (Medium Dependent Interface)
MAU (Medium Attachment Unit)

MAC - az Ethernet keretek felépitése (zardjelben: byte-okban mért hossz)
[elétag (7) | SFD (1) | Dst Addr (6) | Src Addr (6) | Type/Length (2) | Data (46..1500) | CRC (4)]
Kerethossz: 64..1518

Elétag: 1010101

SFD (Start Frame Data)

Dst Addr, Src Addr: cél és forrés fizikai cime (MAC address)
Type/Length: az adatmezd tipusa és hossza

Utkozésdetektalas +— space —
- Legkedvezdtlenebb esetben is (busz két végén van az ado és a A C
vevd) minden allomas érzékelje az iitkozést: T =C /2L

0 T:résido {1 IO

0 C: jelterjedési sebesség °

0 L: szegmens (busz) hossza g

1O

- Példaul: L=500m, C=2* 10°m/s=» T ~=51,2 ps. Ha 10
Mbit/s, akkor 51,2 us = 512 bit = 64 byte

collision
detect/abort
time

MAC - CSMA/CD
- CSMA/CD
0 Az allomas figyeli a csatornat, a ,,vivot” (CS — Carrier
Sense)
0 Ha nem érzékel adast, kiildeni kezd
O Ha tobb allomés ad, mindketté abbahagyja (CD — Collision Detection), zavard jelet adnak (jam)
0 Valamekkora (véletlen) id6 mulva (backoff time) ujra megpréobal adni
- Fentiek miatt CSMA/CD-hez kell, hogy
0 Adas elott érzékeljiik a csatornat, a ,,vivot” (CS)
0 Adas alatt érzékeljiik az titkozést (CD)

A MAC-protokoll:

M=

[0and 2K)x51.2pS
where K=N, K10

- Defer [R x51.2 pS) Select Randotn [rkeger
‘ R =[0and 2K

Irker fram e gap
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M++
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Interframe gap: 96 bit, 9,6 us 10 Mbit/s-nal
Résid6: 512 bit, 51,2 pus 10 Mbit/s-nal

Kapcsolt Ethernet

- Nagyobb forgalom kezelése a buszsebesség novelése nélkiil

- Ethernet-kapcsol6 (switch) tobb vonali kartyaval

- A kértyak portjaira 10BaseT-n csatlakoznak a végpontok

0 Adott portra csatlakozé szegmensen iitk6zéses kommunikaciéd

A kapcsolon beliil nincs {itkdzés
Pufferelt portok, duplex mitkodés
Egy port egy allomas is lehet (dedikalt savszélesség)

O OO

Fast Ethernet
- Minden gyors Ethernet kapcsolt, UTP vagy iivegszal
- IEEE 802.3z Gigabit Ethernet (,,GbE”)
0 Keretformatum valtozatlan (lefelé kombatibilis)
Rézvezeték és livegszal
Manchester helyett 8B/10B kodolés
Half-duplex: még mindig CSMA/CD
Full-duplex: nincs iitk6z¢és
Hasznalat: nagyforgalmu dedikalt allomasok (szerverek), gerinchal6zat
Ujdonsagok
* Flow Control (forgalomszabalyozas)
= 802.1Q szerinti VLAN (Virtual LAN) kezelése itt jelent meg
o Virtualis haldzat 1étesitése logikai azonositok alapjan (nem csak fizikai cimek)
e Eltérd keretformatum
0 Funkcionalis elemek
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Media Access Control (MAC)
duplex ésfvagy félduplex

Gigabit Media Independent Interface (GMII) (opcionz’alis)|

8B/10B 1000Base-T
kodolas/dekodolas kadolo/dekadold
1000Base-LX 1000Base-SX 1000Base-CX 1000Base-T
LWL SWL arnyekolt szimm. UTP
lvegszal ivegszal réz erpar Cat 5/6
SMF - 5 km 50 pm MMF - 550 m 25 m 100 m
50 pm MMF - 550 m 62,5 pm MMF - 275 m

62,5 pm MMF - 550 m 802.3ab
I 802 3z fizikai réteg i — fizikai réeteg —




0 Megnyujtott keretformatum
O ,Félduplex” Gzemmaéd:

B Mint a klasszikus Ethernet (CS, CD), de sokkal révidebb
keretidék

B Két megoldasi lehetdség:
O Megndvelt kerethossz
O ,Carrier-extension” bitek hozzdadasa a keretekhez
B Ezt valasztottdk, mert ezzel nem valtozott a szabvany
7 1 6 6 2 34 valtozd 4

PA |SFD DA SA LEN|LLC Adat PAD | FCS Extension

minimalis keretmeret N
resido (slot time) N
viviiddtartam (carrier duration)

PA Preamble LLC Logical Link Control
DA Destination Address PAD Padding
SA Source Address FCS Frame Check Sequence (CRC-32)

SFD Start Frame Delimiter LEN Length
O Frame bursting

MAC keret extensionnel |Interframe| MAC keret |Interframe| MAC keret

Burst idékorlat (Burst limit)

Vivididotartam (Carrier duration)

= Ez egy masik lehetdség az adasi idészak megnyujtasara

* Az allomas rovid csomagok sorozatat kiildheti el egy adott burst idékorlatig anélkiil, hogy
elengedné a csatornat (,,jumbo’ keret)

= A keretek koz¢ interframe-eket kell helyeznie

» Az idokorlat leteltekor az utolso keretet még befejezheti

IEEE 802.3ae — 10 Gbit/s Ethernet (XGE)
- Csak duplex, nincs CSMA/CD
- Foleg tivegszal
- 7 kiilonbozd fizikai réteg

Osszefoglalas
- A kiilonbozé 802.3 szabvanyokban kdzos:
o Keretformatum
0 Cimzés
- A kiilonbozo 802.3 szabvanyokban eltérd lehet:
0 A kozeghozzaférés — CSMA/CD fokozatos kivonasa
0 A fizikai kozeg — koax kébelt6l a monomoédust iivegszalig

Lokalis halozatok 2.

Token bus (IEEE 802.4), Token ring (IEEE 802.5), FDDI (ANSI),
FiberChannel (ANSI)

Tovabbi LAN-ok

- Token bus — a legjobb MAC-protokoll, de bonyolult; kihalt

- Token ring — alig hasznalt

- FDDI (Fiber Distributed Data Interface) — gytrii topoldgia; kihaléban
Ezek igen érdekes témaék, ezért foglalkozunk veliik. — Mégpedig az 584-601 dian (LAN_1.pdf 40-57. dia). En
inkdbb kihagynam.



Lokalis halozatok 3.

A kozos réteg: IEEE 802.2 LLC - Logical Link Control

BWA (Broadband Wireless Access)

WPAN (Wireless Personal Area Network), IEEE 802.15.1 (BlueTooth)
- Célkittizés:
0 Olcs6 eszkoz
0 Kis hatotavolsag (10 m)
0 Max 1 Mbit/s

Nagysebességti PAN-ok: 802.15.3
- Célkittizés
0 Meédiakommunikaci6 — tv, MP3, videdjatékok
0 Kis hatotavolsag (10 m)
0 Max 55 Mbit/s
0 Masik munkacsoport: 110, 200, 480 Mbit/s — hazimozi, jatékok

Nagyvarosi vezetéknélkiili halozat: WMAN (802.16), WIMAX

WiMAX
- Fizikai réteg: OFDM (Orthogonal Frequency Division Multiplexing)
0 Tobbvivés modulacids/multiplexalasi technika
0 A rendelkezésre allo savszélesség alvivokre osztasa
= Ezek ortogonalisak egymasra
= Ahol az egyiknek maximuma van, ott a tobbi eltlinik
= [SI nélkiili atvitel
Digitalis jelfeldolgozas IFFT/FFT
Tobbutas terjedés (ISI) ellen védoido alkalmazasa
A tobb vivo miatt ellendll a frekvencia-szelektiv fading-nek
Viltoztathaté adatsebességek
TDD - FDD
= TDD (Time Division Duplex): félduplexnek is hivjak, egy csatorna all rendelkezésre, ezt
hasznaljak kdzosen megosztva a kommunikald felek
= FDD (Freq Div Duplex): két, egymastol eltérd csatornat (frekvenciat) hasznalunk, ez valodi full-
duplex mod
- MAC réteg
0 DLC (Data Link Control)
* Biztonsagi alréteg
= Ko6z0s alréteg
e Topoldgia: kétiranyu pont-multipont
e Kapcsolatorientalt: 16 bites kapcsolatazonositd, 48 bites MAC-cimmel azonositott eléfizetok
= Szolgaltatas-specifikus alréteg
e Két alternativ alréteg: ATM-konvergencia alréteg és csomag-konvergencia alréteg
(csomagkapcsolt protokollok tovabbitasara, pl. IP, PPP, Ethernet)
- Kozeghozzaférés: QoS biztositasa
0 Forgalmi paraméterek és eldirasok
= MIR (Max Information Rate), MaxRTR (Max Reserved Traffic Rate), MSTR (Max Sust Traff
Rate), EB (Excess Burst): feliilrdl korlatozza egy forgalom adatsebességét, hogy a csatornan mas
forgalom is mehessen
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CIR (Committed Information Rate), MinRTR, CB (Comitted Burst): az adott forgalom atlagos
adatsebessége bit/s-ban

CT (Comitted Time), PTI (Polling Time Interval), UP (Unicast Polling): max ilyen id6kozonként
keriil frissitésre a savszélességigény — csatorna idejének/frekvenciajanak felosztdsa — a tényleges
forgalomnak megfelelden, altalaban 500-1000 ms

Prioritas — Traffic Priority: 0-7 kozotti egész, azonos forgalmi osztalyokon beliili priorizalés
Késleltetésingadozas — NGR (Normal Grant Jitter), TJ (Tolerated Jitter); jitter = delay variation:
megadja, max mekkora késleltetésingadozas megengedett

Max késleltetés (max latency): biztositandd max késleltetés

Megengedett méret (unsolicated grant size): tipikusan mekkora egy csomag

Forgalmi osztalyok

UGS (Unsolicated Grant Service), CG (Continuous Grant): konstans adatsebességet igényld
valdsidejii alkalmazasokhoz, pl VoIP telefonbeszélgetés

rtPS (realtime Polling Service): nem konstans adatsebességli valosidejii szolgaltatdsokhoz, pl
MPEG vide6

nrtPS (non-rtPS): nem kell valosidejliség, de garantalt savszélesség igen, pl. internetbongészés
BE (Best Effort): hasonl6 az nrtPS-hez, de semmilyen garancia nincs, a tobbi QoS altal
meghagyott savszélességet kapja

0 Osztalyok és paraméterek
, QoS osztaly
Paraméter
UGS rtPS nrtPS BE
MIR (v) (v) v v
CIR v v v
CcT v v v
Tolerated jitter v
Maximum latency v v
Traffic priority v 4
Unsolicited grant v
size
- Osszefoglalas:
0 WiMAX = WiFi nagyban
0 Nagy tavolsagok (48 km) athidalasa
0 Kozvetlen ralatas nélkiil is miikodik
0 Tobbutas terjedés ellen véd
0 QoS tamogatasa

Lokalis halozatok 4.

LAN-ok dsszekapcsolasa

Korlatok: tavolsag, allomasok szdma és tipusa. Athidalas: atjatszoval.
Atjatszo elvi lehetéségei attol fiiggden, hogy melyik ISO-OSI rétegben van:
- 1. rétegben: repeater (ismétlo)
- 2. réteget ismeri/szlri: bridge/switch
- 3. réteget ismeri, 2. réteget Gjrageneralja: router
- Tobb réteget ujrageneral: gateway



Bridge ¢és switch
- Majdnem ugyanaz: LAN-szegmenseket kotnek 6ssze az adatkapcsolati rétegben
- A bridge elvileg LAN-szegmenseket kot 6ssze, a switch-re végpontok is csatlakozhatnak
- Mara a switch maradt:
0 Adatkapcsolati rétegbeli
= tarolja és tovabbitja az Ethernet-kereteket
= Keretfejrészt vizsgal és szelektiven tovabbit a MAC célcim szerint
= Ha sajat szegmensére kell tovabbitani, CSMA/CD-t hasznal
0 Transzparens: a végpontok nem tudnak a kapcsolok jelenlétérol
0 Plug-and-play: nem kell konfiguralni
- Switch jellemzéi:
0 Felépités:
= Kapcsolomatrix
= Gbit-es hatlap
» Vonali kartyak (4-32 db)
= Kartyanként 1-8 port
0 Mikdodés
= A portok belsé LAN-t alkotnak, mindegyik egy CSMA/CD iitkozési tartomany
= A kapcsolo belsejében nincs iitkdzés
= A portok puffereltek, duplex miikodést tudnak
0 Kerettovabbitas szegmensek kozott (honnan tudja, hova kell kiildeni?)
= Ontanul6
e Van kapcsolotablaja, bejegyzése: {MAC, Interface, Timestamp}, régieket eldobja
e Megtanulja, hogy melyik végpontokat melyik interfészen at éri el
¢ Egy keret vételekor megtanulja, melyik szegmensen van a kiildé
= Sziirés/tovabbitas pszeudokdd:
if (van bejegyzés az adott MAC cél-cimre) {
if (cél azon a szegmensen van, ahonnan jott a frame)
keret eldobasa
else
keret tovabbitdsa a megadott interfészre
} else { elarasztas }
» Feszitfas algoritmus: védekezés az ellen, ha tobb switch van parhuzamosan kapcsolva és ez
végtelen ciklust eredményezne

Virtualis LAN-ok (VLAN), IEEE 802.1Q
[Dst MAC addr (6 byte) | Src MAC Addr (6 byte) | ,,Tag protocol ID” (2 byte) | User priority (3 bit) | CFI (1 bit) |
VLAN ID (12 bit) | Type/Length (2 byte)]

Lokalis halézatok 5.

WLAN (IEEE 802.11)

WLAN
- Par 100 méter, 1-2 Mbit/s..10 Mbit/s
- Szabvanyok:

Logical Link Control (LLC)

Media Access Control (MAC)

802.11 802.11 | 802.11 | 802.11a| 802.11b |802.11g
infrared FHSS DSSS OFDM HR-DSSS | OFDM
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802.11a: 5 GHz

802.11b: 2,4 GHz

802.11g: a 802.11b feljavitasa 54 Mbit/s-ra
802.11n: 100 Mbit/s felett

802.11e: QoS

802.111: adatbiztonsag, titkositas

802.11s: mesh-iizemmoda miikkodés
802.15: PAN

802.15.1: BlueTooth

802.16: Wireless MAN

Wireless transmission
- IR (Infra Red)
- RF (Radio Freq)

(0]

SS (Spread Spectrum)

FHSS (Freq Hopping): tobb frekvenciat hasznal, az egymas utani biteket (-csoportokat) mas-mas
frekvencian adja. Legalabb 74 frekvencia haszndlata, lassu és gyors frekvenciaugrasok (a

bitsebességehez képest)
= DSSS (Direct Sequence)
= OFDM (Orthogonal Freq Div Mpx)

WLAN topologiak
- BSS (Basic Service Set) — egy cella
- ESS (Extended Service Set) — tobb cella
- DS (Distribution System) — elosztohalozat (gerinc)

802.11 keretformatum
[Frame Control (2) | Duration ID (2) | Addrl (6) | Addr2 (6) | Addr3 (6) | Sequence Control (2) | Addr4 (6)]

[ Frame body (0-2312) | FCS]

To DS From DS Addrl Addr2 Addr3 Addr4

0 0 Dest Addr Src Addr BSSID -
Lan->wlan 0 1 Dest Addr Sending AP Src Addr -
Wlan->lan 1 0 Recieving AP | Src Addr Dst Addr -
Wlan->wlan 1 1 Recieving AP | Sending AP Dst Addr Src Addr

BSSID: Basic Service Set ID
AP: Access Point

802.11 MAC réteg, hozzaférési modszerek

- CSMA/CA —

vezetéknélkiili LAN-ban nem lehet titkozést detektalni

- Két hozzaférési modszer:

(o]

DCF (Distributed Coordination Function)

= A MAC als¢ alrétege

= Kiilonboz6 értékii IFS-ek (InterFrame Space)
e Short IFS — vezérldiizenetekhez
¢ PIFS (PCF IFS)
e DIFS (DCF IFS) — adatkeretekhez
Relacio: DIFS > PIFS > SIFS

* DCEF algoritmus:

e Ha szabad a csatorna, az dllomas még IFS ideig var, hogy szabad marad-e

¢ Ha foglalt, vagy IFS alatt azza valik, tovabb figyel

e Ha szabadda valik, var IFS + random ideig, majd ad
= RTS/CTS




e Opcionalis eljaras
0 RTS (Request To Send)
0 CTS (Clear To Send)
e Eréforrasigényes és nagy késleltetést visz be
e Hasznalat: ha nagy a verseny a halozaton
= NAV (Network Allocation Vector)
e Minden RTS keret tartalmazza a tervezett csatornafoglalasi 1d6t
e NAV: szamlalo a tobbi allomasnal, amelyeknek NAV ideig varniuk kell, mieldtt megnéznék,
szabad-e a csatorna
e Amikor egy allomas RTS-t vagy CTS-t kiild, a tobbiek elinditjadk a NAV-ot
e Rejtett alloméas problémaja: ketten akarnak ugyanannak adni. Megoldas: egyikiik RTS-ét
visszautasitja a masik NAV-javal
» Foglalt kozeg
e Fizikailag foglalt: az allomas foglaltnak érzi a radiocsatornat
e Virtualisan foglalt: az allomas RTS-t/CTS-t vesz, mely jelzi, hogy NAV ideig foglalt lesz a
csatorna

0 PCF (Point Coordination Function)
= QOpcionalis, ha van, akkor a DCF felett van
= Egyetlen AP vezérli
» Az AP jelzdiizenetére (beacon) az allomasok besziintetik a DFC miikodést
» Az AP sorban lekérdezi az allomdsokat (polling): garantalt max késleltetés
» Egy allomas csak akkor adhat, ha kérdezik
= Lehet prioritéast is hozzarendelni az 4llomasokhoz, igy kezelhetdk iddérzékeny alkalmazasok

Szolgéltatdsmindség WLAN-okban (802.11e szabvany)
- HCF (Hybrid Coordination Function)
- Kétfele MAC-modszer, az eredetihez hasonléan
0 HCCA (HCF controlled channel access)
0 EDCA (enhanced distributed channel access)
- Mindkettonél: forgalomosztalyok és a protokoll biztositja, hogy a magasabb prioritast jobb kiszolgalast
kapjon

IP — Internet Protocol

IP cimzés, routing, IPv6, IP mobilitas

Tematika
- Bevezetés
0 Az Internet és az IP torténete



0 A TCP/IP protkollarchitektura

ISO/0SI TCP/IP Gyakorlatias
Alkalmazas
Megjelenitési Alkalmazas Alkalmazas
Viszony Szallitasi ]
e Host-to-host TCP/UDPY...
Szallitasi (TCP/UDP/_)
Halozati Internet (IP) IP
. LLC
Adatkapcsolat Halozati interface/ MAC
. Haldzati hozzaférési PCS & PMA
Fizikai PMD

= |P: Internet Protocol
= TCP: Transmission Control Protocol
= UDP: User Datagram Protocol
»= LLC: Logical Link Control
* MAC: Medium Access Control
= PCS: Physical Coding Sublayer
= PMA: Physical Medium Attachment
= PMD: Physical Medium Dependent
0 Az IP feladata ¢és jellemzoi
= Halozati protokoll: adattovabbitas a halozat végpontjai kdzott
* Funkcioi:
e Cimzés és forgalomiranyitas (routing)
e Tordelés (fragmentation)
= Jellemzdk
e Csomagkapcsolt és Osszekottetés-mentes, tehat datagram-tipusu
e Best Effort, a csomagokra igaz, hogy:
0 Elveszhetnek
0 Duplikal6dhatnak
0 Megvaltozhat a sorrend;jiik
0 Meghibasodhatnak (nincs hibaészlelés és —javitas)
e Nincs:
0 Torlodéaskezelés
o Utemezés
0 Titkositas és hitelesités

Cimzés

0 Felépités: 32 bites: [ halozati azonositd | haldézaton beliili azonosito |
0 Cimosztalyok
*= A, B, C: egyedi cimzés (unicast)
* D: multicast, 224.0.0.0 — 239.255.255.255
= E: fenntartott, 240.0.0.0 — 255.255.255.255
= Specialis cimek:
e HostID csupa 0: halozat cime, eszk6zok opcionalisan kezelhetik
e HostID csupal: broadcast cim, mindenkinek sz6l
e 127.0.0.0 — 127.255.255.255: loopback cim, a helyi gépet azonositja
e Privat cimtartomanyok
0 Csak helyi halézaton (Interneten nem)
0 10.0.0.0 — 10.255.255.255
0 172.16.0.0 — 172.31.255.255
0 192.168.0.0 — 192.168.255.255



0 Cimosztalyok altalanositasa

= Subnetting: alhal6zatokra osztas

e 1 db A osztalyli <> 256 db B osztalyu
e 1 db B osztalyl <> 256 db C osztalyu
e Prefix alapjan mar nem allapithaté meg

= CIDR (Classless InterDomain Routing)

e VLSM (Variable Length Subnet Mask): osztalyok eltorlése, a cim 32 bites €s tetszOleges
helyen lehet kettéosztva

e A cimbdl nem deriil ki, hol lett kettéosztva = alhalozati maszk: 11...100...0, ahol 1, ott a
network ID, ahol 0, ott a host ID

- Az IP csomag szerkezete
0 [P csomag két része:

= [P-fejléc (header)
= Adat (payload)

0 Az IP-csomag alsobb rétegbeli protokollok payload részébe agyazodik be
0 Az IP-csomag payload részébe magasabb rétegbeli protokolliizenet (PDU) keriil

| [Szallitasi protokoll fejléc | Adat ]

| [IP fejléc | Adat ]
[Adatkapcsolati fejléc | Adat | Adatkapcsolati farok]
o0 Fejléc
0 : 4 : 8 :16 : 24 31

1 VER | THL ToS Total Length )

2 Identification Flags| Fragment Offset

3 TTL Protocol Header Checksum ~ Kételezé
4 Source Address

5 Destination Address J

6 IP Options Padding } Opcionalis

Adat (Payload)

VER (Version): ertéke: 4 vagy 6 (IPv4 / IPv6)
IHL (Internet Header Length): a fejléc mérete DWORD-kben, értéke: 5..(2%-1) =5 .. 15, tehat a
fejléc mérete 20..60 byte
ToS (Type of Service): QoS osztalyok, paraméterek jelzésére. A legtobb router nem tamogatja.
Leggyakoribb felhasznalas:

e DSCP (Differentiated Services Code Point)

e ECN (Explicit Congestion Notification)
Total Length: a teljes IP-csomag mérete byte-okban, értéke: 576..65535, (576: 20 fejléc + 512
adat + 44 [P-opciok ¢€s alsobb rétegek fejlécei. Ekkora csomagot tordeletleniil kell tovabbitani.)
Identification: az IP-téredékek azonositoja
Flags (3 bit):

e O: reserved, set to 0

e 1: DF (Dont Fragment), 1: ha tordelni kellene, el kell dobni

e 2: MF (More Fragment), 1: nem az utolso téredék, 0: utolso toredék vagy tordeletlen
Fragment Offset (13 bit)

e Az eredeti csomagban levé kezd6pozicid 8 byte-os egységekben
TTL (Time To Live): csomag ¢€lettartama, eredetileg masodpercben, gyakorlatban hop-szamban
mérve (minden tovabbitasnal csdkkentjiik, ha ezutan 0, eldobjuk)



* Protocol: a payload-ban levd protocol azonositoja, pl: ICMP (1), IGMP (2), TCP (6), EGP (8),
UDP (17), OSPF (89), SCTP (132)

» Header Checksum: a fejléc minden WORD-jére szamolt egyes komplemens (szamitaskor ez a
mez0 csupa 0). A csomag érkezésekor ellendrizni kell és tovabbitaskor ujra kell szamolni.

= Source / Destination Address (2 x 32 bit): a felad6 €s a cimzett [P-cime

= [P Options: ritkdn hasznalt, opcionalis, ezzel lehet pl. a csomag utjat kijeldlni

» Padding: helykitoltd, kiegésziti az IP Options-t 4 byte tobbszorosére

- Routing

(0]

(0]

A csomagtovabbitas elve: ,,hot potato”: minél gyorsabban tovabbitsunk, csak a kdvetkezd
csomopontot kell ismerni
Kinek kiildjiik tovabb — routing:
= (¢l cime alapjan: csomag tartalmazza
= Sajat routing-tabla alapjan
Hogyan kiild;jiik tovabb:
= Mekkora egységekben — fragmentation:
e Mekkora érkezik? Csomag hatarozza meg.
e Mekkora tovabbithato? A kovetkezd halozat MTU-ja (Maximum Transmission Unit)
hatarozza meg.
= Milyen QoS-sel — QoS:
e Best effort — nincs garancia
e ToS mezdvel és egyéb protokollokkal

Routing tabla
* Bejegyzés:
Merre megy? Merre kuldjuk?
Halozat |Alhalézati ‘ Kozvetlenul |Kévetkezd
, Interfész o 1 .
cime maszk kapcsolédd |csomopont

<IP-cim>| </N> |<azonosité>|<igen/nem>|<IP-cim>
<IP-cim>| </N> |<azonosité>|<igen/nem>|<IP-cim>

<IP-cim>| </N> |<azonositd>|<igen/nem>|<IP-cim>

= A cél IP-cim akkor tartozik egy haldzatba, ha a hal6zatazonositd rész megegyezik
= Keresés a tablazatban: ha tobb halozati azonositora is illeszkedik, akkor a leghosszabb egyezésiit
kell valasztani; a teljes tdblazatot végig kell nézni. (Javitasok: bindris fas tarolas; keresés csak
akkor, ha nem sajat cim.)
Alapértelmezett utvonal: erre megy a csomag, ha nem ismeri a célhalézatot
» Ehhez tartozo6 bejegyzés: 0.0.0.0 — minden cimet tartalmazo halézati maszk
= Alapértelmezett atjaro és elnevezése:
o A fenti bejegyzéshez tartoz6 kdvetkezd csomopont IP-cime
¢ A név nem szerencsés, jobban fedi a valdsagot az ,,alapértelmezett router”
» Nem feltétleniil van ilyen: ha masra nem illeszkedik, akkor a célhdlozat ismeretlen, a csomag
eldoband6
= A végpontokon gyakran csak két bejegyzés szerepel:
e Helyi halézat (helyi végpontok kozvetlentil elérhetd)
e Alapértelmezett titvonal (minden mas tavoli hal6zaton)
Metrikék szerepe az utvonalvélasztasban
= Metrika: tkp. élsuly a router-gratban
= Alapja lehet pl.: elérhetdség, terheltség, késleltetés
» Tipusa:
e Statikus: manualisan megadott
¢ Dinamikus: a link vagy a halézat allapotatol fiiggden adaptiv
= Ertelemszeriien a jobb metrikéval rendelkezd kapcsolaton kiildjiik tovabb a csomagot



0 Megfeleld bejegyzés kivalasztasa
= Kozvetleniil kapcsoldodo helyi haldzat: a cimzettnek kézvetleniil kiildeni, ehhez kell a cimzett
adatkapcsolati rétegbeli cime
= Téavoli halozat: a routernek kell kiildeni
e Az [P-cim moédositésa tilos
¢ Csak adatkapcsolati rétegben szabad a routernek cimezni, amihez kell az ¢ adatk.r.-beli cime
0 Routing tabla karbantartasa
* Manualisan: op.rendszer szintjén timogatott
* Automatikusan: routerek kommunikacidjanak eredményeképpen
0 Router feladatai
» Hibéas-e a csomag (fejléce)?
= Nekem cimezték-e?
» [smerem-e a cimzett halozatat?
= -TTL>0?
= Kell-e/lehet-e tordelni?
= Kell-e visszajelzést kiildeni?
IP segédprotkollok
0 ARP (Address Resolution Protocol): IP alapjan keresiink MAC-cimet

= Miikddése: broadcast kérés — , kinek az IP-cime a ...” = a tulajdonos valaszol
= Kozvetleniil az adatk. réteg protokolljanak kiildjiik, nem IP-csomag
= Fejléce:
Hardware Type Protocol Type
HLen (1 byte) PLen (1 byte) Operation
Sender HA (bytes 1 - 4)
Sender HA (byte 5- 6) i Sender PA (byte 1 - 2)
Sender PA (byte 3 - 4) Target HA (byte 1 -2)

Target HA (bytes 3 - 6)
Target PA (bytes 1 - 4)
RARP header structure
e Hardware Type: Ethernet: 0x0001
e Protocol Type: IP: 0x8000
e HLen
0 Ethernet: 6 byte
0 TokenRing, FDDI: 2 v. 6 byte
e PLen: IP: 4 byte
e Operation
0 ARP request = 1
0 ARPreply=2
0 RARP request =3
0 RARP reply=4
e Sender Hardware Address: <MAC-cim>
e Sender Protocol Address: <IP-cim>
e Target HA, Target PA
= ARP tébla
e Cimparok: MAC-IP parok
¢ Bejegyzéstipusok
0 Statikus: manualisan felvitt
0 Dinamikus: ARP eredménye, eléviil és torlédik
0 RARP (Reverse ARP): MAC alapjan IP keresése
» Miikddés: broadcast lizenettel




= RARP helyett ma:
e DHCP: IP-cim kérése
e BOOTP: hélozatrdl torténd betoltésre
Routing protokollok — automatikus routing-tabla épitése
o0 Feladatok:
* Routing-informaciok begytijtése
» Hurokmentes utvonaliranyitas
= Uj csomépontok és halozat csatlakoztatasanak/levalasztasanak kezelése
0 Funkcionalis osztalyozas
* Ad hoc protokollok: kis és gyorsan valtozo halozatokra, szenzor és egyéb vezetéknélkiili
halézatokra
e Osztalyozas:
0 Miikodési mod szerint
= Proaktiv: folyamatosan karbantartott tdblakkal
= Reaktiv: igény szerinti célfelderités
= Hibrid: a kett6 egyiitt
0 Alkalmazasi teriilet szerint
= Hierarchikus
= Foldrajzi elhelyezkedés alapjan
= Multicast
= Energiatakarékos
e Modszerek
0 Distance-vector
0 Link-state
= [GPs (Interior Gateway Protocols): autonom rendszereken (AS) beliil, kisebb hal6zatokon
e Fajtai példaul:
0 IGRP (Internet Gateway Routing Protocol)
0 EIGRP (Enhanced IGRP)
0 OSPF (Open Shortest Path First)
0 RIP (Routing Information Protocol)
0 IS-IS (Intermediate System to Intermediate System)
= EGPs (Exterior Gateway Protocols): autonoém rendszerek kdzott — az Internet routing-protokollja
e Fajtai példaul:
0 EGP: sokdig az Internet EGP-je, ma mar nem hasznalt
0 BGP (Border Gateway Protocol): BGPv4, ma is hasznalt
e Cimaggregacio: gyorsabb keresés és gyorsabb terjesztés
Tordelés
0 Mi az és miért kell:
= A halézatok alsobb rétegei meghatarozzak a keret maximalis méretét, az adatkapcsolati réteg fej-
¢s farokrészét leszamitva ez az MTU (Ethernetnél 1500 byte)
= Az eltérd technologidk eltéré MTU-ju kapcsolatokat sziilnek, tehat tordelni kell
0 Menete: a csomagot (20 byte fejléc + n byte adat) tobb részre bontjuk, ligyeliink arra, hogy:
* Minden toredék 6nallo IP-csomag, tehat kell neki fejléc
= A payload mérete 8-cal oszthatd, tehat az eredeti n byte-ot erre tigyelve kell felosztani
o0 [IP-fejléc tordeléssel kapcsolatos mezo6i: Identification, Flags, Fragment Offset
0 Fejléc valtozasa tordelés kozben:
* Ha nem volt Identification mezd érték, akkor generalni kell
= Adat tordelése 8 byte-os egységekre
» Fragmentation offset beallitasa
= MPF-bit := I minden csomagra, kivéve az utolsot, ott MF :=0
0 Toredékek Gsszedllitasa:
= (Csak a cimzett teheti meg



* Ha nem érkezett be egy darab, a tobbit is eldobja
= (Csak teljesen Osszeallitott csomagot tovabbit a felsobb rétegeknek
- Az IP jelzés— és menedzsment-iizenetei
0 ICMP (Internet Control Message Protocol)
» Visszajelzés a best effort halozattol
= [P felett (0x01-es protokollazonositd)
= Uzenettipusok
¢ Hibaiizenetk
e Kérdések
e Vilaszok
» QGyakori ICMP iizenetek:
e Echo request — echo reply = ping
e Echo request — echo reply + TTL - traceroute
0 IGMP (Internet Group Management Protocol)
= [P-t futtaté csomdpontok csoportok kezelésére
= Foként multicast csoportok kezelésére
e Csoportok lekérdeze
e Csoporthoz csatlakozas
= Altalidban TTL = 1 (csak a helyi halozatban él)
- Példak
0 Halozatok cimkiosztasanak tervezése
0 Egy csomag utja
- IP biztonsag és egyéb technikak (NAT, IPSec, VPN)
- IPv6
0 Motivaciok — az IPv4 hibai
* Cimtartomany kimeriilése
» Erdforras-igényes — sok felesleges mezd a fejlécben, tordelés a koztes csomdpontokon
= Nem biztonsagos — nem tdmogatja a hitelesitést és titkositast
* Nehézkes konfiguracid — automatikusan csak megfeleld infrastrukturaval
= Mobilitastdmogatas csak kiilon protokollal
0 Cimzés
= 128 bites cimek
= A vezetd 0-k elhagyhatok: [...]:0094:[...] helyett [...]:94:[...]
= Egymast kovetd 16 bites csupa 0 szegmensek elhagyhatok, de csak egy ilyen teheté meg:
FEDC:0000:0000:0000:000C:0000:]...] helyett FEDC::C:0:]...]

= [Pv4-es kompatibilitas: 0:0:0:0:0:0:A0:01 - 10.0.0.1
= Halozati cimek (prefixek) jelolése: FEDB:ABCD:ABCD::/48, FEDB:ABCD:AB00::/40
= Hivatkozéasként: http://[FEDC::C:BA98:0:3210]/index.html
* Cim prefixek: 001 — unicast address space; 1111 1111 — multicast addresses
= Cimtipusok
e Unicast: mint az [Pv4-ben. Egyedi, minden IPv6 csomopontnak legalabb egy van.
Tipusai:
0 Globalis

= Aggregalhat6 (hosszok bitekben értendok)
[FP (3) | TLA ID (13) | RES (8) | NLA ID (24) | SLA ID (16) | Interface ID (64)]
e FP: format prefix (001)

TLA ID: Top-Level Aggregation ID (régio)

RES: reserved

NLA ID: Next-Level Aggregation ID (szolgéltato)

SLA ID: Site-Level Aggregation ID (el6fizetd és alhalozat)

Intercace ID: hossza m=64 bit megegyezés szerint, MAC cimbdl képzodik —

egyediséget biztositja, ha a HW-bdl képzddik a cim



= [Pv4 kompatibilis
e FP =000
e [Pv4 kompatibilis IPv6 cimek, pl ::10.1.4.1
e [Pv6-ra képzett IPv4 cimek, pl ::FFFF:10.1.4.1
0 Link local
= Adott linken (fizikai alhalézaton) 1év6 csomopontok kozti kommunikaciohoz
* Formatuma: [10 bit | 54 bit | 64 bit]
= [nterface ID: EUI 64
e U bit: 1 — univerzalis, 0 — lokalis
e G bit: 1 —csoport, 0 — egyedi
o Site local
0 Beagyazott IPv4 cimet tartalmazo
Strukturalt cim: [a (x bit) | b (y bit) | ¢ (z bit) | interface ID (m bit)
e Multicast: csoportot azonosit, minden csoportbeli megkapja az erre a cimre kiildott adatokat,
boradcast helyett is ezt hasznaljuk
0 Interfészek egy csoportjat cimzi
e Anycast: csoportot azonosit, biztositott, hogy egy csomoépont megkapja
0 [Pv4 és IPv6 csomag szerkezete

0 4 8 16 19 310 4 8 16 24 31
Version | IHL l ToS Length Version |T.Class Flow Label
|dentification F|ags ‘ Offset Payload Length ‘Next Header‘ Hop Limit
TTL l Protocol ‘ Checksum

Source Address (4 words)
Source Address

DestinationAddress Destination Address (4 words)

Options (variable) l (Vapr?a%le} Options (variable number)
Data Ul Data
‘v’"‘\ — o ‘_H —
//ﬁ’\/‘x-”\\ / T T WM _,“__‘:/\\ ,—/\\

= [Pv4 és IPv6 fejlécek Osszehasonlitdsa

Traffic Hdr| Type of
\er. Class Flow Label \Ver. Len S}g?vice Total Length
Payload Length | JNext | Hop identification  [Fig| "3gment
Time to Header
B | Live Protocol Checksum

Source Address
— Source Address —

Destination Address

I Options... |

N - A kiemelt részek a masik verzidéban
nem talalhatok meg!

= Destination Address =
IPv6 fejléc kétszer hosszabb (40
B . byte), mint az IPv4-es (20 byte)!!!

» Az IPv6 fejléc mezdi:



e Version: =6
e Traffic Class: forgalmi osztaly (mas néven: Priority) — QoS lehetdség biztositasa az [Pv4 ToS
mezdjével megegyezd modon
e Flow Label: folyamazonosité cimke
0 Adott kapcsolatot azonositd generalt mezé = nem fiiggetlen datagramok!
0 QoS-t és igazsagos adatsebesség-megosztast tesz lehetové
0 Virtualis dsszekottetések biztositasa adatfolyamok szamara
0 Egy forras-célallomas par esetén tobb adatfolyam is lehet
0 Skalazhatosagi probléma a folyam-alapu eljarasoknal
e Payload Length: adathossz
0 Nem tartalmazza fejrészt
0 Max. 64 KB-o0s csomag (de van jumbogram opcio)
e Hop Limit — ugrasszam-korlat, ugyanaz, mint IPv4-nél a TTL
e Cimmezok: 2 darab 128 bites cim
o Next Header: kovetkezo fejléc. 2 lehetdség:
0 A beagyazott PDU tipusat adja meg hasonldan az IPv4 fejléc Protocol mezdjéhez
0 Az IPv6 fejléc kiterjesztését jelentd Extension mez0 tipusat adja meg
= [Pv6 opcidk — header extensions
e Hop-by-hop options header
0 Olyan informécio, melyet minden routernek meg kell néznie
0 Jumbogramok (6ridscsomagok) tdmogatasa
0 QoS tamogatasa
e Routing header
0 Utbaejtendd routerek felsorolésa
0 IPv4-hez hasonldan: laza vagy szigoru forgalomiranyitas

0 8 16 24 31
Next hdr| Hdr length Type Segments left
Reserved
E First address E
E Second address E
Mezok:

0 Hdr (header) length: fejléc hossza QWORD-6kben
0 Type: =0, még nem hasznalt
0 Cimek: max 24 db, kdvetkezé csomdpont megtalalasa anycast cimzéssel
e Fragmentation header: mint a v4-ben, de csak a forras darabolhat, ehhez kell a Path MTU
Discovery

0 8 16 29 31

next header reserved offset reserved| MF

ID

Csak a felado tordelhet, csak a cimzett allithat 6ssze.
e Dest. options header: csak a célallomas nézheti meg, még nincs funkcioja
e AH (Authentication Header): IPSec-bdl
e ESP (Encapsulation Security Payload Header): IPSec-bol



= Altalanos fejlécformatum:
[kotelezo fejléc | extension 1 | ... | extension N | data] — az extension-0k opcionalisak
Kotelezo6 fejrész:

16 24 31
Vers] TC (4) Flow label (24)
Payload length Next hdr Hop limit
E Sender address E
E Destination address E

= Az IPv6 fejléc jellemzdi:
e Nincs checksum — nem kell minden routernek ellendriznie = gyorsulas
e Rogzitett méret — gyorsabb feldolgozas
e Nincs IHL mez6 — kisebb fejléc
¢ Nincs ugrasonkénti tordelés = gyorsabb feldolgozas és nem kell hozza mez6 a fejlécben,
viszont Path MTU Discovery (itvonalon MTU-felderités) kell!
O Biztonsag az IPv6-ban: [PSec
= Két extension header
* Minden csomopontnak tudnia kell IPSec-et
= AH: tényleg 6 a felado? Lett médositva a csomag?
= ESP: titkositott a csomag tartalma
0 Infrastrukturalis szolgaltatasok
= Fajtai:
e Neighbour discovery: szomszédok feltérképezése
e Router discovery: automatikus atjarévalasztas
e Stateless autoconfiguration:
O Automatikusan minden beéllitast megkap
0 Duplikalt cimeket érzékeli
e Path MTU Discovery: meghatarozza a teljes uton az MTU-t, ezért legfeljebb a feladonal kell
tordelni
» Lehetdveé teszi:
¢ Okos routerek — DHCP funkcionalitas
e Anycast cimzés: ,,valamelyik router mondja meg, hogy...”
e Multicast cimzés: azonos szolgaltatdsokat nyujto egységek egymas kozti kommunikécidja: ,.én
mar nem vagyok tobbé router”
0 [Pv6 routing
Protokoljai: RIPng, OSPFv3, IS-IS Extension for [Pv6, MP-BGP, EIGRP for IPv6, Static Routing
0 Attérés IPv6-ra: 813-827 slide-ok
- Mobil IP megoldasok
0 Probléma: mozgd internetezd szeretné megtartani az amugy helyhezkotott IP-cimét
O Mobil IP: mddositas az IP-rétegben — helytdl fliggetleniil tudnak a csomdpontok folyamatosan
kommunikalni. A mozg6 IP végpont helyvaltoztatasi sebessége kb. masodpercenkénti, azaz amig a
mozgas sebessége kisebb a protokoll iizeneteinek oda-vissza idejénél.
0 Fogalmak:
= Mobile node: helyét valtoztatdo mobil eszkodz
= HA (Home agent): a mobil végpont otthoni haldzataban az a router, amely tunnelezi az adatokat
» FA (Foreign agent): a mobil végpont aktualis tartozkodasi helyéhez tartoz6 haldzatban egy
router, aki azért felel, hogy a mobil végpont megkapja az lizeneteit
* HoA (Home address): a mobil végpont otthoni cime
= (CoA (Care-of address): cim az idegen hal6zatban



A mobilitds megvalositasahoz sziikséges:
= Ujracimzés otthon
= Otthoni és idegen cim Osszerendelésének karbantartasa
= Datagram eljuttatasa a care-of cimre
= Care-of cimnél inverz ijracimzés
Regisztracio
= Ha a node tavol van, a HA-t értesitenie kell a CoA-r6l
e Kozvetleniil, vagy FA segitségével
e Regisztraciods kérelem: {HA cime | HoA | CoA | CoA élettartama}
= FA a HA-nak tovabbitja, ez
¢ Elfogadja és frissiti az dsszerendelést, vagy
e Elutasitja: tal hosszl igényelt idétartam, til sok kapcsolat, stb. miatt
CoA szerezhetd
* CoA =FA cimével, ekkor a tunnel masik vége maga az FA
e Ez jo, mert kevés cimet hasznalunk
e Es ilyenkor FA sajat listan tarolja az idegen mobilok cimeit
= A tavoli halozatbol kiutalunk egy IP cimet a mobilnak DHCP-vel (co-located CoA), ekkor a
tunnel masik vége maga a mobil node.
Becsomagolés és alagutazas
» Encapsulation: HA a mobil node-nak érkezé csomagokat 0j fejléccel latja el és ugy kiildi tovabb
= Tunneling: a kiildé szdmara transzparens mdédon a HA tovabbitja a csomagot a CoA-ra

Szallitasi (transport, host-to-host) protokollok: UDP és TCP

A szallitasi réteg:
- Logikai kapcsolatok a végpontok alkalmazasai kdzott
- A szallitasi protokollok a végpontokban futnak, a csomopontokban nem
- Az alkalmazasok adategységeit betdrdeljiik a szallitasi protokoll adategységeibe

A szallitasi réteg: alkalmazasok kozotti logikai kapcsolatok
A halozati réteg: végpontok kozotti logikai kapcsolatok

Szallitasi protokollok: UDP és TCP
- UDP: User Datagram Protocol
- TCP: Transmission Control Protocol
- Ko6z0s képességek

0 Portok kezelése
0 Multiplexelési képesség

- Kiilonbségek
0 Az UDP kapcsolatmentes transzport-szolgaltatast nyujt
0 A TCP kapcsolatalapt

UDP

- Portok kezelése
0 Az IP-rétegben a csomagok végpontnak (host-nak) vannak cimezve
0 A végpontokon beliil tobb alkalmazas is fut (¢s egy alkalmazas tobb masik alkalmazassal is

kommunikélhat), ezeket meg kell tudni kiilonboztetni — erre valok a portok

0 Foglalt portok: ide mindig lehet kiildeni datagrammokat, pl. 69 port: TFTP
0 Az UDP-n beliil megallapitasra keriilnek az alkalmazandé port-szdmok



TCP

Multiplexelési képesség
0 A port-mechanizmus segitségével:

[ ] =socket O = process

application

fransport

UDP-datagramm:
Fejrész mérete: 8 byte

bitek: 0 1516 31
UDP Source Port UDP Destination Port
UDP Message Length UDP Checksum
Data

Source port: opcionalis (nem hasznalt: 0)

Hossz: oktettben, min: 8

Checksum: opc (nem hasznalt: 0)

Megj.: az [P-csomag ellendrzése csak a fejrészre terjed ki, az UDP checksum tudja csak az egész csomagot
ellendrizni!

Célja: megbizhato adatszallitas az [P nem megbizhato datagrammjaival
Jellemzdi:
0 Virtudlis 6sszekottetések a kommunikécié id6tartamara
Stream-tipusu szolgaltatas: bit- (egyéb-) streamek sorrendhelyes atvitele
Strukturalatlan stream: delimiter-mentes streamek atvitele
Pufferelt atvitel: megvarja, amig van elég elkiildend adat a stream-bdl
Duplex kapcsolatok
0 Vezérld informaciok kiildése: piggyback modon (ellenkezd irdnyban foly6 stream-be agyazva)
Megvalositas:
0 Pozitiv nyugtdzassal — nem lenne hatékony
0 Csuiszoablakkal (az ablak mérete = kint 1év0, nyugtazatlan csomagok szama)
= Eza TCP-ben oktett-eken miikodik
= Hatékony
= Egyben forgalomszabalyzasi modszer is
A TC(J)P PDU (Protocol Data [lj(?it) — ,segment”

O O0OO0OoOo

4 16 19 24 31
SOURCE PORT DESTINATION PORT
SEQUENCE NUMBER
ACKNOWLEDGEMENT NUMBER
HLEN RESERVEDl CODE BITS WINDOW
CHECKSUM URGENT POINTER
OPTIONS (IF ANY) PADDING
DATA

0 Seq. number: az adat helye a byte-stream-ben



Ack. number: a legkdzelebb vart byte sorszama
Code bits: a szegmens tartalma
Window: a kiildd vételi pufferének mérete
Checksum: mint az UDP-nél

0 Urgent pointer: out-of-band adatok kiildésére
- Hivasfelépités — ,,3-way-handshake”

O o0o0oo

Esemény A-nall Uzenetek Esemény B-nél

SYN kiildése, seq = x

T | SYN vétele
SYN + ACK vétele / SYN, seq =y, ACK x+1 kiildése
ACK y+1 kiildése
—_—

(lIehet benne adat) ACK vétele

- Hivéslebontés — ,,modified 3-way handshake”
Esemény A-nal Uzenetek Esemény B-nél

FIN seq=x kiildése
1 \ FIN vétele

ACK x+1 kiildése
ACKvétele | —
FIN, seq=y kiildése
/ A
FIN + ACK vétele

ACK y+1 kiildése T ACK vétele

TCP ¢s UDP — 6sszefoglalas
- Mindkettd host layer / transport layer protkoll
- Mindkett6 portokat kezel
- Az UDP 06sszekottetésmentes, best-effort szolgéltatast nyjt, gyors
- A TCP o6sszekottetés-alapu, megbizhat6 transzportszolgaltatas, lasst

Multimédia tovabbitasa IP felett - RTP

Bevezetés
- Alkalmazas-rétegbeli protokoll
- cél: média tovabbitasa
- ezek a protokollok vezérelnek ugyan, de nem csinalnak hivasvezérlést, az egy masik protokollcsalad dolga
RTP és RTCP
- RTP — RealTime Protocol
0 Lényege: a payload-ban média adat, pl. beszéd
o UDP felett miikodik
0 Lehetséges kozvetlentil IP felett is, de ez ritka
0 Nincs QoS
- RTCP — RealTime Transport Control Protocol
0 End-to-end QoS-monitoring
- Kiilonb6z6 UDP portokat hasznalnak parban
0 RTP: péros szamu portot
0 RTCP: paratlan szamu portot

RTP szolgaltatasai
- Payload-tipusok kezelése
- Sorszamozas



- Idoébélyegzés

Az RTP csomagfejrész-formatum:
0123 8 16 31

V=4 P|X| CC M PT Sequence number

Timestamp

Synchronization Source Identifier (SSRC)
Contributing Source Identifiers (CSRC)

- Version (V, 2 bit)

- Padding (P, 1 bit): ha 1, a csomag nincs teljesen kitoltve adattal; az utols6 byte tartalmazza, hany byte-ot
kell figyelmen kiviil hagyni

- Extension (X, 1 bit): ha 1, a header utan valtoz6 hosszusagi header extension jon, aminek az elsd 2 byte a
hosszat adja meg, maga az extension pedig a fix fejrész utolso6 érvényes mezdje utan van

- CC (CSRC Count) — a CSRC azonositok szama = a multiplexelt forrasok szama. Ha csak egy forréas van,
értéke 0.

- Marker (M, 1 bit): a csomagfolyam fontos eseményeit jeloli, pl. kerethatarok; értelmezését a ,,profile” (PT)
adja

- PT (Payload Type, 7 bit): ,,profile”, a médiakodolasi tipusokhoz payload-formatumokat rendel

- Seq. number (16 bit): minden elkiildott csomag utdn nd 1-gyel, kezddértéke véletlen

- Timestamp (32 bit): az elsd oktettnek megfeleld pozicio valos ideje, pl. beszédnél a mintavételezési idépont

- SSRC (Stream Source, 32 bit): a csomagfolyam forrasa, az RTCP rendeli hozza

- CSRC (Contributing Source, 32 bit): az ,,RTP mixer” éltal 1étrehozott kombinalt csomagfolyam
komponensét azonositja

Payload-multiplexelés — javitja a sdvszélesség-kihasznalast

RTSP — RealTime Streaming Protocol
- Kapcsolat felépitése és kilépés
- Lejatszasvezérlés

RTCP — RealTime Transport Control Protocol
- End-to-end informacidt szolgaltat a mindségrol a kapcsolat résztvevdinek: késleltetés, jitter, lost packets, ...
- Nem jelzésatviteli protokoll!
- Csomagtipusai:
0 SR (Sender Report) — aktiv adok statisztikdi, a session minden résztvevdjét informalja
RR (Reciever Report) — inaktiv adoktol jovo informaciok
SDES (Src Description) — helyi jellemzdket szolgaltat (hely, telefonszam, e-mail-cim)
BYE (close session) — egy forras elhagyja a konferenciat
APP (Application-specific packet) — végpontok alkalmazasai kdzti kommunikécio

O o0oo0oo

Osszefoglalas
- RTP: a médiatranszport-protokoll a VoIP rendszerekben is
o0 UDP felett mitkodik
Tobbfajta médiakodolast tamogat
Az atvitelért felelds, a QoS-ért nem
A teljes fejrész (RTP+UDP+IP) kompresszioval csokkenthetd (eldszor csak a fejrész kiildése, majd
ideiglenes kapcsolatazonosit6 hasznalata)
- RTCP: az RTP tarsprotokollja
0 Nem jelzésprotokoll
0 Nem QoS protokoll
0 Hasznos segédeszkoz a QoS megvalositasahoz

O OO



Hivasvezérlo protokollok

IP-halozatokon miikodo multimédia-kommunikacid hivasvezérlése

H.323 - ITU
- Ma féleg IP-felett, hasznalat féleg VoIP és videokonferencia-rendszerekben
- Meghatarozza a csomag- €s aramkdrkapcesolt halozatok kozti egyiittmikodést
- Komplett szabvany-dokumentacio
0 Audio, video kodolas
0 Hivasfelépités és —vezérlés, az ehhez tartozo jelzésatviteli protokollokkal
0 Regisztracio és hozzaférés-szabalyozas
- Ma: multimédia kommunikéci6 alapvetden IP-haldzatok felett — nem-QoS haldzatokra tervezték
- Egyiittmtkodik az egyetlen €16, masik szabvannyal, a H.320-szal, amely audiovizualis kommunikacio
ISDN-en (és mas, aramkdrkapcsolt hdlozatokon)
- Funkcionalis egységek
0 Terminal (TE): felhasznalo6i végpont
0 Gateway (GW): egyiittmiikdodést biztosit a H.323 és mas tipusu terminalok k6zott; konvertal a
kiilonbozo jelzésrendszerek kozott; altalaban TE-be, GW-be, MCU-ba integraljak.
0 Gatekeeper (GK): opcionalis, de ha van, ,,k6zponti intelligencia”. Kdtelez6 funkcidk:
» Cimforditds: LAN < E164
= Beengedés-szabalyozas jogosultsagok alapjan
= Savszélesség-menedzsment
= QOpcionalis funkciok tovabba: hivasvezérlés, QoS
0 Multipont Control Unit (MCU): 3 vagy tobb terminal kézotti konferencia
= Részei:
e MC (Multipont Controller): hivasvezérlés 3 v. tobb résztvevds konferencianal,
képességegyeztetéssel
e MP (Multipont Processor): audio- és vide6folyamok kezelése, keverés: dekodolas, lineéris
kombinacio-képzés, ujrakodolas
- Protokoll-architektara
0 Hivasvezérld protokollok
= H.225
e A H.323 jelzasatviteli protokollja
e TCP felett miikddik a TPKT kozbeiktatasaval
= H.225RAS
o GK-protokoll
e UDP felett
= H.245 — call control signalling
e M¢édiaatvitellel kapcsolatos funkcidk (képesség-egyeztetés), multipont- (konferencia-)
vezérlés

Egy hivas menete
1) Call admission — RAS — engedélykérés a GK-tol hivaskezdeményezéshez/-fogadashoz
2) Call setup — H.225 — végpontok kozti kapcsolat felépitése
3) Képességegyeztetés — H.245 — képességegyeztetés, master-slave viszony kialakitas, logikai
csatorna felépitése
4) Stabil kapcsolat — RTP
5) Csatorna lezarasa — H.245 — logikai csatornak lezarasa
6) Kapcsolat vége — H.225 — hivas befejezése
7) Felszabaditas — RAS — eréforrasok felszabaditasa
0 Médiakezelés (pl. tomorités)
0 Médiaszallitas — RTP



0 Protokollok QoS-hez — RSVP
0 Mindez IP és TCP/UDP felett
- Problémak a H.323 els6 verzidjaval
0 Tl lassu hivasfelépités
O Hivas alatt nincs mod jelzésatvitelre
0 Kiilonvalik a jelzésatvitel és a hivasvezérlés
- Megoldas: H323v2: FastStart bevezetése
- Osszefoglalas:
0 ITU szabvany: sok mindent atvett a tavkozlésbol; Internet-protokollokat hasznal (RTP, TRCP)
0 Széles spektrumu szabvany
» M¢édidk (hang, video, adat)
= Protokollok — hivasvezérlés, médiafeldolgozas, QoS
0 Funkcionalis egységek: T, GW, GK, MCU
0 Hivasvezérld protokollok p-p és p-mp kapcsolatokhoz
0 Allapot-alapu és binaris protokoll

SIP (Session Initiation Protocol) — IETF
- Alkalmazasi rétegbeli protokoll a TCP-IP architekttra szerint
- Session-0k létrehozasa, modositasa, befejezése egy vagy tobb partnerrel
- Kiilonb6z6é médiatipusokhoz kiilonb6zd session-descriptorokat visz at képesség-egyeztetés céljabol
- Kezeli a felhasznalok helyzetinformacioéit, timogat pl. hivasatadast
- Tamogatja a mobilitast
- MCU funkcio vagy teljes mesh-kapcsolatok
- Protokollok — amikkel egyiittmiikddik, vagy amiket hasznal
0 RTP/RTCP/RTSP — a médiatartalom atvitelére
0 SAP (Session Announcement Protocol) — multimedia session-0k hirdetésére
0 SDP (Session Description Protocol) — multimedia session-0k leirdsara
0 RSVP — erdforras-foglalasra
- Jellemzdék
0 Text-alapu (hasonloan a HTTP-hez), tehat SIP-iizeneteket konnyen generalhatnak emberek és
programok (CGI, Perl, Java)
0 SIP URL-ek (Uniform Resource Locator): hasonloak az e-mail URL-hez
0 UDP vagy TCP felett miikodik
- Epitdelemek
0 UA (User Agent): lehet HW-alapu IP-telefon, vagy SW-alapt softphone
= K¢t logikai részbdl allnak
e UAC (UA Client): requestek kiildése, response-ok vétele
e UAS (UA Server): requestek vétele, response-ok kiildése
= request’-eket kezdeményeznek, ill. azok cimzettjei
= JP-telefon, PC, konferencia-szerver
0 Proxy server: session invitation-oket tovabbitja a hivott felé
» Tipusai:
e Allapotmentes: egyszerii és gyors iizenettovabbitok
e Allapot-alapu: forking
0 Mas jelzésprotokolloknal ilyen nincs: hivaskérések elagaztatasa: a szerver egy beérkezo
reqeust lizenet vételekor 2 v. tobb request-et kiild ki kiilonb6z6 cimzetteknek
egyidejlileg vagy egymas utan
0 Ezzel valosit meg a SIP kiilonb6z6 emeltszintii szolgaltatasokat, pl. hivastovabbitas
hangportara és automatikus hivas-szétosztas
= Router a ,,request”-ekhez és ,,response”’-okhoz
» Az UA-k (a kliensek) megbizasabol dolgoznak
O Registrars
» Felhasznalok nyilvantartasa egy domain-en beliil



» Név-cim Osszerendelések kezelése
O Redirect servers
* Request-re megadjak a felhasznal6 cimét
= Nem kezelnek hivasvezérlést ¢s nem tovabbitanak SIP request-eket
- Uzenetek
o Két 6 kategoria:
= Request
o INVITE - hivaskezdeményezés
e ACK - valasz nyugtazasa
e BYE — hivas befejezése
e CANCEL — keresés ¢s ,,csengetés” torlése
e OPTIONS — a masik fél képességei
e REGISTER — regisztraci6 a location service-szel
= Response
0 Nagyon hasonlit a HTTP/1.1-hez
0 A formatum a két kategoriara ugyanaz az elsé sor kivételével
0 Tartalmazhat lizenettorzset
= Session description
= ASCII vagy HTML
- SDP (Session Description Protocol) — session-0k leirdsa és modositasa
0 Inkabb leir6formatum, nem protokoll
Multimédia session-0k leirasara
Az SDP-t az lizenetek mint message body viszik at
Jelzi
= A vételo képességeket
* A médiastream-ek cél-portcimeit
- A SIP elényei
0 Programozhatdsag
0 Integracio mas Internet-szolgaltatasokkal
* Cimek hasonléak a sima URL-hez, ezért weblapba, e-mailbe dgyazhatok
= A hivéasok weblapokhoz, e-mailre, IRC-re, chat-re tovabbithatok
» Binaris és szoveges adatatvitel

O OO

Osszefoglalas
- H.323
o ITU
Tavkozlési hivasvezérlo protokollon alapul
Rosszul skalazhato (Megaco/H.248-cal kombinalas segit)
Allapot-alapu, binaris protokoll
Webalapt szolgatatasokkal nehezen kombinalhatd

O 00O

- SIP

IETF

[P-k6zpontu

Allapotmentes, szdveges protokoll

Kombinalhaté mindenféle webalapu szolgaltatassal

O oO0o0oo

Megaco / H.248 — IETF ¢és ITU
- Az IETF és az ITU kozti egylittmiikodés eredménye
- Elézményei:
0 SGCP (Simple GW Control Prot.)
0 MGCP (Media GW Control Prot.)
- XGCP alapelve



0 GW-re koncentral
0 Valasszuk el a GW-tol annak vezérlését
* MG — media GW
= MGC — media GW controller
0 Kapunk egy belsé szétosztott rendszert, mely kiviilrél egynek latszik
- Elény:
0 MG-k és MGC-k szabad elhelyezhetdsége a haldézatban
0 Bovitheto rendszer
- Referenciamodell
o MG
= Részei”:

¢ Endpoint-ok: a médiafolyamok be- és kilépési pontja, HW/SW az MG-ben
e Connection-ok: kiilonb6z6 MG-k endpoint-jai egyiittesen, p-p v. p-mp kapcsolatok

e Call: a connection-0k logikai tarsitasa, p-p €s p-mp kapcsolatok
= Doboz, altalaban a felhasznalonal
o0 MGC
= [tt futnak az MG-ket vezérld protokollok

= Nyilvanos tavkozlési szolgaltatd esetén ez a kozpontban van (neve: softswitch)

Megaco/H.248 dsszefoglalasa
- Vezérld protokoll a szétbontott GW két komponense, az MG és MGC-k kozott
0 nem hivasvezérld protokoll
0 amedia GW vezérlési és hivasvezérlési funkciok ortogonalisak
0 a GW-funkcionalitds MG-re és MGC-re torténd szétbontasanak elényei:
= kiterjeszthetdség
» MG-k szabad elhelyezése
- Fontos bdvités az M.323-hoz
- SIP-pel kombinalhato

QoS: a best effort-on tul — IntServ, DiffServ

QoS-t igénylo alkalmazasok:
- val6s idejt, atvitel- és késleltetés-érzékeny
- nem valosidejli, elasztikus, atvitel- és késleltetés-tiird

QoS 6sszekottetés-alapu haldzatokban

- Elv: minden ATM 06sszekottetéshez tarsul QoS kategoria, a halozat ezt garantéltan betartja

- Megvalositas:
0 Forgalomjellemzés, forgalomleirok
QoS paraméterkészlete
ATM szolgéltatasi kategoriak
Torlddasvezérlés
* Preventiv: CAC (Call Admission Control) — beengedés-szabalyozas
= Reaktiv: ABR

O OO

ATM QoS-szolgaltatasok
- CBR
0 Forgalomleirék: PCR, CDVT
0 QoS jellemzék: maxCDV, maxCTD, CLR
- 1t-VBR
0 Forgalomleirok: PCR, CDVT, SCR, MBS
0 QoS jellemzoék: maxCDV, maxCTD, CLR



- nrt-VBR
0 Forgalomleirok: PCR, CDVT, SCR, MBS
0 QoS jellemzok: CLR

0 Forgalomleirok: PCR specifikalt, de a CAC és a policing nem hasznalja
0 QoS jellemzok: nincs

QoS o6sszekottetés-mentes halozatokban
- IP-alapi megoldasok
0 IntServ (Integrated Services) — egyedi csomagfolyamokra, finom felbontasit modszer
o DiffServ (Differentiated Services) —folyamosztalyokra, durvafelbontasti modszer
- ATM
0 Onmagéban finom felbontasu, de a QoS nem a halézati rétegben valosul meg
0 Lehet durva felbontésu, lehet 6sszefogott csomagfolyam egyetlen VC-n

QoS moédszerek viszonya:
- Best-effor: megkiilonboztetés nélkiili csomagtovabbitas
- DiffServ: kiilonb6z6 kiszolgalas folyamosztalyokra
- IntServ: igényeket figyelembe véve egyedileg szolgal ki csomagfolyamokat

IntServ (Integrated Services)
- Szolgaltatadsosztalyok
O Best effort
0 Guaranteed quality: garantalt korlatok barmely csomag késleltetésére
0 Controlled-load: fliggetlenit a tobbi forgalomtodl, torekszik a legjobbra
- Alkalmazasok igényei és az IntServ-szolgaltatasok
o0 Elastic applications
= Nincs késleltetési vagy egyéb korlat
» Tipikus TCP/IP adat-alkalmazasok
—> Best effort service — 3 alosztaly:
= Interactive burst (pl. web)
= [nteractive bulk (pl. FTP)
* Async (pl. e-mail)
ATM-analogia: UBR
0 RTT (RealTime Tolerant) app’s
= Enyhe késleltetési korlatok, alkalmankénti csomagvesztés megengedett
—> Controlled load service
= Atlagos késleltetést garantal, mennyiségi biztositékok nélkiil
ATM-analogia: nrt-VBR
0 RTI (RealTime Intolerant) app’s
= Min. késleltetés és —ingadozas
= Pl. beszéd, videdkonferencia
- Guaranteed Service
ATM-analogia: rt-VBR, CBR
- IntServ mechanizmusok
0 Forgalomleirok — traffic descriptors: a felhasznal6 specifikalja igényeit (flowspec)
* Elemei:
e TSpec (traffic specification): sziikséges savszélesség megadasa a forgalmi jellemzok leirasaval
e RSpec (request spec.): szolgaltatasi igény megadasa (controlled load, késleltetési korlat)
0 Beengedés-szabalyozas — admission control: a felhasznalé meghatarozott szolgaltatast kér, a halozat
ez alapjan donti el, beengedi-e
= A TSpec és az RSpec-et alapjan dont
* Controlled load esetén jo lehet a heurisztika is



» QGuaranteed esetén szigorubb vizsgalat kell
0 Erdéforrasfoglalés jelzésatvitellel: a felhasznald és a halozat megbeszéli az er6forrasfoglalast
(dramkorkapcsolt vagy Osszekottetés-alapu halozatoknal ez mehet a hivasvezérld protokollokkal)
0 A forras forgalmanak ellendrzése €s sziirése— policing: a halozat ligyel arra, hogy a forras forgalma
ne térjen el a megadottol
» Eszkoze: tokenvodor, mely sziiri a forgalmat: kiildhetiink b byte-nyi burst-6t (ha a vodoérbe nem
fér be, eldobunk beldle), de az atlagsebesség csak r byte/sec lehet (ezeket a paramétereket (is)
hasznaljuk a TSpec-ben)
0 Utemezés — scheduling: a halézat dsszeallitja a kiszolgalasi csomagsorrendet a csomopontokon
- Jelzésatvitel: az RSVP (Resource reSerVation Prot.) — nem csak az IntServ-nél (H.323-ndl is)
0 Jellemzdk:
= Vevdoldali er6forras-foglalas (a vevo foglal az adotol képességeket sajat igényei szerint) tehat
egyiranyu (szimplex) csatorna, illetve a vevOnek ismernie kell:
e az ad6 TSpec-ét
e a csomagok utjat, hogy eréforrast foglalhasson a csomopontoknal
Menete:
21)az ad6 PATH tizenetet kiild (benne: TSpec), ezt az Gton minden uton levo router feljegyzi
22)avevo RESV iizenettel foglal, benne: RSpec

= Soft State: az igények elhalnak, ha
e Nem igényli a session explicit lezarasat — kedvez a multicast-nak
o Idénként (félpercenként) nem frissiti a foglalast — CPE-k hib4itol védi a halozatot
- Az IntServ csomagkezelése
0 Csomagmindsités
= A source addr, dest addr, protocol number, src port, dest port értékek alapjan minden csomagot
hozza kell rendelni az arra vonatkoz6 foglalashoz
0 Csomagkezelés
* Guaranteed service esetén WFQ biztositja a végpontok kozti késleltetést
= Controlled-load esetén elég ennél egyszeriibb modszer is
- IntServ skalazhatdsag (ndvekedési képesség)
0 Nem képes novekedni
= Best effort kiszolgalasnal nincs folyamhoz kotott allapot-nyilvantartas a routernél
» Ezért a halozat novekedésével elég, ha a routerek a linkek sebességnovekedésével 1€pést tudnak
tartani
0 Lényegében Osszekottetés-alapu szolgaltatast nyjtunk (annak minden nehézségével), de anélkiil,
hogy annak elényét, a lokalis cimzést kihasznalnank.
0 Olyan modszer kell, mely nem egyedi folyamokat kezel.

DiffServ (Differentiated Services)
- Kisszamu forgalomosztalyhoz rendel eréforrasokat
0 Osztaly lehet pl. Premium, Regular
- Nem hasznal kiilon jelzéseket (pl. RSVP), pl. egy folyam Premium-igényét a csomagfejben jelzi egy bittel
- Architektara
o0 Edge router
» Folyamonkénti forgalommenedzselést végez
= A széleken megjeldli a csomagokat, a folyamonkénti profil szerint, ez lehet:
e In-profile
e Out-profile
= Megjelolés
e Osztaly szerinti: a kiilonb6z6 osztalyokhoz tartoz6 csomagokat eltérden jeldljiik
e Osztalyon beliili: a folyam konform (profilnak megfeleld) és non-konform részei eltérd
jelolést kapnak



= Menete
e Megfigyeljiik a forgalmat (meter) és a nem konform csomagokat vagy formaljuk (shaping),
vagy eldobjuk (dropping)
» Profile: egyeztetett A sebesség és B vodorméret
o0 Core router
= Osztalyonkénti forgalommenedzselést végez
= Pufferelés a jelolések alapjan: elsébbség az in-profile csomagoknak
- Routerek viselkedése
0 PHB (Per-Hop Behavior) — a kiilonb6z0 szolgéltatasokat a DiffServ ezzel a routerenkénti
viselkedéssel éri el; a PHB kivalasztasahoz az IP fejléc ToS mezdjében 6 bit szolgal IPv4 esetén
(IPv6-nal a Traffic class mezdben), ez a 6 bit a DSCP (DiffServ Code Points).
Két alapveté PHB:
» EF (Expedited forwarding)
e Ez a legegyszerlibb PHB, a csomagok tovabbitasa minimalis késleltetéssel és kis
csomagvesztéssel torténik
e (Célszerii, ha az EF-forgalom érkezési litemét csak a routerek link-sebessége korlatozza
e Az EF eldnyt €lvez mas forgalmakkal szemben
o Alkalmazasok: beszéd, vided
» AF (Assured forwarding)
e Osszesen 14 kiszolgalas koziil a DSCP mezd 6 bitje valasztja a megfelelét:
o AF DSCP
o EF DSCP: 101 110
O Best effort
¢ A megfeleld kiszolgalast prioritasos sorok és eldobasi jellemzdk valositjadk meg
0 Nincs egyiittmiikddés a végpontok kozott, mint az IntServ-nél
- Elényok
0 3. rétegbeli, igy barmely 2. rétegbeli — IP-re alkalmas — infrastrukturan mitkddhet
0 Nem kell jelezni minden routeren
0 Nincs folyamonkénti allapot-nyilvantartas a gerinchalézatban
0 A komplexitast a halozat sz¢élére tolja
- Hatranyok
0 Onmagaban nem ad QoS-t a végpontok kdzott
0 Problémads, ha az uton van nem DiffServ-képességii router

IntServ és DiffServ 0sszehasonlitas:

Jellemz6 IntServ DiffServ
Szolgaltatasok kezelési modja Végpontok kozott Helyi (hop-by-hop)
Szolgéltatdsok kezelési hatokore Unicast/multicast ut Bérhol a hélozatban
Skalazhat6sagi korlat Csomagfolyamok szdma Szolgaltatasosztalyok szdma
Szamlazas alapja Forgalom és QoS jellemzdk | Forgalmi osztaly hasznélat
Forgalommenedzsment Kb. mint az aramkdrkapcsolt | Kb. mint az IP-halozat
Tartomanyon ativeld megvaldsitas feltétele | Tobboldali megallapodas Kétoldalu megallapodas

IntServ szolgaltatas a DiffServ halozaton:
21) Az ad6 PATH iizenetet kiild a vevonek
22) A vevo RESV valasza eléri az adooldali Edge router-t
23) Ez a router a DiffServ Bandwidth Broker-¢hez fordul egy igénnyel
24) Ha a BB elfogadja, akkor értesiti az adot (RESV)
25) Az ado elkezdi a csomagkiildést, az Edge router jeldli a csomagokat DSCP-vel
26) Az Edge router ellendrzi az ado forgalmat: megfelel-e a szolgaltatasi szerzodésnek, a kilégd csomagokat
eldobja vagy lepriorizalja
27) A Core router-el csak a DSCP-t nézik és végzik a PHB-t



QoS-biztositasi modszerek dsszefoglalva:
- Osszekéttetés-alapt hdlézatokon: ATM
- Osszekottetés-mentes halozatokon (modszerek a halozati rétegben, IP-protokoll alapjan)
0 IntServ: folyamonkénti QoS, rosszul skaldzhat6
0 DiffServ: osztalyonkénti QoS, gerinchdlozatban alkalmazhato
0 End-to-end (végpontok kozti) QoS-het a kettd egyiitt kell

MPLS - Multi-Protocol Label Switching

Osszekottetés-alapt haldzatok
- A routerek packet forwarding feladat feladata egyszerii, ezaltal gyorsak
- A packet forwarding tevékenysége fliggetlen az utvonaliranyitasi tevékenységétol
- A kapcsolatot csak egyszer kell felépiteni, ez megtehetd okosan
- Mukodés:
0 Felhaszndlo jelzési informaciot kiild, benne a cél globalis cimével
O A router a routing tabla alapjan tovabbkiildi a csomagot
0 Feljegyzi a kiépiild csatornabeli cimkéjét (lokalis azonositojat)
0 Elkiildi a kdvetkezo routernek a sajat cimkéjét
0 A kommunikacié végén a csatornat le kell bontani
Osszekottetés-mentes halozatok
- Nem kell varni a kapcsolat felépiilésére
- Hibatiiré (Gitvonalvalasztas)
- Nagyon j6 ,.tulélési esélyek”
- Mikdodés: jon a csomag, tovabbitjuk, adminisztracid nincs; nem is akarunk a routerekben allapot-
nyilvantartést

A két modszer kombinalasa
- Hakell QoS, kell allapot-nyilvantartas is
- Tulajdonképpen készithetnének az 6sszekdttetés-mentes hdlozatok is feljegyzéseket, akar az 6sszes
lehetséges VC-rol, mieldtt még barki igényelte volna — ez nem lenne olyan allapot-nyilvantartas, mint az
Osszekottetés-alapt haldzatnal
- A routing tablak bejegyzéseiben a globalis cimek mellett/helyett tarolunk lokalis azonositokat is, igy
lehetséges a csomagok routolasa helyett a kapcsolasuk

MPLS — MultiProtocol Label Switching: kapcsolas a tovabbitashoz, cimke az adatkapcsolati rétegbeli
adategységben. Az MPLS + IP egyesiti az IP és az §sszekottetés-alap csomagkapcesolés legjobb tulajdonsagait.

Az IP és az MPLS csomagtovabbitasa — 6sszehasonlitas
- IP
0 Csomagtovabbitasa nem elég hatékony
0 Az 6sszekottetés-mentesség miatt minden router donteni kényszeriil, az IP-fejléc a dontéshez
sziikséges informacion kiviil sok felesleget tartalmaz
-  MPLS
0 Felosztja a cimteret FEC-ekre (Forward Equivalence Class) — ezek a tovabbitést tekintve azonosan
kezelend6 csomagosztalyok — és ezeknek megfeleld rovid, lokalis érvényti cimeket = cimkéket
hasznal a tovabbitasho

Az MPLS
- Mikodése: utvonalirdnyitas a hataron, kapcsolas a gerincben
0 A cimkekapcsol6 router (LSR — Label Switching Router) a csomagokat a rajuk ragasztott fix
hosszusagu cimkék alapjan tovabbitja, ez mutat a kimend interfészre



O Az LSR étirja a cimkét a csomag elkiildése el6tt
0 Az ATM kapcsoldk ugyanigy tovabbitjak a cellakat
- Elemei
0 A csomagtovabbitas LSP-ken (Label Switched Path — cimkekapcsolt utakon) torténik
0 Az LSP-taz LSR-ek és LER-ek alkotjak:
= LSR: gyors router az MPLS-gerincben
= LER (Label Edge Router) egy router az MPLS és a hozzaférési halozat hataran
0 A cimkeék kiosztasat vagy az LDP (Label Distributing Prot.), vagy az RSVP, vagy valamelyik
routing protokoll végzi
0 Az adatcsomagok végigviszik cimkéiket az ttjukon
- A csomagtovabbitas elonyei
0 Csak a belépésnél torténik FEC-be besorolés
* A besorolashoz sok szempont figyelembe vehetd az IP-fejen tal
= Buta, de gyors gépek a csomopontokon
» Ugyanaz a csomag mashogy sorolhat6 be a belépd (ingress) routertdl fliggden
= A csomagnak nem kell magéval vinnie a preferalt utvonal adatait
- A FEC és a cimkék
0 FEC: a csomagok egy csoportja, besorolas csak a belépéskor
0 Cimkéek:
= A csomag a cimkét magaval viszi egy 2. réteg jelolésként
* Minden kdzbensd router a cimke alapjan tovabbitja a csomagot
= A cimkék értéke lokalis jelentésti
- Cimkék elhelyezése
0 Kozbeiktatott (shim/ferinc) header: [adatkapcs. Fej | MPLS fej | halozati fej | egyéb fej + adat]
MPLS-fej: [cimke (20 bit) | Exp (3 bit) | S (1 bit) | TTL (8 bit)]
0 Ha az adatkapcs.rétegbeli protokoll 6sszekottetés-alapu, hasznalhatjuk annak a cimkéjét
» ATM cellaknal: VPI/VCI
= Frame Relay keretkben: DLCI
- Cimkék kiosztasa — honnan tudja a kiild6, milyen cimkét hasznaljon
0 MPLS-ben tobb protokoll is hasznalhato ehhez
» BGP kibdvitve — sajat adatok mellett cimkeinformaciot is vihet
= RSVP —ugyanigy
= LDP (Label Distribution Protocol)
0 Szabalyok
= Fogado kijeldli, kiildonek tovabbitja
= Kéretleniil vagy kérésre
- Cimkekapcsolt utak 1étrehozédsa — a cimkekiosztas szabalyai
0 Az MPLS-képességli eszkozok MPLS-tartomanyt képeznek, ezeken beliil képziink a FEC-ekhez
utakat, ezek az LSP-k. Az LSP létrehozasa megeldzi az adatatvitelt.
0 Az MPLS két moédja LSP-képzésre:
= Lépésenkénti: minden LSR 6ndlloan valaszt 1épést egy FEC-hez, barmilyen routing protokollt
hasznalva
= Explicit: forgalommenedzsment vagy QoS szempontok szerint 1étrehozott LSP-k
- Osszefoglalo
0 Az IP héldzat routerei a routing révén minden lehetséges utra vonatkozé informécioval
rendelkeznek
0 A lehetséges utak rogzithetok, még mieldtt barki igényelné dket
0 Kiilonb6zé mindségii utak igény szerint is kialakithatok
O A halozati rétegben kialakitott utakon (LSP) a csomagtovéabbitds az adatkapcsolati rétegben torténik
(cimkekapcsolassal)
A GMPLS (éltalanositott MPLS)
- Cimkekapcsolt utak létrehozasa nem csak csomagkapcsolt halozatokban
0 PSC (Packet Switch Capable interfaces)



L2SC (Layer-2 Switch Capable interfaces)
TDM (TDM Capable interfaces)
LSC (Lambda Switch Capable interfaces) — hulldmhossz
0 FSC (Fiber-Switch Capable interfaces)
- Az utak a csomaghaldzat csomopontjait 6sszekotd linkeken jonnek 1étre
- Ezek kialakitasa id6-, hullamhossz- és térosztasu fizikai halozatokon torténik
- A fizikai atviteli utak vezérlése (jelzése) torténhet meg a GMPLS révén a haldzati szintrol

O OO

Halozati alkalmazasok

Alkalmazasrétegbeli protokollok, hal6zatbiztonsag

Alkalmazéasok kapcsolata az alsobb rétegekkel:
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Alkalmazés-rétegbeli protokollok
- Altalaban az alkalmazas implementalja
0 Logikdjdhoz igazodik
0 Kevés masik alkalmazés hasznalja
- Mégis szabvanyositani kell, hogy a programok egyiittmiikodhessenek

Alkalmazésok kornyezete
- Alsobb rétegek, mint szolgaltatasok = op.renszer biztositja, API-t szolgaltat, ez olyan, mint a SAP (Service
Access Point)
- Ennek rendszerhivasait hasznalva létrehozhat6 a kivant kommunikécids csatorna és annak az alkalmazas
altal hasznalhat6 végzddése, a socket

Kliens-szerver architekttra
- Kliens: kapcsolatot kezdeményezo tligyfél, a szolgaltatast meg kell cimeznie (IP/DNS-név + portszam)
- Szerver: szolgaltatast ny0;to kiszolgalo — figyel

Porthozzarendelés
- Szerveren
0 Egy port csak egy szolgaltatashoz tartozhat
o Statikus



0 1-65536 tartomanybol valo, tipikusan 1-1023-ig
- Kliensen

0 Dinamikus kiosztds a még nem hasznaltak koziil
0 Altalaban 1024-65535 tartomanybol

TCP kommunikaci6 socket-hivasokkal

Socket Programming TCP Server
| socket () |
TCP Client | T |
in
| socket () | £
-y | listen() |
|connect() |‘__ kapcsolat kiepitese T
—;I accept() |
[ write() | adatkérés |
l _ —> read() |
: adatvalasz _l'
I | write () |
| read() t+— i
¥ o
[ close() fajlvége jelzés | rea:l() |
| close() |
Telnet
- Nagyon régi

- Tavoli parancssor: parancs elkiildése, visszajelzés megjelenitése
- Mais hasznaljak halézati adminisztraciohoz
- Nem biztonsagos — helyette: SSH (Secure Shell)

FTP — File Transfer Protocol
- Azegyik els6 fajlatviteli protokoll
- TCP 21-es port — ha a TCP 20-as portot hasznaljuk adatcsatornaként, akkor ez csak vezérlés
- Parancsok: open, Is, put, get, delete, bye
- Adattipus figyelembevétele: ASCII, Binary

Levelezorendszerek

Komponensek

- UA (User Agent) — levelezd kliens

- MTA (Mail Transfer Agent) (SMTP Server)
Hasznalt protokollok

- SMTP: levéltovabbitas

- POP3, IMAP4: levelek lekérdezése
Cél meghatarozasa: DNS segitségével (MX rekord)

Levelek lekérdezése — POP3 és IMAP4
- POP3 (Post Office Protocol v3)

0 Parancsorientalt

o TCP 110-es port



0 POP3S - POP3 TLS titkositassal, TCP 995
IMAP4 (Internet Message Protocol v4)
0 Parancsorientalt
TCP 143-as port
IMAP4S — IMAP4 TLS titkositassal, TCP 993
Okosabb a POP3-nal:
= Konyvtarstruktara tdimogatésa
= Keresés tamogatasa
» Nem torli automatikusan a szerveren tarolt leveleket
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Levelek tovabbitdsa — SMTP (Simple Mail Transfer Protocol)

Parancsorientalt allapotkddokkal

0 Leggyakoribb parancsok
HELO: iidvozlés, ESMTP-nél EHLO
MAIL FROM:<mailcim> — felado
RCPT TO:<mailcim> — cimzett
DATA — adat jon
<CR><LF>.<CR><LF> — adat vége
QUIT — kapcsolat bontéasa
VRFY<mailcim> — 1étezik-e a cim
NOOP - kapcsolat ellendrzése, fenntartasa

TCP 25

STMP relay: nem kozvetlen tovabbitas, egy vagy tobb SMTP (relay) szerver kdzbeiktatasaval
SMTPS (SMTP Secure) — SMTP TLS csatornaban, TCP 465

Kiterjesztések: ESMTP (Extended SMTP) — kibdvitett parancskészlet és funkcionalitas

Webes rendszerek

HTTP — HyperText Transfer Protocol

Parancsorientalt allapotkodokkal
Specialis fejlécek
TCP 80
Proxy
0 Kliens és DNS/webszerver kozott all, a kliens nevében jar el
0 Foként a hatékony cache-elés érdekében
0 NAT helyett
0 Altaldban TCP 8080
Gyakori HTTP parancsok
0 GET <URL> HTTP/1.1 — adott URL tartalmanak lekérése
0 HEAD — mint a GET, de csak a metaadatokat kéri le
0 POST - kliens adatokat kiild a szervernek
0 PUT —kb. mint a POST; f3jlfeltoltéshez
0 DELETE — URL tartalmanak torlése
Gyakori HTTP éllapotkddok
0 200: OK
0 401: Unauthorized
0 403: Forbidden
0 404: Not found
Alkalmazasi teriiletek
0 Statikus és dinamikus HTML oldalak
0 F4jl le- és feltoltés; kiegészités: WebDAV



» HTTP parancs- és fejléc-bovitmény
= FTP-szert fajlkezelés
» Hozzaféréskezelés (meg van nyitva irasra, ennek megujitasa)
0 WebServices — PRC-szert tavoli eljarashivas, SOAP (HTTP-n XML alapu kérés/valasz)
0 Protokollalagtt
= Mas protokollokat HTTP-be csomagolva visznek at
= Tlzfalak kijatszasa (HTTP 80-as port mindenhol engedélyezett)
- Biztonsag
O Hitelesités
= Névtelen hozzaférés (Anonymous)
= Alapvet6 (Basic) — Base64 kodolas
= Digest — Challange-response alapt
= Integralt — LANMan, NTLM, Kerberos
= Tanusitvany (Certificate)
0 HTTPS
= HTTP SSL-en (PKI:RSA; DES, 3DES)
= TCP 443

Halézatbiztonsag

A halézatbiztonsag épitéelemei
- AAA (Authentication, Authorization, Accounting) — hitelesités, jogosultsag-hozzarendelés, szamlazas
- Algoritmusok
o0 Titkositas
»  Szimmetrikus kulcsu: DES, 3DES, AES
* Nyilvanos kulcsti: RSA, elliptikus gorbék
0 Hitelesités
= Kerberos
e Adott tartomanyon beliil mikodik
e [dobélyeget hasznalt
= PKI (Public Key Infrasturcture)
¢ Nyilvénos kulcst titkosiras felhasznalasaval
¢ Digitalisan alairt tanusitvanyokat kiallit6 szervezetek (CA: Certificate Authority)
o Ok adhatnak ki tanusitvanyt
0 Felette levokben megbizik
0 Legfelsdbb szintii CA-ban meg kell bizni
0 Kulcscsere
- Osszetett megoldasok
o IPSec
= Hitelesités, kulcscsere- €s titkositas-egyeztetd €s —megvalositd keretrendszer
* Tipusai
e AH (Authentication Header): digitalisan alairt IP-csomag (fejlécestiil)
e ESP (Encapsulated Security Payload): titkositott tartalmu csomag
0 SSL - SSH, FTPS, HTTPS, SMTPS, POP3S, IMAPA4S, ...
o TLS

A halozatbiztonsag eszkozei
- Halozati eszkdzok
o FireWall (FW)
0 Behatolés-¢észleld rendszer (IDS — Intrusion Detection System)
0 Behatolds-megeldz6 rendszer (IPS — Intrusion Prevention System)



- Biztonsagosan tervezett, implementalt, terjesztett,... alkalmazas
- Biztonsagosan lizemeltetett alkalmazas (Social Engineering)

NAT - Network Address Translation

NAT
- Bels6 (magén) hélozat és az Internet 6sszekotése
- Csak halozati rétegbeli atalakitas — cimcserével = transzparens
NAT router tobb IP-cimmel (m = n)
- A router rendelkezik megfeleld szamu nyilvanos cimmel, hogy minden belsé cim kaphasson egyet
- Kiils6-bels6é cimosszerendelés
o Statikus
0 Dinamikus — biztonsagi szempontbol elényos
NAT router kevés IP-cimmel (m > n)
- A routernél nincs elég nyilvanos cim minden belsé cimhez
- Kiils6-belsé csomagodsszerendelési stratégia kell
o Statikus
= Tobb, mint egy belsé cim jut egy kiilsore
= Jlyenkor hogyan talal vissza a bels6 allomashoz egy vissza-irdnyu csomag?
0 Dinamikus
» Hasznalhatjuk a kovetkezd szabad IP-cimet
* Na de nincs mindenkinek elég cim
NAT miikodése
- Nem csak az [P-cimeket, hanem a portokat is modositjuk: NAPT (Network Address Port Translation)
Biztonsagi rés
0 A bejegyzések dinamikusan adddnak hozzé és térlédnek
0 Ha létecik Cxy porthoz bejegyzés, és erre a portra barki csomagot kiild, akkor ez az X allomas y
portjara tovabbitodik (port scan, DoS)
0 Ezaprobléma NAT nélkiil is fennall
- Megoldés — a maszkolés (masquerade)
0 A NAT tablat boviteni kell a kiilso fél IP €s portcimével
0 A NAT router eldob minden mas allomastol jovo csomagot
0 Egy egyszeri tizfalmegoldas
- Virtual server
0 Belso szerver kozzététele statikus NAT tabla bejegyzéssel
o Ugy tiinik, mintha a szolgaltatas a NAT routeren lenne
o Kéttipus
= Minden IP-forgalom tovabbitéasra kertiil
= (Csak az adott portra érkez6 forgalom megy tovabb
0 A belso kiszolgalokat védi mas forgalomtol
- Eréforrasok megosztasa
0 Tobb mint 1 belso kiszolgalo
= Terheléselosztas: a belsd szerverek kozott
= Magas rendelkezésreallas: egy szerver hibajakor a tobbi még miikodik
0 Tobb mint 1 kiils6 interface
= Terheléselosztas: a tobb kapcsolaton
» Magas rendelkezésreallas: egy kapcsolat hibdjakor a tobbi még miikodik
- Problémak a NAT-tal
0 Masodlagos kapcsolatok hibgja, pl. FTP (TCP 20/21: vezérl6-/adatcsatorna)
0 [IP-cim az alkalmazésrétegben — Routing protokollok, DNS, FTP, H.323, SIP, HTTP (abszolut URL)
0 Megoldas:
» Az alkalmazas-rétegbeli IP-cim cseréje = ISO rétegmodell koncepcid elromlik



* Proxy a NAT routerben
0 Megoldés biztonsagos csatornakkal
= Nincs lehetdség a csatornak tartalmanak, de altalaban még az IP-cimek megvaltoztatasara sem @
e [PSec (AH, ESP)
e SSL/TLS (HTTPS, ...)
= Megoldas
o NAT-T (Traversal)
0 Becsomagolas (fejrész-hozzaadas) és tovabbitas az UDP 4500 porton
0 A masik félnek is timogatnia kell a NAT-T-t a kicsomagolashoz és a becsomagolt
valaszhoz
- Osszefoglalas
0 Aggregalas egy multiplexelési szint elvesztésével (IP « port)
0 Beavatkozas a végpont-végpont kapcsolatba
0 Hasznalata koriiltekintést igényel
= Nem NATolhato protokollok
» Misodlagos kapcsolatok
= Korlatozott tlizfalfunkcid

Tlzfalak

Szolgaltatasok
- Szabaly-alapu forgalomsziirés és tovabbitas
- Miikodési tipusok
0 Allapotalapu (stateful) vagy allapotmentes (stateless)
0 NAT vagy routing
0 Kozzététel (publishing) tamogatasa
0 Protokoll- és alkalmazésszintii sziirés tdmogatasa
- Egyéb funkcidk
O Proxy
= Gyorsitotarral
= HTTP és FTP forgalomra
0 VPN kiszolgalo
O Monitorozas, napldzas, riasztas, jelentések



