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Kérded, hol forog a nagy kerék?

A mérnok veszi a komputerét

O olyat sohase mond,

Hogy rajtad dll, mert te vagy benne a kozéppont...
(Omega)

. FORRASKODOLAS

1. Entrépia és kolcsonos informacio

1.1. Az informacié filozéfiai, koznapi és mérnoki fogalma

Az informacié filozéfiai fogalma, az ismeretelmélet alapjai'

Platon: Phaidon (i.e. V. szazad). ,,Ha valaha is tisztan akarunk tudni valamit,
el kell a testtol szakadnunk, és csupan a lélekkel kell szemlélniink a dolgokat
onmagukban” A tiszta és kozvetlen, értelmi megismerés elmélete, mely
valoszinlileg nagy hatassal lehetett Arisztotelészre. A lélek eszerint, amint el
tudja kiiloniteni magét a testtdl, szellemi tekintetével kozvetleniil meglatja a
dolgok Iényegét, ami a fajalkotd, belsé forma, az idea, eidosz (forma, alak).
Arisztotelész: A 1élekrél. Arisztotelésznek, Platon tanitvanydnak e miive két
évezredre meghatdrozta az antik, keresztény, kozépkori zsidé és arab
1élekfilozofiat. Radikalis ismeretelméleti tézise szerint ,,a lélek bizonyos modon
azonos valamennyi létezovel”, mégpedig gy, hogy az értelmes Iélekrész
alsobbik része, az un. passziv értelem, a megismerés soran azonosul a
megismert dolog ,.belsé formdjaval’, szubsztancidjaval. Ez az azonosulas a
lélek (mely maga is forma, a test belsé formaja) belsé megformalddasa, az in-
formécio. Ezt az informacio-fogalmat a filozofia ma is hasznalja.

Eriugena: A természet folosztasa/l. (IX. szazadi neoplatonikus keresztény
misztikus). A ,,forma” keresztény teoldgiai-antropoldgiai értelemben az emberi
faj bels6 formaja, ami Eriugena szerint nem mas, mint Krisztus. Az ember
feladata ezen isteni, belsé formahoz konformalodni.

Ficino: Ot kérdés a lélekrél (XV. szazad vége). Marsilio Ficino a XV. szazad
végi Firenze korszakalkotd filozofusa, az olasz reneszansz legnagyobb
gondolkoddja. FOomiive a Theologia platonica de immortalitate animorum
(Platonikus teologia a lélek halhatatlansagarol). Ficino véltozatlanul az
Arisztotelész megszabta ismeretelméleti palydn mozogva e rovid traktatusaban
tobbek kozott arrdl beszél, hogy a 1élek miként latja Istent értelmi latassal. Az
arisztotelianus  1€lekfilozéfidval  kombinalt  Gjplatonikus  miszticizmus
hagyoméanyainak megfeleléen ez a latds a 1élek Istenbe vald
(,,tamquam forma ... animae sese iungit”).

John Locke: Ertekezés az emberi értelemrél (1690). Metafizikai allaspontja
Descartes nyoman a dualizmus. Locke mdar tagadja az arisztotelidnus
1¢lekfilozofiat és a platonikus ideatant. Locke szerint a dolgoknak ugyan
nincsen belsd formdja, de az information sz6 e szovegben mégis eléfordul

! Az idézett forrasok eredetiben és magyar forditasban megtalalhatok a targy eléadojanal.



egyszer-egyszer, amikor még nem a modern értelemben vett, manipulalhato
adatot jelenti, hanem valakinek a belsd, erkdlcsi megformalasat, nevelését.

Hir, adat, informacio, tudas. Az informacié koznapi fogalma.

Az adat és a hir az informaci6 hordozodja, a hordozott informaci6 mennyiségére
jellemzd az, hogy ,,mennyivel noveli a tudasunkat”. Azt is szoktdk mondani, hogy az
informacio ,.értelmezett adat”. Az informacioé intuitiv megkozelitéséhez érdemes
szemiigyre venni az informdcioval kereskeddk (pl. napilapok) moddszereit. Ezekbdl
lathato, hogy a hir értéke két, egymassal 6sszefiiggd forrasbol szarmazik:

e Viratlansadg (mennyire meglepd a hir)
e Relevancia (mennyire vonatkozik a befogadora).

Egy példa a mindenkit érintd hirre: ,,Holnap reggel nem kel fel a Nap.”
Egy kevésbé relevans hir: ,,Hosszi Péter végre atment a szigorlaton.” (azért a csalad
belsd Gjsagjaban, ha lenne, biztos a cimoldalra kertiilne!)
A vératlansag megemeli az informacio értékét: ,,Holnap csotanyirtas lesz a menzéan.”
—Ilegfeljebb az egyetemi Ujsagig jut el, de ,,Holnap denevérirtas lesz a menzan.” —
akar orszagos hir is lehet.

A koznapi értelemben vett informacio két fenti aspektusdbdl az informacid
mérnoki fogalma ¢és az informacio elmélete csak a varatlansagra épiil. Az elmélet
alapjait a 2002. februarjdban elhunyt C.E. Shannon rakta le 1948-ban.

1.2. Diszkrét forrasok jellemzése, az entrépia

Célunk alapvetden az informacidé megragadasa és tovabbitasa térben (pl. miisorszoras)
¢és/vagy id6ben (pl. konyv, CD), a forrastdl a befogadodig (nyeld). A tovabbitas kozege
sokféle lehet, pl. radidhullam, drot, fiistjelek, rovéasbotok, stb. A kdzeget csatornanak
fogjuk hivni. A valosagos csatornan sajnos mindig szamolnunk kell a zaj jelenlétével.

Csatorna
m c c' m’
Forras » Kodolo — — — - Dekodolo » Nyeld
7]

1.1. abra Az informaciotovabbitas dltalanos modellje

Az 1.1. dbran m a tovabbitando {lizenet, ¢ a csatornara keriilo, kodolt iizenet, ¢’ a vett
lizenet, és m’ az eredeti lizenet becsldje.

Az informdaciotovabbitas két legfontosabb célkitiizése:

e cgyrészt cél, hogy az iizenet minél kisebb torzitassal érkezzen meg a nyel6hoz
(a torzitas a csatorna zajanak a kovetkezménye),

e masrészt, hogy a csatornat (melynek hasznalatdért altalaban fizetni kell) a
lehetd legjobban kihasznaljuk.

A jo mindségli informacidtovabbitas érdekében a csatorna elé és mogé kodolo ill.
dekodolo egységet iktatunk be. Ezeket a fenti két szempont alapjan tervezziik meg.

Az lizenetet ugy fogjuk fel, mint a forrds altal kibocsatott szimbolumok
sorozatat. A tovabbitdsi folyamat leirasahoz meg kell kiilonboztetniink diszkrét (pl.
betlik) ¢és folytonos (pl. énekhangok) szimbolumkészleteket. A szimbdlumok
iitemezése is lehet diszkrét (pl. irott szoveg) vagy folyamatos (pl. beszéd). A diszkrét



titemezésti forrds azonos iddszeletenként mindig kibocsat egyet a szimbdlumai koziil.
A szimbolumok készlete és iitemezése kiilonféle mintavételezési, kvantalasi
technikdkkal mindig diszkrétté alakithat6. (Erre egy példa egy beszélgetés lejegyzése
egy konyvben.) Ezért az informacido elmélete, és a tovabbiakban ez a jegyzet is,
els@sorban a diszkrét idejii és szimbolumkészletii forrasokkal foglalkozik.

A forrast az altala generdlt szimbolumok készletével (forrasABC) és a
szimbolumokhoz tartoz6 elemi események valosziniiségeivel (forraseloszlas)
jellemezhet;jiik:

A={a0,a1,...,aM_]},

Pidj={py.prrsbya} 2P =1 P %0

ahol M a szimbdolumkészlet szdmossaga (|Al-kel is jelolik), az elemi események pedig
teljes eseményrendszert alkotnak (valami mindig torténik), ezért a valdszintiségeik 1-re
egészitik ki egymast. Az altalunk targyalt forrasoktol ezen kiviil éltaldban elvarjuk,
hogy a forras legyen:
e stacionarius, azaz a p; valoszinliségek ne fiiggjenek az 1d6tol
e emlékezet nélkiili, azaz a szimb6lumokhoz tartozo elemi események legyenek
fiiggetlenek egymastol.

Ezek utdn definidljuk az i-edik esemény bekovetkezése altal hordozott informéacié
fogalmat, mint a varatlansag mértékét:

I .
I(a;) =log— [bit]
Az informacié mértékegysége a bit (binary unit)’, mivel 2-es alap logaritmust
hasznalunk. Lathat6, hogy fiiggetlen események informaciotartalma 6sszeadodik.
A forréas altal egy iddszeletben kibocsatott atlagos informacié mennyiségét
forrasentrépianak nevezziik:

H(A)=Yp, 1ogi [bit]
i pi
Példaul a P(A)={0.5, 0.5} forras entropidja 1 bit. Ha az elemi valosziniiségek kozott a
0 illetve 1 sz€ls6 értékeket is megengedjiik, ugy a P(A)={0, 1} forras entrépiaja O bit
lesz’ (nagyon unalmas forras, mivel egy lehetetlen és egy biztos eseménybdl all).
Megmutathatd az is, hogy az egyenletes eloszlas maximalizalja az entrépiat, és a
maximum ¢értéke logM (lasd az F1 fliggelékben). Ezek szerint tehat tetszéleges, M
szimbolummal rendelkez6 forrasra 0 < H(A) < logM.
Egy példa: a P{A}={0.5, 0.3, 0.15, 0.05} forrasra H(A)=1.65 bit. A
tovabbiakban P{A}={...} helyett réviden A={...} jeldlést is fogunk haszndlni, ha A
szimbolumai a probléma szempontjabol nem lényegesek.

2 Nem keverend§ 6ssze a kettes szamrendszerbeli szamok egy helyiértékével (digitjével), melyet
ugyanigy hivunk. A ketté kozott az a kapcsolat, hogy egy kettes szamrendszerbeli digit altal hordozott
atlagos informacié mennyisége maximum 1 bit lehet.

* mivel limxlogl =0
x—0 X
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1.2. abra A binaris forras entropidja és eloszldsa kozti dsszefiiggés

1.3. A feltételes entropia és a kolcsonos informacioé

Ezeket a fogalmakat két vagy tobb forras egyiittes, atlagos informaciotartalmanak a
jellemzésére hasznaljuk. Szerepiik lesz a kodolasi eljarasok értékelésénél és a
kriptografiai résznél.

Legyen két forrasunk, A és B, példaul két, egymas mellé tett TV-késziilék altal
mutatott jelenet vagy dabra. Jelolje p;; annak a valosziniiségét, hogy egy adott
iddszeletben az A forras az i-edik, a B pedig a j-edik szimbolumot bocsatja ki. Ekkor

erer

kovetkez6 modon:

1
H(A,B)=>p,, 1ogp—

i.J ij
1
H(B|A)= Zpizpﬂi log—
i j P
Itt P j; lehet O is, ezzel kapcsolatban lasd a 3. labjegyzetet. A H(A,B) kolcsonds

entropia a két forras altal egyiittesen szolgaltatott, id6szeletenkénti atlagos informacio
mennyisége. Intuitiven érezhetd, hogy ha a két forrds fiiggetlen egymastol, akkor ez

crer

Pij=PiPjy
azonossagot, akkor a kovetkez6 osszefliggéshez jutunk:
H(4, B) = H(A) + H(B|A),

ahol H(B|A4) a fenti képlettel adott, a B forrdsnak az A forrasra vonatkozé feltételes
entropiaja’. Ez megadja, hogy az A4 forrds ismeretében, ahhoz képest atlagosan mennyi

* A H(4,B)= H(A)+H(B|A) képletet konnyli megjegyezni, hasonlit a feltételes és egyiittes valdsziniiségek
Osszefiiggésére, de az informacio logaritmikus definicidja miatt a szorzas helyett itt sszeadas all.



meglepetéssel (azaz mennyi informécioval) szolgal a B forrds. A képletbdl lathato,
hogy a H(B|A4) feltételes entrépia nem mas, mint a B forrasnak az A forras egyes elemi
eseményeihez tartozo entropidibol képzett stilyozott atlaga. Ugyanigy természetesen az
is igaz, hogy H(4,B) = H(B) + H(4|B).

Ha a B forras teljesen fiiggetlen A-t6l (pl. az egyik TV-n folyamatosan
focimeccsek, a masikon kalandfilmek mennek), akkor azt varjuk, hogy a H(4,B)
tudasunk mindkét forrasbol egymastol fiiggetleniil gyarapodik). Valdban, az elemi
események fliggetlensége miatt a feltételes valosziniiségek feltétel nélkiilivé alakulnak,
mialtal H(B|A4) képlete atalakul H(B)-vé. Ekkor tehat H(4,B)= H(A)+H(B).

Masrészt, ha a B forrds az A altal teljesen meghatarozott, akkor nem varunk uj
informaciot a B-bdl (ha mindkét informatorunk ugyanazt mondja, akkor mindent
tudunk akkor is, ha csak az elsdt hallgatjuk meg). Azaz: H(4,B)= H(4). Valdban, a B
forrds meghatarozottsdga miatt az osszes elemi esemény p;; feltételes valoszintisége 0
vagy 1 lesz, és H(B|4)=0 adédik. Osszegzésképpen megallapithatjuk, hogy

0 < H(B|4) < H(B),

azaz a ,,mellékinformécido nem ndveli az entropiat.” Minderre egy példat szolgéltat a

Az A és B kozti kolesonos informacio, 1(B,4) fogalmit ezek utdn ugy
definialjuk, mint ,,a B forras atlagos informacidtartalmabol az a rész, amely az A altal
meghatarozott”. Ezt Uigy allithatjuk eld, hogy H(B)-bdl levonjuk azt a részt, ami nem az
A altal meghatarozott, vagyis a B-ben az A-hoz képest kapott atlagos meglepetést, azaz
informdciot. Ez pedig nem mas, mint a H(B|A4):

I(B,A)=H(B)-H(B| A)
Koénnyen megmutathato, hogy H(A, B) kétféle felirdsa miatt
I(B,A)=1(A4,B).

Ha a két forrs teljesen fiiggetlen egymastol’, akkor a H(B|4) feltételes entropia H(B)-
v¢ alakul, azaz a kdlcsonos informacié 0. Ez megfelel elvardsainknak. Ha viszont a B
az A éltal teljesen meghatarozott, akkor H(B|4)=0, azaz I(B,A)=H(B): a teljes H(B)
az A-bol szarmazik. Ez azonban nem azt jelenti, hogy sziikségképpen H(A)=H(B). Ha
pl. |A[>B|, azaz a A tobb eseménye (szimboluma) is tartozik a B egy szimbolumahoz,
akkor H(A)>H(B), azaz B kisebb atlagos informaciotartalmu. Tehat, ha az A forras egy
kommunikécios folyamat elején tortént megfigyelésbdl szarmazik, a B forras pedig a
folyamat végérdl, akkor a folyamat sordn informacié veszett el.

Ugyanez a helyzet minden olyan esetben is, amikor, bar H(B) nem kisebb, mint
H(A), de I(B,A)<H(A), mivel az eredetileg A-ban meglévd informécid egy része ,,nem
jott at”. Ennek egy klasszikus esete a falusi pletyka. Az altalunk hallott torténet
eredeti, igaz verzio, de az igazsadg (az eredeti informacidtartalom) egyes lényeges
részei mégis elvesztek... Honnan szarmazik hat a pletykdban 1év6 plusz informacio? A
csatornabol!

> A két forras nyilvanvalo fiiggetlensége a feladat feltételeibdl deriilhet ki. Pl. az isztambuli féimam esti
imadsaga (A forras) és egy vezérlési hibas veszprémi kozlekedési lampa (B forras) fiiggetlenek.



1.1. példa: Az informaciotovabbitas néhany alapesete. Feltessziik, hogy az
informacio A-tol B felé halad. A kélcsénds informacio arnyékolva van. Az
1. és a 3. példa diszkrét, a 2., 4. és 5. folytonos értékkészletii.

1. Parkinson-koros tavirasz a Titanicon, akinek idonként beremeg a keze
(informdcio nem veszett el, de uj informacio keletkezett, ami nem az
lizenetre, hanem a tavirdszra jellemzo).
“A” forras: a kapitany dltal megfogalmazott iizenet morzejelekkel
» 2 4 /4 .7 .

B” forras: a szomszéd hajon vett jelsorozat

H(A)=I(A,B)

H(B)

2. falusi pletyka (informacio veszett el, és uj informdacio keletkezett)
"A” forras: az eredeti hir
"B” forras: a hir a falu masik végén

H(A) H(B)

I(A,B) ,H(A) < H(B)

3. 2+1 paritasbit (teljesen meghatarozott forras, informdcio veszett el)
"A” forras: A={a0, al, a2, a3}={0.25, 0.25, 0.25, 0.25}

"B” forras: B={b0, bl}. B —ben b0 kovetkezik be, ha A-ban a0 vagy a2
kovetkezett be, kiilonben bl.

HB)=I(A,B)=1 bit
; (ellendrizziik szamitassal!)
/

(A)=2 bit




4. tokéletes forditas (teljesen meghatarozott forras, informdcio nem veszett
el)

"A” forras: a konyv magyarul

"B” forras: a kényv angolul

(A)=I(A,B)=H(B)

5. fiiggetlen forrdsok:

"A” forras: az isztambuli imam esti imadsaga

"B” forras: egy vezérlési hibas veszprémi kozlekedési lampa

(fiiggetlen forrasok—ha ugyanazon informacios folyamatrol szarmaznatk,
akkor a folyamat soran minden informdcio elveszett)

1(A,B)=0 Qi(A) Q’-)(B)

Végiil még egy szampélda egy osztalykirandulasrol.

1.2. példa: Egy viziturazo tarsasag 75%-a lanyokbol all (a tobbiek fiuk). A
lanyok koziil 10% szeretne focizni, a tébbiek inkabb ropizni. A fiuknal 50-
50% ez az arany.

Kérdeés, hogy mit mond (mennyi informaciot hordoz) a sportolasi készség
az illeté nemérol?

A helyes megoldas a kélcsonos informacio definicioja alapjan
I(nem, sport) = 0.12 bit.

2. Forrasok koédolasa
2.1. Alapok

Az 1.1. abra szerinti kodolo ill. dekddold egységek tervezését az elméletben (és
gyakorlatban is), két 1épésben oldjuk meg, az ott ismertetett két mindségi paraméter
teljesitése céljabol. A forraskodolas célja a csatorna kihasznaltsaganak a javitdsa, a
forrés tartalmanak az informaciovesztés nélkiili tdmoritése. A zajos csatorndn torténd,
minél kisebb torzitdsi informdcioatvitellel a csatornakodolas foglalkozik. A
forraskodolasi algoritmusok targyaldsa soran ezért feltessziik, hogy a csatornan nincs
zaj. Ennek megfeleléen az 1.1. dbra a 2.1. abra szerint modosul.

A gyakorlati esetek tilnyomoé részében a csatorna binaris, tehat ,,0” és ,,17
szimbolumok tdrolasara/tovabbitdsdra van lehetdség. Ezért a tovabbiakban a binaris
csatornara késziild kodolési eljarasokkal foglalkozunk. Feltessziik, hogy a csatornan
egyszerre egy bindris szimbolumot tovabbithatunk, a tovabbitds koltsége pedig
aranyos a tovabbitott szimbolumok, azaz a csatornahasznalatok szamaval. A kdodolas
soran minden forrasszimbolumhoz hozzéarendeliink egy ,,0” és ,,1” szimbolumokbdl
allo fuzért, azaz kédszot. Magat a hozzarendelési szabalyt roviden kédnak fogjuk
hivni.
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A 4

2.1. abra A forraskodolas dltalanos modellje

A forraskddolas alapgondolata, hogy a kevésbé valoszinli forrasszimbolumokhoz
hosszabb, a valoszinlibbekhez rovidebb szimbolumsorozatot rendeliink. Ezzel—
huzamos idejii csatornahasznalat alatt—csokkenteni tudjuk a hasznélat koltségét. A
kiilonb6zé hossziisagu kodszavakat hasznald koédot valtozé hosszisagi kédnak
nevezzik. A valtozé hosszusdgi kodok esetén definidljuk az L(A) atlagos
kodszohosszt:

L= pi,

ahol /; a i-edik szimbdlumhoz tartozdé kdédszo6 hossza, p; pedig a szimbdolum
valoszinlisége. Egy kodszo6 elkiildése a csatornan atlagosan L(A) koltséget jelent, ezért
a célunk az L(A) csokkentése lesz.

Megfejthetonek neveziink egy kodot, ha az eldallitott kddszo-sorozat minden
esetben egyértelmiien meghataroz egy forrasszimbolum-sorozatot. Ekkor nem lehetnek
kétségeink a dekodolds soran. A megfejthetdségnek egy elégséges® feltétele az, ha a
kod prefix, azaz

e Minden forrasszimb6lumhoz mas és mas kodszo tartozik, és
e Egyik kodsz6 sem folytatasa egy masiknak.

2.1. példa 3 elemii forras kodolasara
Szimbolum Egy prefix kod kodszavai ~ Egy nem prefix kod szavai
,’a” ’,07’ ’,13,

,,b” ”10” ”10”
”C” ”1 1” ”1 1”

A nem prefix kod hasznalata mellett bajban vagyunk a vevo oldalon, ha
példaul az ,,111111” csatornaszimbolum-sorozatot kell dekodolni: a kod
nem megfejtheto.

A feltétel elégséges, mert a vevdoldalon az érvényes kodszavak ismeretében
egyértelmilen meg tudjuk hatdrozni a kodszavak hatérait, és mivel minden kodszé
kiilonboz0, ezért az eredeti szimbolum-sorozatot is.

Nem megfejtheté az olyan kod, amelyben a vevdoldalon nem tudjuk biztosan
kiilonvalasztani az egyes kodszavakat. Ezt esetenként ki is hasznaltdk. Egy tavolrol
idevagd példa a magyar torténelembdl (Bank ban) a kiralynd-ellenes Osszeeskiivés
kapcsan szandékosan kozpontozas nélkiil irodott kovetkezo iizenet:

, A KIRALYNOT MEGOLNI NEM KELL FELNETEK JO LESZ HA
MINDNYAJAN BELEEGYEZTEK EN NEM ELLENZEM”

Ezt kétféleképpen is ki lehet olvasni, pont az ellentétes értelemmel: az ellenzé
nyilatkozatnal 4, a tamogatonal 3 ,kdodszora™ lehet felbontani a szoveget. Az eset
torténelmi hatterérél bévebben lasd az F2 Filiggelékben.

6 A feltétel nem sziikséges, pl. megfejthetd az Gn. postfix kod is.
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2.2. A Huffman-kod

A Huffman-kéd prefix, valtozdé hosszasagi kod, 1952-bél szarmazik. A kod
képzéséhez ismerniink kell (pl. statisztikai vizsgalatokbol) a forrasszimbolumok
valoszintiségeit. A kddszavakat a kovetkezd modon allitjuk elo:

e A szimbd6lumokat névekvo sorba rendezziik a valdszintiségiik szerint,

e A két legkisebb valoszinliséglit 0sszevonjuk egy ,.kombinalt” szimbdlumba,
melynek a valoszinlisége a két alkotd szimbolum valdszinliségének az dsszege
lesz.

Mindezt addig folytatjuk, amig mar csak 1 darab, 1 valoszinliségli szimbolumunk lesz.
Ekkor az Osszevonasok altal képzett bindris fan (melynek levelei az elemi
szimbolumok) a gyokértdl visszafelé haladva meghatdrozzuk a kddszavakat olyan
modon, hogy ha a fan balra fordulunk, egy ,,1”-t, ha jobbra, egy ,,0”-t illesztiink a
levélen talalhatd szimbdlum kdédszavanak a végéhez.

2.2. példa: az 6t elemii A={a,b,c.d,e, £}={0.1, 0.1, 0.15, 0.18, 0.2, 0.27}

forras kddszavai:

T 0,
e 0.2 0.
1

f 0.27

d 0.8 0 1
c 01s— 1 0.4 1
b 0.1-Q, 1
0.2
a 0147

1. 1épés 2.1épés 3.1épés 4. 1épés
Ha helyesen vegerztiik el a kodolast, a kovetkezot kapjuk:
a—, 1117, b—,110”, ¢—,,0117, d—,,010”, e—,,10”, f—,,00”

Lathato, hogy a ,,bindris fa” képzési szabaly miatt a kod prefix, azaz megfejtheto.

A Huffman-kéd hardver megvalositdsdban (pl. telefax) a kodoldban egy
ROM-ban taroljuk a kddszavakat és az egyes kodszavak hosszat jelentd binaris szdmot.
(Példaul az elsé 10 biten a kodszd hosszat, utana 22 biten magat a kodszot.) A
csatornara a kddszavak egy Iéptetéregiszterbol keriilnek ki, melyet egy vezérld vezérel
az éppen adott kodszo hossza alapjan. A 2.2. dbra egy lehetséges megvaldsitds vazlatat
mutatja.

A dekodold a prefix tulajdonsdgot haszndlja ki: ha a vett kodszobol eddig
érkezett darab pontosan egy érvényes kodszora illeszkedik, akkor elérkeztiink a kodszo
végéhez. Mindez megoldhat6 egy asszociativ memoriaval (CAM).

12



10

Forras- ROM
szimbolum 1K x 32Bit
1
Uj szimbélum Vezérls Léptetd
> .
Szamlalo Regiszter

2.2. abra Huffman-kodolo célhardver vazlata

A Huffman-kod egy konkrét alkalmazési teriilete a hagyomanyos (Group 3) fekete-
fehér telefax-szabvany.

2.3. Forraskodolasi tételek

A ,Shannon 1. tétele”, vagy a ,forraskodolasi tétel” néven ismert tétel megadja a
forraskodolés elméleti lehetdségeit €s egyben korlatait is.

Legyen A egy diszkrét, emlékezet nélkiili, staciondrius forras, és rendeljiink az egyes a;
szimbolumaihoz egy-egy /; hosszisagu binaris kodszot!

Ekkor talalhato olyan kodolési szabély, amelyre

L(A) <H(A)+1,
de nem talalhato olyan, amelyre
L(A) <H(A)
Osszefoglalva:
H(A)SXL(A)<H(A)+1

elérhetd, ahol a bal oldali reldcio a ,,negativ”, a jobb oldali a ,,pozitiv” éllitasa a
tételnek. Lathatd, hogy a forrasentropia a forras tomorithetdségének az alapvetd alséd
korlatja, ugyanakkor 1 biten beliil mindig megkdzelithetd alkalmas kodolassal. Az
elébbiekben ismertetett Huffman-kod is rendelkezik ezzel a tulajdonsaggal. Ennek az
allitasnak, és a tételnek is az igazoldsa megtalalhatd az irodalomban.

A tétel alapjan definialjuk egy kod /# hatékonysagat.

h = H(A) / L(4) [%]

A hatékonysag 0 és 100% kozott valtozik, a 100%-ot idealis esetben el is érheti.
Belathato, hogy ez az eset all eld példaul Huffman-kédolasndl, ha az Osszes
forrasvaldszinliség ketté negativ hatvanya. A 100%-os hatékonysagi kodot
optimalisnak nevezziik.

Ha a forras kevés szimbolumot tartalmaz, vagy a forraseloszlas tavol van az
egyenletestdl, akkor még a H(A)+1 atlagos kodszohossz is nagyon rossz hatékonysagu
lehet, példaul A={0.001, 0.999} esetén & = 0.011/1 = 1.1%. Ekkor N, id6ben egymas
utan kovetkezd szimbolumot dsszeolvasztva, egy szimbolumnak tekintve N-szeresére
kiterjeszthetjiik a forrast. A Kiterjesztett forras szimbolumainak szama Ayl = |A/N
lesz, az egyes szimbolumokhoz tartozd valdszinliségek pedig az Oket alkotd elemi
események valdsziniiségeinek a szorzatai. Pl. P(aj, as, a;) = pi>ps stb., ha a forras
emlékezet nélkiili. Megmutathatd, és a szemléletbdl is adodik, hogy az N-szeresére
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kiterjesztett emlékezet nélkiili forras entropiaja a forrasentropia N-szerese’. Ha most a
kiterjesztett forrasra alkalmazzuk a forraskodolasi tételt, és osztunk az N
blokkmérettel, akkor lathato, hogy a forraskiterjesztés révén a forraskodolasi tétel altal
adott elvi korlat az N ndvelésével tetszolegesen megkozelithetd:

H(Ayo) < L(Ayy) < H(Ap,,) +1
NH(A )<N'H(Aered)+l

1
+_
)N

kiterj

ered ) <L (Akiterj

H (Aered) < L (Aered) < H (Aered

ahol H(Acq) az eredeti, nem Kkiterjesztett forras entropidja, L(Aereq) pedig az eredeti
forras egy szimbolumdara juté atlagos kodszé-hossz. Ez az eredmény a
forraskiterjesztési tétel.

2.3. példa:
Legyen A={ ay, a;, az, a3}={0.5, 0.3, 0.15, 0.05}, ekkor H(A)=1.64 bit
Naiv kodoldssal, négy egyenlé hosszusagu kodszoval:
00, 01, 10, 11, L(4)=2, h=85 %

Huffman-kod: 0, 10, 110, 111, L(4)=1.70, h=96 %
Huffman-kod kétszeresen kiterjesztve:

pl. P(agag)=0.25, P(aga;)=0.15, stb.
L(A*A)=3.32, H(AxA)=3.29 bit, ezzel h=99 %

A forraskiterjesztésnek, mint modszernek a legfébb hatranya a kezelhetetleniil nagyra
novo szimbdOlumkészlet (lassu ¢és draga hardver), ¢és az, hogy a nagy
szimbolumkészlethez nem emlékezet nélkiili forras® esetén nehéz a forraseloszlasi
statisztikékat elkésziteni. Ezért, ha a forrast kiterjesztjiik, vagy valamilyen okbdl nem
ismert pontosan a forraseloszlas, akkor a Huffman-koéd alapjat képezd
forrasvaldszinliségeket a forras figyelésével futds (kodolas) kozben sziikséges lehet
adaptivan médositani.

Megmutathato, hogy a becsiilt forrasvalosziniiségekben 1évd kisebb hibdkra a
Huffman-kéd nem nagyon érzékeny, azaz a generdlt kod nem sokkal kisebb
hatékonysagl, mint a pontos valdsziniiségekkel generalt valtozat.

2.4. A Lempel-Ziv-kéd

A Lempel-Ziv-koéd (roviden: LZ-kod vagy szotar-kod) egészen mas elven miikodik,
mint a Huffman-kod. Sok szamitogépes tomorité program (pl. unix compress) alapja.
Nagy elonye, hogy egyaltalan nem igényli a forraseloszlas ismeretét. A kodolashoz
csak a forrasszimbolumok szadmanak az ismeretére van sziikség. Ennek ellenére
megmutathatd, hogy elég hosszu kodolt iizenet esetén az egy szimbdlumra jutd atlagos
kodszohossz a forrasentropiahoz kozelit, azaz a kdd optimalis.

7 Hasonloan a H(A, B)=H(A)+H(B)-hez, fiiggetlen A és B forras esetén. Ha az A emlékezet nélkiili, ez
éppen azt jelenti, hogy két egymas utani (azaz egy kompozit eseményt alkotd) eseménye fiiggetlen
egymastol: H(AxA)=H(A)+H(A)=2H(A).

¥ mint példaul a természetes nyelvii szdveg
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Az LZ-kod koddolds kdzben folyamatosan egy olyan lancolt lista-szerkezetet
épit, amely az elemi szimbolumokban gydkerezé fakbol all (,,erd6”). Ez az erd6 a
szotar, amelyre az egyes kodszavak hivatkoznak. Az algoritmus 1épései:

1. A szotar, az n mutatd és az m cimregiszterek inicializalasa:
e A szOtéar oszlopai a cim, a mutato6 és a szimbolum, indulaskor |A|+1
sort tartalmaz, az i-edik sor tartalma pedig (i, 0, a;.;). A 0. sor tartalma
(0, 0, nil).
e Indulaskor n=0, m=|A[+1, vagyis a cimregiszter a szotar végére mutat.
2. Kovetkezd szimbolum /x/ beolvasésa, kilép, ha nincs tobb szimbdlum
3. Ha (n,x) van a szétarban, akdrmelyik cimen
akkor n = cim(n,x)
ha nincs, akkor KULD(n)
(n,x) taroldsa az m altal mutatott cimre
m = m+1
n = cim(0,x)
4. GOTO2
Az algoritmusban KULD helyett természetesen TAROL is allhat, ha ez a cél. Ha a
kédolandd szimbolumsorozat végére értlink, még az n regiszter tartalmat is el kell
kiildeni.

Lathato, hogy az algoritmus megprobal a forras szimbolumsorozataban olyan
részsorozatot keresni, amilyen mar van a szotarban. Ha a bejovo szimbolum mar nem
illik r4 az eddig kovetett lanc végére, vagy a lancnak vége van, akkor kiildi csak el a
sorozat végének a cimét, ami (a szotar birtokaban) valéban meghatarozza az egész
sorozatot. Ezutan visszadll a fa gyokerére: n = cim(0,x). Ezért, ha legkozelebb megint
eléfordul ez a sorozat (példaul egy gyakori sz6 egy szovegben), mar egy szimbolummal
tovabb lesz képes kovetni a szotar bovitése és informaciokiildés nélkiil. Elég hossza
idejii kodolas utan pedig akar Az ember tragédiaja teljes szovege is egyetlen n
mutatdval tarolhato.

Hogyan kezelhetd ez az algoritmus a 2.1 fejezet fogalmaival? Mivel egyetlen
kodszavat allit eld tetszOlegesen hosszii bemeneti szimbdlumsorozatbol, ezért azt
mondhatjuk, hogy a forrast tetszéleges mértékben kiterjeszti, és a hianyzo
forraseloszlast a kodolds médositasaval (adaptivitassal) potolja.

Dekodolas
A vett cimsorozatbol a forrasABC ismeretében rekonstrualhatd mind a szotar, mind
pedig a kodolt szimbolumsorozat.

1. A szdtér, az n mutatd és az m cimregiszterek inicializalésa:
e A szotar oszlopai a cim, a mutato és a szimbolum, induldskor |A]+1
sort tartalmaz, az i-edik sor tartalma pedig (i, 0, a;.;). A 0. sor tartalma
(0, 0, nil).
e Indulaskor n=0, m=|A|+1, vagyis a cimregiszter a szotar végére mutat.
2. Kovetkez6 cimmutatd /n/ beolvasasa, kilép, ha nincs tobb
3. A szbtarbejegyzések hivatkozédsainak a gyokérig visszafelé kovetésével
meghatarozzuk a gyokérszimbolumot (a).
4. A szotar m-edik helyének a mutat6 oszlopéaba beirjuk n-et. A bejegyzés
szimbolum oszlopat egyeldre liresen hagyjuk.
5. A szbtar m-1-edik helyének a szimbolum oszlopaba beirjuk a,—et. Ezt a
1épést a legelsd vett cim feldolgozasakor értelemszertien ki kell hagyni.
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6. dekodoljuk azt a szimbolumsorozatot, amelyik az n cimen kezdddik.
7. m=m+l
8. GOTO 2

2.4. példa 3 elemii forras LZ-kodolasara:
Legyen A={a,b,c}, és kodoljuk az,,aacbbacbaccbbacb”sorozatot!

Az elkiildott cimsorozat: 11322583 610, n=2 (vastagon szedve a tobb
szimbolumbol allo sorozatot kodolo cimek)

A kddolas kozben felépitett szotar:

Cim (m) mutato (n) szimbolum
0 0 nil

1 0 a

2 0 b

3 0 c

4 1 a

5 1 v

6 3 b

7 2 b

8 2 a

9 5 b

10 8 c

11 3 c

12 6 b

13 10 b, és ekkor n=2

A szotar tartalma grafikusan (az ,,erdd”):
3
o @
7
© (c)5 O (a)2 ()11 13
(b)o 10 (O F(b)13

Gyakorlati megfontolasok

Ha a cimeket b biten taroljuk (az m regiszter hossza b), akkor a szotar maximalis
mérete 2°. Tehat ha b tal kicsi, ez problémat okozhat kédolas kdzben. Ha viszont til
nagy, akkor feleslegesen pazaroljuk a taroléasi/kiildési kapacitasunkat, hiszen a
ténylegesen elkiildott kodolt lizenet a szotar cimeibdl all Gssze.

2.5. Az aritmetikai kod

Ez a kodolasi modszer hasonlit a Huffman-kodhoz, amennyiben a forraseloszlas a
priori ismeretét igényli, illetve az LZ-kddhoz, amennyiben a forrasszimbolumok egy
hosszll sorozatdhoz egyetlen kddszavat (egy valos szamot) rendel hozza. Gyakorlati
alkalmazasai tobbek kozt a képtomorités és a mozgdkép-tomorités.

Az algoritmus alapétlete az, hogy minden forrasszimbdlumnak a valdsziniisége
aranyaban megfeleltetjiik a [0,1) intervallum valamekkora részét. Ha példaul A={a, b,
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c}={0.4, 0.4, 0.2}, akkor harom részintervallumot képeziink: [0, 0.4), [0.4, 0.8) és [0.8,
1). Az elsé szimbdolum (legyen példaul b) kivalasztja valamelyik részintervallumot
(jelen esetben a [0.4, 0.8)-at). Ezutdn mar ezt tekintjiik alap-intervallumnak, és
ugyanugy felosztjuk részintervallumokra (a valdszintiségek aranyaban), mint a [0,1)
intervallumot. A példa szerint azt kapjuk, hogy [0.4, 0.56), [0.56, 0.72) és [0.72, 0.8).
Ezek koziil a masodik szimbolum (példaul c) valaszt egyet (a [0.72, 0.8)-at), és igy
tovabb. A feldolgozott szimbolumok szdmaval az aktudlis részintervallum egyre
sztikiil, ha kis valdszinliségli szimbolumok jonnek, akkor gyorsabban. Végiil, ha mar
nincs tobb kodolandd szimbolumunk, akkor az utolsd részintervallumbol valasztott
barmelyik valos szdm meghatarozza az egész addig kodolt sorozatot.

2.5. példa

Legyen A={a, b, ¢, d}={0.5, 0.3, 0.15, 0.05}

Ekkor a ,,baacb” szimbolumsorozatnak megfelel6 részintervallum:
[0.57425, 0.5748125)

Barmelyik, ebbe az intervallumba eso szamot valaszthatjuk.

Az eredményiil kapott intervallumbol olyan szamot célszerli valasztanunk, amely
bindris csatornan vagy adathordozon kis koltséggel tovabbithatd. Ezért az intervallum
legrovidebb (legkevesebb digitet tartalmazo) kettedes tortjét valasztjuk. A fenti [0.72,
0.8) intervallumban ez a 0.75 lenne. Ezt aztan kettedes tortként (,,0.11”, illetve a kezd6
0 megtakaritasaval ,,11” alakban) tovabbithatjuk.

2.6. példa: Legyen A={a, b}={2/3, 1/3}, és hatarozzuk meg a 3 hosszusagu
szimbolumsorozatok intervallumhatarait!

szimb. intervallum valasztott szam kettedes tort
sorozat hossza

bbb [0, 0.0366) 0.03125 5

bba [0.0366, 0.11) 0.06125 4

bab [0.11,0.183) 0.125 3

baa [0.183,0.33) 0.25 2

abb [0.33, 0.4033) 0.375 3

aba [0.4033, 0.55) 0.5 1

aab [0.55, 0.7) 0.625 3

aaa [0.7,1) 0.75 2

A példa azt prébalta demonstralni, hogy minél val6sziniibb egy szimbdélumsorozat,
annal szélesebb intervallum tartozik hozza, és annal inkabb talalhaté abban révid
kettedes tort, azaz annal rovidebb kddszo fog hozza tartozni.

A kod visszafejtése értelemszerlien a legelsonek kodolt szimbolum
meghatarozasaval kezddédik.

Megfigyelhetd, hogy egy szimbolum kodoldsdnak a hatdsa egy szam
hozzéadasa az intervallumhatarokhoz, ami a hatarok koziil végiil valasztott kettedes
tort tobb helyiértékén (digitjén) is okozhat valtozast. Ilyen mdédon az aritmetikai kod
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megosztja a kodbiteket az egyes szimbolumok kozott, tehat mentes a Huffman-kod
kvantalo hatasatol.

Gyakorlati megfontolasok

A dekoddolasnal problémat okoz, hogy ha a szimbdlumok egy adott hosszusagu
sorozatat kodoljuk mindig egy kodszoba, akkor mi garantalja azt, hogy az igy kapott
valtozo hosszusagu kod megtejthetd lesz? Ha viszont azonos hossziisagu kodszavakat
alakitunk ki, azaz akkor hagyjuk abba a kddolast, mikor egy adott kettedestort-hosszat
elértiink, akkor honnan tudja a dekdder, hogy mikor kell leallni? Erre a problémara egy
Uj STOP szimbolum beiktatdsa lehet a megoldas. Ezt a forrasABC egyéb
szimbolumaival azonos modon kell kezelni, valdszintiséget kell hozza rendelni.

Egy masik probléma az, hogy a véges numerikus pontossdg (aritmetikai
talcsordulas az intervallumhatarok szdmitdsanal) miatt nem kodolhatunk akarmilyen
hosszt szimbdlumsorozatot egy kdodszoba. A ,végtelen” pontossaglhi aritmetikat
szamitastechnikai modszerekkel lehet szimuldlni. Tegyiik fel példaul, hogy mar
valahonnan tudjuk, hogy az intervallumhatarok elsd néhany digitje biztos nem fog
valtozni. Ha pl. 0.2 és 0.4 kozott vagyunk, azaz mindkét hatar kisebb, mint 0.5, akkor
az elsd digit biztosan 0. Ilyenkor a leendd kodszé stabilizalddott helyiértékeit mar el
lehet kiildeni, és csak a végével szamolni tovabb.

2.6. A forraskoédolasi eljarasok értékelése

A bemutatott harom forraskodolasi eljaras alapvetd célja volt a forrasok veszteség
nélkiili ,,tomoritése”, azaz olyan binaris kodszavak meghatarozasa, melyekkel a
forrasszimbolumokra jutd atlagos kddszohossz minél jobban megkozeliti az elméleti
minimumot, a forrasentropiat. Optimalis esetben, ha sikeriil elérni a minimumot, a
tomoritett {izenet minden binaris csatornaszimbdluma dtlagosan 1 bit informaciot
hordoz.

A legrégebbi és legegyszeriibb mdodszer a Huffman-kédolas. Elonye, hogy
egyszerl, gyors hardverrel megvalosithatd (csak egy tablazatbdl kell a kodszavakat
kiolvasni), és hogy a forras Kkiterjesztése esetén egyre inkabb optimalis kodot
szolgaltat. Hatranya, hogy kicsi, vagy szélsdséges eloszlast forrasABC esetén gyakran
rossz hatékonysagu kodot szolgaltat, éppen azért, mert a kodszokészlet rogzitése utan
egy adott szimbolum el6forduldsakor mindig ugyanazt az egész szaml bindaris
szimbolumbdl allo kodszot kiildjiik a csatornara (kvantalo hatds). Hatékonysaga tehat
nem javul a kodolt sorozat hosszaval. Ugyanakkor—ha a forrds emlékezet nélkiili—
forraskiterjesztéssel a kod az optimalishoz kozelit, a kodold egység dragabba és
lassabbé valasanak az aran.

A Huffman-kod alternativdjanak is tekinthetdé a szintén a priori ismert
forraseloszlassal dolgoz6 aritmetikai kod, ha a forrasABC tul kicsi. Elonye, hogy a
kodbitek megosztasa révén elkeriili a kvantald hatast és aszimptotikusan optimalis
kodot general, hatranya a viszonylagos bonyolultsaga.

Végiil egészen mas elvek alapjan miikddik az LZ-kéd, amely nem igényli a
forraseloszlas ismeretét. A jo hatékonysagu kod eléréséhez hosszu szimbolumsorozatra
van sziikség.

Fontos megjegyezni, hogy nincs olyan veszteségmentes tomoritd algoritmus,

amely egy binaris forras tetszéleges N hosszsagu szimbolumsorozatat minden esetben
akar csak 1 bittel tomorebben, azaz legfeljebb N-1 binéris szimbdlummal kodolni
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tudnd. Ez konnyen belathaté a doboz-elv segitségével (lasd az F3 fiiggeléket). A kodok
hatékonysagara vonatkozo megallapitasaink csak dflagosan érvényesek.

2.7. példa:

A 2.3. példaban a forras naiv kédolasaval L(A)=2, Huffman-koddal
L(4)=1.7 adodott. Ha azonban a forrds hosszu idon keresztiil mindig csak
az a2 és a3 szimbolumot bocsatja ki, melyekhez a Huffman-kod 3-hosszii
kodszot rendelt, akkor Huffman-koddal 3, naiv koddal 2

csatornahaszndlatba keriil egy szimbolum tovabbitdsa.

Hogyan lehet ez? Ugy, hogy kddot atlagos (vdrhaté) esetre terveztiik, nem
erre a specialis szimbolumsorozatra.

A forraskédolds soran feltételeztiik, hogy a csatorna zaj nélkiili, és hogy a
kodolas soran nem veszhet el informacio (a kod megfejthetd). A veszteséggel torténd
kodolas f6 alkalmazasi teriiletei a kép-, hang-, és mozgdkép-tomarités. Ezek az emberi
érzékelés sajatossagait hasznaljak ki, ebben a jegyzetben bdvebben nem targyaljuk
Oket.

Ha figyelembe vessziikk a csatorna zajat, akkor a csatornakédolas teriiletére
1épiink at.
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Il. CSATORNAKODOLAS

3. Csatornakodolasi alapok

A zajos csatornan vald informaciotovabbitasra a kovetkezé modellt hasznaljuk:

Csat.

Forrés m Kodolo Dekddolo m » Nyeld

A\ 4

C (¢

7aj

3.1. abra Az informaciotovabbitas altalanos modellje

A csatornakddolas sordn tehat feltessziik, hogy a forras, ill. a bel6le érkezd m iizenet
mar eleve kédolt (tomoritett), és feladatunk ezt gy atjuttatni a nyeldhéz (mely
magaban foglalja a forras-dekddolot is), hogy minél kevesebb informacio vesszen el a
zaj kovetkeztében. Feltételezziik, hogy az m {izenet binaris szimbolumokbdl all.

A zaj hatadsanak lekiizdésére az alapvetd modszeriink m kelldképpen
redundanssa tétele lesz, mivel a redundancia felhasznalasaval a dekodoloban lesz
es¢ly a hibak javitasara, azaz a legvaldszinlibb m’ {izenet-becslé meghatirozasara.
Tehat: a forraskodolas soran csékkentettiik (optimalis esetben és atlagosan meg is
szlintettiik) a redundanciat, most pedig néveljiik, de ezittal a csatorna és a probléma
jellegének megfeleld6 modon és mértékben. A redundancia ndvelésének a modja a
leggyakoribb un. blokk-kodok esetén a bemeneti folyamatos bitfolyam (megfejthetd
kod egymas utani kodszavai) K hosszii blokkokra osztasa, és ezekbdl N hosszusagu
(N>K) csatornakod-blokkok szamitasa lesz.

Az N ¢és K szamokat kédparamétereknek nevezzik, és a veliik jellemzett
kédot ,,(N, K) paraméterti kodnak” vagy roviden ,,(N, K) kddnak™ nevezziik.

3.1. Csatornak jellemzése

Az informacidtovabbitas kozegéiil definialjuk a diszkrét emlékezet nélkiili csatornat
(angol roviditéssel DMC) a kovetkezoképpen:

e a csatorna bemenetén iitemenként egy szimbolumot fogad, €s iitemenként egy
szimbolum jelenik meg a kimenetén (szinkron miikodés)

e a bemeneti és a kimeneti szimbolumkészlet nem feltétleniil azonos, de
mindkettd rogzitett €s véges szamu elemet tartalmaz (diszkrét)

e ha a bemeneti szimbolumok egymastdl fliggetlenek, akkor a kimeneti
szimbolumok is fliggetlenek lesznek (emlékezet nélkiili)
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3.1. példa: csatorna(atmeneti) graf

[P A] €,

a X
[}

y
‘Gb” “Z”

A csatornanak 2 bemeneti és 3 kimeneti szimboluma van

Jelolje ¢; a csatorna i-edik bemeneti szimbolumat, y; pedig a j-edik kimeneti
szimbolumot. Ekkor egy valddi csatornan akar mérésekkel (empirikus tton), akar
mashogy meghatarozhatjuk, hogy a csatorna mekkora valoszinliséggel fogja
produkalni c¢; bemenet hatdsara az y;-t, azaz meghatdrozhatjuk a p(yjc;) feltételes
valoszintiséget. Ha p(yj|ci)-t az Osszes lehetséges i-re és j-re meghatarozzuk, ezekkel
informacidelméleti szempontbol teljesen jellemezni tudjuk a csatornat. Annak a
valoszinlisége, hogy a kimeneti oldalon egy iitemben y;-t vesziink:

P(y;) =2 p(y; le)p(c)

A p(yjlci) feltételes valoszinliségekbdl dsszeallithatjuk a P(Y|C) un. csatornamatrixot,
melynek j-edik sordban és i-edik oszlopaban p(yjlci) 4all. A csatornamatrix i-edik
oszlopa megadja a kimeneti valoszinliségek eloszlasat, ha a bemenetre c; érkezett, ezért
a matrix minden oszlopanak 0sszege 1. Az atmeneti feltételes valoszintiségeket ra lehet
irni a csatorna-graf ¢leire is.

Ha a csatorndn nincs zaj, akkor a bemeneti szimbolum egyértelmiien
meghatirozza a kimeneti szimbolumot, és minden p(yj/c;) valosziniiség vagy 0 vagy 1.
Ha a zaj novekszik, a valosziniiségek ettdl eltérnek, és a kimeneti oldal szimbolumabol
egyre kevésbé tudjuk kitaldlni a bemeneti szimbdlumot. A csatorna hasznalhatdsagat
pedig alapvetden a bemenetrdl a kimenetre atlagosan atvihetd informécié mennyisége,
tehat a bemenet és a kimenet, mint két forras kozti kolesonos informacio hatarozza
meg.

3.2. példa: Az elobbi csatorna matrixa legyen:

0.8 0.05
P(Y|C)=|0.15 0.15
0.05 0.8

Tegyiik fel, hogy a bemenet C={0.5, 0.5} Mekkora a bemenet ill. a kimenet
entropidja, és kettejiik kélcsonds informacioja?

A definicio alapjan: H(C) = 1 bit, H(Y) = 1.45 bit, I(C,Y) = 0.575 bit
Figyeljiik meg, hogy a p(yi|co)=p(yi|ci) miatt egy kimeneti "b" szimbolum

nem hordoz semmi informdciot a C-vel kapcsolatban, fiiggetleniil a C
eloszlasatol.

A példa olyan esetet mutat, amikor csatorna zaja miatt a bemeneti 1 bit atlagos
informdciotartalombol a kimenetre csak 0.575 bit jutott el, bar a kimeneten 1.45 bit
atlagos informdaciotartalmat mériink. (A medddé informacidé a csatornardél magarol
informdl minket, lasd falusi pletyka.) Ha az atvitt informacié mennyiségét nem kotjiik
egy konkrét bemeneti eloszlashoz, definidlhatjuk a csatorna C kapacitasat, mint a
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csatornahaszndlatonkeént atlagosan dtviheté maximdlis informdcio mennyiségét
tetszoleges bemeneti eloszlas mellett:
C=maxI(C,Y)
P(C)

A csatornakapacitas elméleti meghatdrozdsa nem konnyli feladat, de létezik ra
tetszélegesen pontos eredményt szolgaltatd numerikus algoritmus (az Arimoto-Blahut
algoritmus) is. Bovebben lasd az irodalomban.

3.3. példa: néhany fontos csatorna és kapacitasa

bindris szimmetrikus csatorna, BSC: a tévesztés valdsziniisége p

o><: “0”  C=1-H(p, 1-p)
“1” 461”

0-arvitelii csatorna

“O” £ “0” C — 0
[13 1 ’ = 13 1 2

zajmentes csatorna

v ><: ~
“b’) ({9}
y
C

TR 9
V4

v

binaris torléses csatorna

‘GO’? G‘O”
“e”= torlés (erasure)
(13 1 2 13 1 2

A BSC kapacitasa kiilon vizsgalatot érdemel (3.2. abra). Lathatd, hogy a p=0-val
jellemzett csatorna épp olyan zajmentes, mint a p=1-gyel jellemzett. Ez utdbbit
invertalo csatornanak is nevezik, mivel megfelel annak az embernek, aki mindig rossz
tanacsot ad. Ha mindig az ellenkez6jét tessziik annak, amit mond, nem keriilhetiink
bajba.
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3.2. abra A binaris szimmetrikus csatorna C kapacitasa a p hibavalosziniiség fliggvényeben

A csatorna kapacitasa hasonld az ut szélességéhez: csak a csatorna miiszaki
egy Ut szélessége sem fiigg attol, hogy éppen milyen rajta a forgalom). Mivel a
kapacitast éppen a maximalis kdlcsonds informacioval definialtuk, ezért vilagos, hogy
a kapacitast meghaladé informaciémennyiség datlagosan nem szallithatdé a csatornan.
Ez persze egyedi esetekre nem vonatkozik, hiszen el6fordulhat, hogy pl. egy eredeti,
csatornakddolés nélkiili lizenet a csatorna zaja ellenére is torzitatlanul atmegy.

Kérdés, hogy hogyan lehet, lehet-e olyan kodolasi mddszert talalni, amelyik
teljesen kihasznialja a Kkapacitast, ¢&s 4tlagosan mégis veszteség nélkiili
informaciotovabbitast garantal?

3.2. A csatornakodolasi tétel

A valaszt Shannon II. vagy f6 tétele (mas néven a csatornakédolasi tétel) adja meg:

Bovitsiik ki egy binaris forras K hosszisagi szimbolumblokkjait N hosszisagura
redundans szimbolumok hozzaadasaval, és tovabbitsuk ezeket a blokkokat egy C
kapacitasu zajos csatornan!

Ekkor K/N<C esetén talalhaté olyan kibdvitési szabaly (azaz csatornakddolasi
¢s -dekddolasi algoritmus), amellyel a vevdoldalon a hibas blokkdekodolas
valdszintisége tetszOlegesen kicsi €>0 kiiszob ala szorithato, ha K elegendden nagy.

Ha pedig K/N>C, akkor nem talalhaté olyan kodolas, amely tetszélegesen
kicsi vevdoldali hibavaldszinliséget tenne lehetdveé.

Mit jelent a tételben emlitett vevéoldali hibas blokkdekodolas? Ha a blokkméretet
redunddns szimbdlumokkal megndveljiik, (pl. ugy, hogy megismételjiikk a kodszot),
akkor az ilyen modon ,.felhizlalt” blokk keriil a csatorna bemenetére. A csatorna
bizonyos valoszinliséggel barmelyik ,,0” vagy ,,1” szimbolum tovabbitisa kdzben
hibazhat (nem az jon ki, ami bement). A beépitett redundancia segitségével van
es¢lylink, hogy a vevdoldalon észrevessziik a hibat, és ki is tudjuk javitani. Ekkor
m=m . Ha azonban mar a hiba megtorténtét sem vesszik észre, példaul mert a
csatorna egy masik érvényes kodszoba vitte at a bemenet, akkor nincs esélyiink a hiba
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javitasara. Az is el6fordulhat, hogy észrevessziik, javitunk, de nem talaljuk el az
eredeti kodszot. Ha ezek koziil valamelyik megtorténik, akkor beszéliink vevodoldali
hibas blokkdekodolasrol.

A tétel pozitiv allitasa ellenére

e nem adja meg a kérdéses csatornakodolasi algoritmust,

e az ¢ csOkkentésével a K blokkméret rohamosan novekvo értékeit irja eld,

e ¢s az informdcidveszteség nélkiili, hibamentes dekodolast csak atlagosan (nem
konkrét esetekre) garantalja.

A tétel negativ allitdsat Ggy is meg lehetne fogalmazni, hogy "a tovéabbitando
informacio stirliségét a csatornakapacitas ala kell higitani a redundans szimbolumok
blokkbéli aranyanak a novelésével, ha a vevdoldali hibak valdszinliségét korlatozni
akarjuk". Ha pedig a vevdoldali hibak valoszinliségét nem tudjuk korlatozni, akkor a
kommunikacios rendszeriink hasznalhatosagat még dtlagos esetben sem tudjuk
biztositani.

A kodsebesség
Vezessiik be az R kddsebességet a kovetkezoképpen:
R = lim H(cy,cy,...c, ) ’
n—0 n

ahol H(c,,c,,...c, ,)az n-szeresére kiterjesztett C forras entropidja. (A C forras alatt

itt a csatornara keriilé csatornaszimbolumokat értjiik, tehat a csatornakddolo kimenetét.
A 0...n-1 index itt idébeli sorozatot jelol.) A 2.3. fejezetben leirtak szerint R<H(C), az
egyenldség pedig azt jelenti, hogy a C forras emlékezet nélkiili, az egymas utan
kovetkezd szimbolumai statisztikailag fiiggetlenek egymastél. R tehat az egy
csatorndra kiildott szimbolumra juto atlagos informaciot méri.

A csatornakodolési tételt a kodsebesség hasznélataval is kimondhatjuk, ha K/N
helyére R-et helyettesitiink. Igy a tétel mar nemcsak blokk-kodokra lesz alkalmazhato.
A blokk-kodok specialis esetében minden N hosszusagu blokk csak annyi informaciot
tartalmaz, amennyit a K hosszisagu iizenetblokk, hiszen a Kkiterjesztés nem jar
informacio-hozzaadassal (az iizenetblokk egyértelmiien meghatarozza a kodszot). Az
tizenetblokk pedig, optimalisan tomoritett forras esetén, maximum K bit informaciot
tartalmazhat. Mivel a zajos csatornan tovabbitas szempontjabol ez a legkényesebb eset,
ezért a csatornakodolds sordn feltessziik, hogy a kddold bemenetén valdban K bit az
informacidtartalma egy K hosszasagl blokknak. fgy tehat az N db csatornara kiildott
szimbolumra jutd atlagos informéacidé K bit, az egy szimbolumra jutd atlagos
informéacio (az R kdodsebesség) pedig K/N bit lesz.

3.4. példa: csatornakodolas 2+ 1 paritasbittel, az 1.1. példa 3 esete
A kodparaméterek: (3, 2)

A kod: (paratlan szamu 1 esetén 1 a redundans rész, egyébként )

m; Ci

00 000
01 011
10 101
11 110
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crer

H(C) = H(M) = 2 bit, R=2/3 bit.

3.3. Hibajavitas és -jelzés

A dekdderben az N hosszusag kodszoba épitett redundancia segitségével probaljuk
észrevenni ¢és javitani a hibat. A redundancia azt jelenti, hogy a 2" lehetséges
kodszobol csak 2% érvényes, mivel az eredetileg kodolt iizenetblokkok hossza K. A
dekoder természetesen tudja, melyek az érvényes kodszok, és ha a vett kodszd6 nem
érvényes, akkor ezek koziil probalja a ,,legvaldszintibbet” kivalasztani és tovabbitani.
Ha jol valasztott, akkor sikeres volt a hibajavitas.

Az is elképzelhetd, hogy a dekoder érvénytelen kodszo vételekor nem javit,
csak jelzi az ado oldalnak a hibat, és a kodsz6 ajrakiildését kéri egészen addig, mig
érvényes kodszot nem kap. Ujrakiildéssel egy kodszot esetleg tobbszor is el kell
kiildeniink, ami rontani fogja a csatorna kihasznaltsagat, a kodsebességet.

Természetesen az is el6fordulhat, hogy a csatorna a bemeneti kddszot egy
masik érvényes kodszoba viszi at. Ilyenkor a javitasra vagy jelzésre nincs lehetdség.
Ezért nem is érhetd el a csatornakodolasi tételben az £=0.

A kodszavak kozotti valasztas megkonnyitésére vezessiik be két kodszo dy
Hamming-tavolsagat, mint a két kodsz6 egymastol kiillonbozd helyiértékeinek a
szamat.

3.5. példa
A ¢1=[011010] és a c,=[010110] kddszavakra du(cy, c2) =2

A Hamming-tavolsag tavolsagmérték, mivel, ha a é b N hosszisagh binaris
kodszavak, akkor:

1. hadp(a,b)=0, akkora=">
2. du(a, b) =du(b, a)
3. du(a, ¢) < du(a, b) + du(b, ¢)

Tegyiik fel, hogy dekoderiink hibajavitaskor az érvényes kodszavak koziil a vett
koédszohoz dy szerint legkozelebbit valasztja, ha tobb ilyen is van, akkor ezek koziil
véletlenszertien valaszt. Megmutathatd, hogy ez a dontési stratégia azt a kdodszot
valasztja ki, melyet a forras statisztikai értelemben véve a legvalosziniibben kiildott
(maximum likelihood dontés), mégpedig a kovetkezo két feltétellel:

1. A hasznalt BSC hibavaldszintisége p<0.5
2. A csatorna bemenetén minden kdédszo (azaz a kddold bemenetén minden K
hosszlisagu iizenet) egyforma valosziniiséggel fordul eld.

Ez utobbit feltehetjiik, hiszen a csatornakodolasi eréfeszitéseink alapfeltevése az, hogy
a forrds mar kozel optiméalisan kddolva (tomdritve) van.
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3.6. példa: a Hamming-kocka a hibajavitas szemléltetésére

El ||-|-I-I||

III:II:II:III

A kocka (3,1) kédot mutat, a lehetséges 8 kodszobol 2 érvényes. Akkor
tudunk a legjobban hibat javitani, ha ezek egy testatlo két végén vannak
(bekarikazott csucsok). Barmelyik érvénytelen kodszohoz egyértelmiien
megtaldlhato a hozza legkézelebbi érvényes kodszo: ebbe fogunk javitani.

Ha az abran lathato atlot valasztjuk, akkor az un. haromszoros ismétléses
kodot kapjuk.

A javitas és jelzés kompromisszuma

A kod javithatosdga szempontjabdl alapvetd fontossadgl, hogy mekkora az érvényes
kodszavak kozott eléfordul6 Hamming-tavolsagok minimuma, a dmi, kédtavolsag.
Erezhetd, (a Hamming-kockan lathaté is) hogy nagy kodtavolsag tobb hiba javitasat
teszi lehetove.

3.7. példa:
A[0111],[1000],[0110],[10 1 1] kodszavakbol allo kodkészlet
kodtavolsaga dmin=1.
@—/'
v
‘ Oy =2
Y
N——*
A 3.4. példa paritaskodja, és egy rosszabb kod

Legyen a javitani kivant hibdk szdma t;,,! Konnyen bel4thato, hogy ekkor minden
kodszonak minden kodszotol legalabb 2tj,, tavolsagra kell lennie (dmin = 2t t1),
maskiilonben rossz kdédszoba fogunk javitani. Ezt szemlélteti a 3.8. példa abraja,
melyben az iires korok érvénytelen, a telik érvényes kodszavakat jelentenek.
,Ko0zépen” pedig nem tudjuk eldonteni, melyik kodszoéra tippeljiink.

3.8. példa: hibajavitds dmin=6 esetén
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Az is lathatd, hogy csak jelzés esetén dmin > tiet1 sziikséges. Ha a fenti példaban 2
hibat javitunk, akkor a k6zépso esetben, mikor mindkét kddszotol egyenld tavol, 3-ra
vagyunk, csak jelziink. Ekkor azt mondjuk, hogy 3 hibat jeleztiink. Hibajavitas nélkiil
5 hibat is tudtunk volna jelezni. 6 hiba pedig érvényes kodszot jelent.

Sok esetben bizonyos hibaszamig javitunk, afelett pedig csak jelziink. Ennek
nyilvan csak akkor van értelme, ha tj,, < tjo.. Ha azonban egy hibat mar javitunk, annak
a jelzésére nincs lehetdség! Ha pl. a fenti esetben 1 hibat javitunk, akkor jelezni mar
csak 4-et tudunk, mivel az 6t hibas kodszot—tévesen—belejavitjuk a masik kddszdba.
Osszefoglalva:

javitas: d ; 22t,, +1
jelzés: d ; >t,,+1, hiba esetén ujrakiildés
javitasés jelzés: d ,, >2t,, +1és

dminthav+tjel+1

3.9. példa
Legyen egy kodra dmin=6. Mik a hibajavitas és —jelzés lehetoségei?

5 hiba jelzés VAGY
1 hiba javitas és 4 hiba jelzés, VAGY
2 hiba javitas és 3 hiba jelzés

Ha csatornank a 3.3. példa szerinti bindris torléses csatorna, és a vett kodszoban t,
szamu torlés-szimbolum, azaz torléses hiba van (de mdsmilyen hiba nincs), akkor
egészen dpyin > ti+1-ig biztosan meg tudjuk mondani az eredeti kddszot, mivel a
torléses hibak helye ismert.

A vélasztott stratégiatol fliggden tobb-kevesebb esélyiink van a rossz kodszoba
javitds, azaz a vevloldali hibas blokk-dekddolas ,elkovetésére”. Ez az esély a
felhasznal6 szempontjabol igen fontos jellemzdje a kddolasi modszeriinknek, €s attol is
fiigg, hogy az adott kodszoban ténylegesen hany hiba tortént. Kénnyen belathato, hogy
a hibak szamanak a varhato értéke N blokkméret mellett egy p hibavaldszinliségl
BSC-n Np, a pontosan t darab hiba bekévetkezésének a valosziniisége pedig:

P(t,p,N)= [ﬂp’ (1-p)"".

Az alabbi példa az ujrakiildés miatt csokkend koddsebesség, viszont javuld
hibasblokk-dekddolasi valoszinliség kompromisszumat mutatja be.

3.9. példa

Tekintsiik a (7,1) ismétléses kodot egy p=0.05 hibavalosziniiségii BSC-n!
Vessiik 0ssze a 3 hiba javitasos ill. az 1 hiba javitas/5 hiba jelzéses
vevooldali stratégia kodsebességét és hibasblokk-dekodolasi
valosziniiségét!

tiav = 3 esetén P(hbd) = P(4,5,6 vagy 7 hiba) = 1.94e-4,
R=K/N=1/7=0.143 bit
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tiav = 1, tie1 = 5 esetén P(hbd) = P(6 vagy 7 hiba) = 1.05e-7,

R =K/N’, ahol N’ = N/(1-P(gjrakiildés)) = N/(1-P(2,3,4 vagy 5 hiba)),
azaz R = 0.136 bit

N’-ben vettiik figyelembe a blokk-ujrakiildések hatdsat.

A csatorna kapacitasa 0.71 bit, joval nagyobb, mint az elert
kodsebességek, pedig a hibasblokk-dekodolasi valosziniiségek
meglehetosen nagyok. A (7,1) ismétléses kod mindkét stratégiaval igen
gyengén szerepel, bar a kombinalt javitas/jelzés jobb, mint a puszta javitas.
Azonos hibavalosziniiség mellett jobb kodsebesség eléréséhez novelni kell
a K blokkméretet.

3.4. A kodtér kitoltése

A Singleton-korlat
A redunddns szimbdolumokat azért csatoljuk a blokkhoz, hogy noveljik a
kodtavolsagot. Optimalis esetben minden egyes hozzacsatolt szimbolum eggyel
novelheti a kodtavolsagot. Példaul a 3.7. példa bal oldali kockdjan a hozziadott
paritasbit 2-re novelte a kodtavolsagot, a jobb oldalin a kibdvités eredmény nélkiil
maradt.

Jelolje r = N-K a redundans szimbolumok szamat! Ekkor a fentiek szerint:

d. <r+l
Ezt atrendezve, €s hatvanyra emelve kapjuk az un. Singleton-féle korlatot:
2K < 2N7dmin+l

melynek a bal oldaldn a dmin mellett maximalisan lehetséges kddszavak szama all.
EgyenlOség esetén, mikor minden redundans szimbolum sikeresen ndvelte a
kodtavolsagot, maximalis tavolsaghd, vagy MDS (maximum distance separable)
kodrol beszéliink.

3.10. példa: az (N,1) ismétléses kod és a (K+1, K) paritaskod MDS

Magyarazat: az ismétléses kod esete trivialis. A paritaskodndl csak azt kell
belatni, hogy ha két K hosszusdgu iizenetszo kozott 1 volt a tavolsag, akkor
a hozzajuk adott paritasbit kiilonbozo lesz, mialtal a tavolsag 2-re no. Ez
pedig azért teljesiil, mert ha a két iizenetszo kézott 1 a tavolsag, akkor az
egyikben pontosan eggyel kevesebb 1-es van, mint a masikban, tehat ha az
egyikhez 1 paritasbitet fiiziink hozza, akkor a masikhoz 0-t.

A gombpakolasi korlat
A javitds és a jelzés alapkoncepcidja, hogy az érvényes kodszavak koriil az N
dimenzios térben tj,y sugartl, egymast érinté gdmboket képzeliink el, és hibajavitaskor a
gomb belsejét javitjuk a kozéppontba. A kod ,takarékossagéara” jellemzd, hogy
mennyire toltik ki ezek a gdmbok az N dimenzids teret.

Mivel a hibdk barmelyik pozicion eldfordulhatnak, ezért egy érvényes
kodszohoz tartozd, t hibas kodszavak szama

Y
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A tj5y sugaru gombben 1év6 kodszavak szama az érvényes kodszoval egyiitt:

’JZ: N
o\
Ha mind a 2% érvényes kodszo gombjében 1évé pontokat 8sszeszamoljuk, ezek szama

nem Iépheti til az 6sszes kodszd szamat. Ezt felirva az in. Hamming-korlatot, vagy
gombpakolasi korlatot kapjuk:

i=0 \ !

)

Egyenldség esetén, mikor a gdmbdk maradéktalanul kitoltik a kodteret, perfekt kodrol
besz¢liink. Ismert perfekt kodok az ismétléses kodok, a Hamming-kodok (lasd a 4.4.
alatt) és a Golay-kodok (1asd az irodalomban). Az N és K megfeleld értékei:

tiav =1 tiay =2 kéd tipusa
(dmin = 3) (dmin = 5)

(3,1) (5,1) ismétléses kod
4,7) Hamming-ko6d
(11,15) Hamming-kod

Az, hogy N ¢és K a fenti egyenldtlenséget egyenldséggel elégiti ki, még nem jelenti azt,
hogy az adott N, K paraméterekkel tényleg konstrudlhatdé tj,-nak megfeleld
kodtavolsagl kod. Példaul tj,, = 2 esetén a (90, 78) megfeleld lenne, de bebizonyithato,
hogy ilyen kod (melyre tjoy = 2 miatt dmin> 5 lenne) nem létezik.

Az eddigiek soran két egyszerli csatornakodot ismertiink meg, a paritas- €s az
ismétléses kodot. Az ismétléses kod azonban kis blokkmérete, a paritaskod pedig a
redundans szimbolumok kis szdma miatt csak igen korlatozott gyakorlati jelentdséggel
bir.

4. Binaris linearis blokk-koédok

Egy altalanos blokk-kodot legegyszeriibben egy olyan tablazattal adhatunk meg, amely
mind a 25 lehetséges tizenethez hozzarendel egy-egy kiilonbdzé, N hosszisaga
kodszot. A dekddoléds ugyanezen kodtablazat segitségével torténik. Ha a tdblazatban
nem taldljuk a kapott kodszot, tehdt az hibas, akkor az érvényes, tabldzatban 1évd
kodszavak koziil valasztjuk a hozza legkdzelebb 16vét’.

A gyakorlatban a blokkméretet altalaban novelniink kell a két lényeges
célkitlizés, a hibas blokkdekodolas valoszinliségének a csokkentése ¢és C
megkozelitése, egyiittes kielégitése céljabol. K novelésével azonban a tdblazat mérete
(2%, ezzel egyiitt a kodold/dekédold egység komplexitisa is gyorsan nd, és a
legkozelebbi kodszd megkeresése is egyre nehezebb.

A linearis blokk-kédok nagy elonye, hogy a kod generaldsa ¢€s javitasa ennél
egyszeriibben ¢és olcsobban (matrix-vektor szorzéassal) lesz megvaldsithato. A lineéris
blokk-kodok targyalasdhoz bevezetjiilk a kodszavak, mint vektorok altal generalt N
dimenzios vektorteret.

? Feltéve, hogy a kéd altal javithato 6sszes hibat javitani kivanjuk, azaz nem alkalmazunk
hibajelzést/Gjrakiildést.
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4.1. Kédszavak, mint vektorok

A csatornaszimbolumok matematikai leirasdhoz bevezetjik a GF[2] testet az
Osszeadas (+) és a szorzas (*) miveletekkel, a {0, 1} elemekkel és a kovetkezo
tulajdonsagokkal:

Zartsag: a két miivelet nem vezet ki a halmazbol;

Asszociativitas a két miiveletre: (a+b)+c = at+(b+c), (a*b)*c = a*(b*c);

Létezik additiv egységelem: a+0=a, és multiplikativ egységelem: a*1=a;

A test barmely eleméhez taldlhat6 additiv inverz (-a), melyre a+(-a)=0;

A test barmely eleméhez, kivéve a 0 elemet, talalhatdo multiplikativ inverz a'l,
melyre a* a”'=1;

e Kommutativitas az 0sszeadasra: a+b=b+a;

e Disztributivitas a két miiveletre: a(b+c)=ab+ac ill. (a+b)c=ac+bc;

Megmutathato, hogy a két elemli GF[2] test rendelkezik ezekkel a tulajdonsagokkal, ha
az Osszeadas €és a szorzas miiveletet a szokdsos algebrai modon értjiik, kivéve, hogy
1+1=0 (az 1 6nmaga additiv inverze).

A test elemeibdl n-eseket (vektorokat) képeziink a kédszavak leirdsahoz:

a= [ao a, ... aN_I],al. e GF[2]
A vektorokon két miiveletet definidlunk:
e Szorzas skalarral
cra=[c*a, c*a, ... c*a,,],ceGF[2]
e Vektorok Osszeadasa
a+b=[a,+b, a,+b ... ay,+by,]

A kodszovektorok alatt a jelolések egyszertisitése c€ljabol sorvektorokat fogunk érteni,
példaul:

e=[1010000].

A vektorokat félkovér kisbetlivel, a beldliik képzett matrixokat félkovér nagybetiivel
fogjuk jeldlni.

A fenti két miivelettel a vektorokbél és GF[2] elemeib6l vektorteret (GF[2]")
konstrudlunk a kovetkezo tulajdonsagokkal:

1. Zéartsag: az 6sszeadds nem vezet ki a halmazbol,;

2. Kommutativitas az 0sszeadasra: a+b=b+a;

3. Asszociativitas mindkét miveletre;

4. Létezik additiv null-elem, 0, mellyel minden GF[2]"-beli a vektorra a+0=a;

5. A vektortér barmely vektorahoz talalhat6 additiv inverz (-a), mellyel a-a=0;

6. Minden GF[2]-beli a elemhez és GF[2]"-beli b vektorhoz az ab is eleme
GF[2] -nek;

7. Disztributivitas a skalaris szorzasra és vektorialis 6sszeadasra;

8. GF[2] multiplikativ egységének az l-et valasztva, tetszéleges GF[2]"-beli b
vektorra 1*b=b.
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4.2. Linearis blokk-kédok tulajdonsagai

Egy (N, K) kod értékkészletét az N dimenzids vektortér egy K dimenzios altere adja,
amelyet K darab lineérisan fliggetlen bazisvektor (g;) hataroz meg. Ezekkel generdljuk
a kodszavakat. Legyen az lizenet

m = [my m; ... mg.], ahol m; a GF[2] eleme.

Ekkor a kodszot a bazisvektorok m altal generalt linearis kombinacidjaként allitjuk eld:

¢ =mpgot mgt...+ Mk.18x-1

A bazisvektorokat a G generatormatrixba foglaljuk, melynek sorai a g; vektorok.
Ekkor a kodolas matrix-vektor szorzassa alakul:

c=mG

Mivel G sorai K dimenzios bazist alkotnak, ezért konnyen belathato, hogy

1. a 2" darab kiilonbozé m iizenethez 25 darab kiilonb6z6 ¢ kodszot kapunk, (ha
két kddszo azonos lenne, akkor a bazis nem volt K dimenzios);

2. két érvényes kodszo dsszege is érvényes kodszo;

3. mindegyik bazisvektor maga is érvényes kodszo;

4. a0 nem lehet bazisvektor;

5. a0 érvényes kodszo (ezért a Hamming-kocka két bemutatott (3, 2) kodja koziil
csak az egyik linearis) ;

6. az érvényes kodszavak az N dimenzidos kodtér egy K dimenzids alterében
vannak. Az altér alakja hatarozza meg a kodtavolsagot, ami a Iényeg a
hibajavitas szempontbol—ezért a hibajavitds szempontjabol mindegy, melyik K
darab nem 0, linedrisan fiiggetlen kodszovektort valasztjuk bazisul, bar az
lizenet-kddsz6 hozzéarendelés természetesen fiigg ettdl.

4.1. Példa:

Két ugyanolyan alaku, azonos kodtavolsagu, (3,2) kod, melyek kéziil az
egyik linearis, a masik nem, mivel nem tartalmazza a 0 kodszot:

v

O]

———®

V.V

linearis nem linearis kod

A (3, 1) ismétléses kod, mint linearis blokk-kod generatormatrixa:
G=[1 1 1]
Ennek a kédnak a K=1 dimenzios altere a [0 0 0] ponton dtmend testatlo.

A (3,2) paritaskod két lehetséges generatormatrixa:

110 011
G1: >G2:
1 01 1 01
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A kod altere a kockaban a fenti abra bal oldalan lathato, az 1+1=0 miatt
., visszahajlo” sik.

Szisztematikus kodrdl beszéliink akkor, ha a generalt kodszé végén, annak utols6é K
redundans szimbdolum jol elkiilonithetd, a dekddolds (de nem a hibajavitas) pedig
trividlis. A szisztematikus koédok generatormatrixdnak a végén megjelenik az Ex.x
egységmatrix.

Mivel G sorai linedrisan fliggetlenek egymastol, ezért sor-oszlop
transzformaciokkal tetszéleges G szisztematikus alakra hozhato. Ezutan természetesen
mas lesz egy adott lizenethez tartozo kodszd, viszont az altér alakja, a kodszokészlet
¢s a kodtavolsag nem valtozik.

4.2. Példa:

A (3,1) ismétléses kod fenti G matrixa és a (3,2) paritiskod G, mdtrixa
szisztematikus kodot hataroznak meg.

Hamming-silynak nevezziik a kodszéban 1€vé ,,17-es szimbolumok szadmat. Mivel
linearis blokk-koédokban a 0 mindig érvényes kodszd, és két érvényes kodszd Gsszege
is érvényes kodszd, ezért indirekt uton konnyen megmutathatd, hogy linearis blokk-
koédokra a kodtavolsag egyezik a legkisebb sulyu, nem 0 kédsz6 Hamming-stlyaval,
azaz

dinin = min(wy(c;)), €0

Ennek alapjan egyszertien ugy megallapithatdo egy generatormatrixaval adott lineéris
kod kodtavolsadga, hogy az Osszes kodszd generdlasa utan megkeressiik kozottiik a
legkisebb sulyt, nem 0 kodszot, ennek sulya lesz dpin.

4.3. Példa:
Ha a fenti (3,2) paritaskod négy érvényes kodszavat felsoroljuk (ezek a 4.1.
példa szerinti G, G, matrixok sorai és a 0), azt tapasztaljuk, hogy a 0-t

kivéve mindegyikben 2 darab egyes van. Ezek alapjan a kodtavolsag dpmin =
2.

4.4. Példa

Tekintsiik a kovetkezo kddszokészletet:

¢,=[0 0 0le,=[1 0 Ole,=1 1 1le;=[0 1 1]

Mik a kédparaméterek? Linearis-e a kod? Mekkora a kodtavolsag?

A kodszavak szama és hossza alapjan a kodparaméterek: (3,2). A kod
linearis, mivel tartalmazza a 0 kodszot, és barmely két kodszo dsszege is
ervényes kodszo. Mivel ¢, sulya 1, ezért a kodtavolsag dmin = 1, vagyis a
koddal egy hibat sem lehet jelezni.
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4.3. A paritasellenérzési tétel

A kodszavak generalasa a kodoloban az eddigiek alapjan a hardveresen egyszeriien,
hatékonyan megvalosithaté matrix-vektor szorzassal megoldhatd. A kddoldban csak
a G matrixot kell tarolnunk, nem egy 25 soru tablazatot. A vevéoldalon az egyszert,
hatékonyan megvalosithat6 hibajavitas és —detektalas alapja a paritasellendrzési tétel.
Ennek kimondasahoz eldszor a szisztematikus

G= P

Kxr EKxK

generatormatrixhoz készitsiik el a hozza tartoz6 H' paritasellenérzé matrixot az
alabbi modon:

Kxr

A vevboldalon a hibadetektalas céljabol minden vett ¢’ kodszot szorozzunk meg a H'
matrixszal, és jelolje az s = ¢’H' szindréma a szorzas eredményét!

Ekkor a paritasellenérzési tétel szerint:

1. az érvényes kddszavak szindromdja 0,
2. az érvénytelen kodszavak szindroméja nem 0,
3. anem 0 szindromdk egyértelmiien azonositjak a kod altal javithato hibakat.

Az elsé allitas olyan modon lathato be, hogy az s = ¢ H' = (mG)H' = m(GH")-ben
felirjuk az S=GH' matrix egy altalanos sij elemét:
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rxr |

erj

Per% Eicx

, ezért

s,;=pi;-1+1l-p,;=0.
Lathato, hogy a H' matrix szerkezete miatt G sorai (a bazisvektorok) ortogonalisak H"
oszlopaira, ezért a szindroma minden érvényes, tehat ¢ = mG alakban felirhatd
kodszora 0.

A madsodik allitds szemléltetéséhez azt fontoljuk meg, hogy ha egy ¢ kodszora
cH'= 0, ez azt jelenti, hogy ¢ ortogonalis a H' Osszes oszlopvektorara, amelyek
viszont a K dimenzids, G altal meghatarozott altérre a fentiek miatt ortogonalis, N-K
dimenziés alteret hatdroznak meg. Ezért ¢ benne kell, hogy legyen a G altal
meghatarozott altérben, vagyis nem lehet érvénytelen kodszo.

A tétel harmadik allitasanak bizonyitdsdhoz vezessiink be egy hibamodellt.
Modellezziik ugy a csatorndn bekovetkezé hibdkat, mintha a kodszohoz egy e
hibavektor adodott volna hozza. Ha példaul N = 7 és az els6 és a harmadik pozicion
1év6 csatornaszimbolum kiildésekor hibazott a csatorna, akkor

e=[1010000].

Mivel mind a hibavektor, mind az eredeti koédszo az N dimenzids tér vektorai,
melyekre érvényes a skalar szorzés disztributivitasa, ezért a paritas ellenérzésekor csak
az e hibavektor hatdrozza meg a szindroémat:

s=c’H =(cte)H =cH +eH' =0+eH'

Ezt a fontos tulajdonsagot a gyakorlati megvaldsitas soran is fel fogjuk hasznalni.

A harmadik allitas indirekt bizonyitasahoz tegyiik fel, hogy két kiilonbozo
hibavektor azonos szindrémat generdl! Elég megmutatnunk, hogy ekkor legaldbb az
egyik nem javithatd, tehat a sulya nagyobb, mint a kodtavolsag alapjan javithato hibak
szdma, hiszen egy hibavektor sulya egyezik az 4ltala el6idézett hibak szdmaval. Ehhez
tegyiik fel, hogy e H' =e,H =s, ahol s # 0 és e, # e, . Ekkor (e,+e,)H" =0, tehat
e, +e, érvényes kodszé kell, hogy legyen. Ekkor viszont a kod kodtavolsagara a 4.1.
fejezetben foglaltak (Hamming-suly) alapjan d,, <w,(e,+e,)<w,(e,)+w,(e,).
(Egyenldség csak akkor 4ll fenn ha e, -ben és e,-ben nincsenek egyesek azonos
pozicion.)

Masreszt viszont d;, >2¢,, +1 miatt 2¢, +1<w,(e;)+w,(e,), amibdl
latszik, hogy vagy e,, vagy e, sllya nagyobb kell, hogy legyen ¢, -nal; ez pedig

feltevésiinkkel ellentétben nem javithatd hibat jelent. 0
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A paritasellendrzési tétel alapjan a vevdoldali hibajavitdshoz elegendd a javithato vagy
javitani kivant hibavektorok szindrémait tartalmaz6 tablazatot elkésziteni, és a kapott
szindroma hibavektorat ebben kikeresni. A javitott kodszét a kapott kodszo és a
hibavektor Osszegeként kapjuk. A szindroma-hibavektor tablazat lényegesen kisebb
méretll, mint az az Osszes érvényes kodszot tartalmazd tabldzat, melyre egy nem
linearis kod esetén lett volna sziikséglink.

4.5. Példa:
A haromszoros binaris ismétléses kod paritdsellendrzo matrixa:
10
H =01
11

Az ehhez tartozo szindromatabla:

s e

10 100
01 010
11 001

Ha kombinalt hibajavitas/jelzéses stratégiat haszndlunk, akkor a szindrématéabla eleve
nem tartalmazza a javitani mar nem kivant hibdk szindrémait. Ha a szamitott
szindromat nem talaljuk a tablaban, hibat jelzlink, azaz Gjrakiildetjiik a kodszot.

4.4. A Hamming-koéd

Hamming-kodnak nevezziik az 1 hibat javito perfekt kodokat. A kod konstrukcidjahoz
a H' paritasellen6rz6 matrix szerkezetét adjuk meg, ebbél a H' -hez tartozd G a
paritasellendrzési tétel szerint konnyen megadhato.

Adott N és K kédparaméterekhez (melyek kielégitik a perfektségb6l fakado 2™
K= 4N feltételt) a kovetkezOképpen készitjitk el a H' matrixot:

e H' tetejére elhelyezziik az En.kyxn-k) €gységmatrixot

e A fennmaraddé K sorban tetszéleges sorrendben felsoroljuk az &sszes 1-nél
nagyobb stlyt, N-K elemii binaris vektort. A felsorolandé vektorok szama:

2¥ % (N-K)-1, (a-1 a0 vektor kihagyasa miatt szerepel), ennek éppen K-t
kell adnia, ami perfektség feltétele miatt teljesiil is.

Az igy elballitott H' és az ebbol képzett G métrix szisztematikus kodot hatiroz meg.
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4.6. Példa:
A (7,4) Hamming-kéd egy lehetséges G - H' parja:

1 00
010
1 101 000
0 0 1
1 11010 0 .
G= , H =1 1 0
011001020
I 11
1 01 0 0 01
0 1 1
1 0 1

A szindréma generélasakor az 1 stlyt hibavektorok H' illetd sorat valasztjak ki,
példaul a [0 0 0 0 0 0 1] hibavektor az [1 0 1]-et. Mivel H' minden sora kiilonbdzé és
nem 0, ezért az 1 sulyu hibavektorok mind kiilonb6z6, nem 0 szindromat generalnak,
tehat a kdddal valoban lehet 1 hibat javitani.

4.7. Példa:

A 4.6. példa Hamming-kodjanak alkalmazadsa 1 illetve 3 hiba esetén.
Kiindulé adatok

Legyen m=[0 1 0 0],

ekkore=mG=[1 1 1 0 1 0 0],

a hibatlan kédszoé szindromdja s=c¢'H" =cH" =0,

a kiildott kédszé becsldje =¢' az iizenet becsidje: m=[0 1 0 0]

1 hiba javitdsa

Legyene,=[0 0 0 0 0 1 0]

Ekkor ¢'=c+e,=[l 1 1 0 1 1 0]

s=c'H' =[0 1 1], ami H" hatodik sora, ezért a becsiilt hiba:
é=[0 0 0 0 0 1 0]=e,

¢=c+e=[1 1101 0 0]

m=[0 1 0 0]=m /(! hiba sikeres javitisa)
3 hiba javitdsa
e,=[1 0 0110 0,¢=[01110 0 0]

[ 0 1], ez H" hetedik sora.
00000 0 1]

S

e

¢

01 110 0 1]

m=[1 0 0 1]#m hibds blokk dekédolds, rossz kédszoba javitottunk)
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Mint a 4.7. példan lathato, a szindroma alapjan mindig meghatarozhaté H' egy sora,
ehhez a becsiilt hibavektor, melyet a kapott hibas kodszohoz adva megkapjuk a kiildott
kodszo becsldjét. Természetesen akkor, ha valojdban nem 1, hanem tébb hiba tortént,
akkor rossz kodszoba fogunk javitani, azaz hibasan fogjuk dekddolni a blokkot.

A Hamming-kédok gyakorlati jelentdsége csekély, mivel a perfektség feltétele

erés megszoritast jelent az alkalmazhaté N, K paraméterekre'’.

5. Ciklikus kédok

A ciklikus kédok széles korben hasznalt linearis blokk-kédok. A ciklikus kodokat tigy
definialjuk, mint olyan linearis blokk-kddokat, melyekben minden érvényes ¢ kddszod
¢® ciklikus eltoltja is érvényes kodszo:

c:[c0 € .. Cyo cN_l], ce=[cN_1 ¢ C o ... cN_z]

A ciklikus kédokban mindig talalhato [go g; ... gnk O ... 0] alakt érvényes kodszo,
ezért ezen kodok generatormatrixa mindig sdvmatrix alakban is felirhato:

[ g g, Svk 0 0 |
0 g g
G =0 g g
0
0 0 8o g 8v-k

Példa egy egyszerii ciklikus kodra:
¢,=[1 01 0 1 0]

¢,=[0 1 01 0 1]

¢,=[0 00 0 0 0]

c,=[1 1111 1]

Lathatd, hogy a savmatrix-szerkezet miatt a c¢=mG vektor komponensei az
(mg,my,...;mg) ¢és a (gy,g».n8y.x) sorozatok konvolicios szorzatdsszegei.
(Figyeljik meg, hogy a (go, 21> 8y_x) sorozat forditott index-sorrendben

fiiggblegesen is megjelenik a matrix oszlopaiban!)
Ezt a tulajdonsagot kihasznalva bevezetjlik az x bitpozicio-operatort, melynek

crer

' Erdekesség: a paritasellenérzés még egyszeriibbé tehetd H' oszlopainak, G sorainak az
atrendezésével, bar az eredmény nem szisztematikus.
Mas: Dualis kédokban (N, K) helyett (N, r) példaul a (7,4) Hamming-kdd dualisaban d,;,=4.
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dolgozni. (A kitevék a pozitiv egész szdmok halmazabdl, az egyiitthatok GF[2]-bdl
szarmaznak.) Mivel a polinomszorzas egyiitthatéi a polinomok egyiitthatdinak, mint
sorozatoknak a konvolliciés szorzatosszegei, ezért az x-szel végzett linearis
transzformécid utan a matrix-vektor szorzasbol polinomszorzas lesz. Ez a miivelet
pedig, mint latni fogjuk, még a matrix-vektor szorzasnal is egyszerlibben valosithato
meg hardveresen.

c=le, ¢ ¢ ... ey e(¥)=c,+ex+e,xt+. 4, xN
c=mG——c(x) =m(x)g(x)
ahol g(x)=g,+gx+g,x" +...+g,,x"". A polinomok tagjait x kitevéi szerint

névekvo sorrendben irjuk.
Koénnyen megmutathatd, hogy a szokasos maradékos polinomosztassal

x-c(x)=c(x) mod(1+x")

vagyis az x-szel, a bitpozicio-operatorral vald szorzéds elvarasainknak megfelelden
ciklikus eltolasnak felel meg, de csak az 1+x" polinomra vett maradékat tekintve.

Ezért bevezetjikk a GF(2)[x]|1+ x" kommutativ, egységelemes gytiriit, melynek elemei
az N-nél kisebb fokszamu polinomok. A gylirtiben két miveletet definidlunk, a
polinomialis Osszeadést és a szorzast, a szokasos modon. Ha a szorzés kivezetne a
gylirib8l, akkor az eredményt maradékosan osztjuk az alap-polinommal (1+x"), és a
maradékot tartjuk meg.

A tovabbiakban ki fogjuk hasznalni, hogy két polinom Osszegének a maradéka
konnyen igazolhaté modon a maradékok Osszege.

5.1. Ciklikus kédok konstrukcidja

Valasszuk meg g(x)-et ugy, hogy teljesiilion %(x)-g(x)=1+x", és generdljuk az
érvényes kodszavakat c(x) = m(x)g(x) szerint. Ekkor a polinomgytriiben az érvényes
koédszavakra valoban

s(x)=c(x)-h(x)=m(x)-g(x)-h(x)=0mod x" +1

A generalt ciklikus kodra hasonld gondolatmenettel igazak a paritasellendrzési tételben
foglalt allitdsok. Ezek a kddok kdzvetleniil megvalosithatok az add és a vevd oldalon is
polinomszorzo aramkorok haszndlataval, melyek egy léptetdregiszterbdl és a szorzd
polinom egyiitthatoit tartalmazé kombinacidés logikabol allnak (bdvebben lasd a
konvolucids koédoknal). A hibajavitds a javithatd hibdkra szindroma-tablazattal
lehetséges.

Szisztematikus ciklikus kodok
A kéd szisztematikussa tételéhez legyen most is /(x)-g(x)=x" +1, de az érvényes
kodszavakat az alabbi modon generaljuk:

c(x) = x"m(x)+d(x), ahol
d(x)=x"m(x)| g(x)

crer

crcr

szindromat a g(x)-re adott maradék adja:
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s(x) =c'(x)] g(x)

Ekkor az érvényes kodszavakra valoban

s(x) = (x"m(x) +d(x)) | g(x) = x"m(x) | g(x) + x"m(x) | g(x) =0,

mivel a polinomok egytitthatoi GF[2] elemei (€s emiatt 1+1 = 0).

Az igy eldallitott kod is ciklikus, mivel megfeleltethetd egy polinomszorzéssal
g(x)-bol képzett kodnak, ugyanis minden érvényes kodszd g(x) tobbszordse. Ennek
belatasdhoz vezessiik be a(x)-et a kdvetkezd modon:

x'm(x) = a(x)g(x) +x"m(x)| g(x),

ekkor a szisztematikus c(x) kddszo is felirhato

c(x) = a(x)g(x) +x"m(x) | g(x) + x"m(x) | g(x) = a(x)g(x)

alakban, tehat valoban minden érvényes kodsz6 g(x) tobbszorose.
Az is megmutathatd, hogy a A(x)-g(x)=x" +1 feltétel nemcsak elégséges, de

sziikséges feltétele annak, hogy a g(x)-szel generalt kod ciklikus legyen. Az is feltétel,
hogy g(x)-ben a legmagasabb ¢és a legalacsonyabb foku tag egyiitthatdja 1 legyen.

Szisztematikus ciklikus kodok megvaldsitasa polinomoszté aramkorrrel

Az eddigiek alapjan a szisztematikus ciklikus kodok adooldali generalasahoz ¢és a
vevoOoldali szindroma képzéséhez ugyanaz a berendezés, egy g(x)-szel osztd aramkor
elegendd. Az aramkor mikodésének az az alapja, hogy tetszéleges w(x)-re:

w(x) | g(x)=w | g(x)+w1x|g(x)+w2x2 |g(x)"’--~+WN-1XN_l | g(x),

azaz a maradékok tagonként szamolhatok. Az adod-oldali polinomosztd aramkor
szerkezetét a 4.1. dbra mutatja.
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m(x) egylitthat o1,
a legnagyobb fokszamu taggal kezdve
(iitemenként egy egylitthato) l

h V4

PaN

g N2 g\
°n *o FH

Q QL . .

é
|

do dl dN-K-1

Q| D-tarol6 (flip-flop)

@ XOR-kapu (mod 2 6sszeado)

q} rdvidzar, ha gi=1, szakadas, ha gi=0

4.1. abra: a polinomoszto aramkor szerkezete, jelmagyarazat az abran

Indulaskor a D-tarolok tartalma 0. K iitem utdn az dramkor taroldiban a g(x)-szel vald
osztas maradékanak az egyiitthatéi talalhatok (do... dnk.1). A szisztematikus kod
eldallitdsdhoz az osztd aramkort két tizemmaodban hasznaljuk:

1. Elészor K iitemen keresztiil beléptetjik m(x) egylitthatéit, mikozben az
egylitthatokat a csatornara is tovabbitjuk (a kod szisztematikus, ezért ez a rész
mar biztos.). K litem utén eldall a d(x) maradéka a tarolokban.

2. Megsziintetjiik a visszacsatoldst az aramkoron X-szel jelzett ponton, és a XOR-
kapu kimenete helyett a visszacsatold agat O-ra kotjiik. Ezutan N-K iitemen
keresztiil a csatornara kiildjiik a jobbszélsé tarold kimenetét, azaz kiiiritjiikk a
1éptetdregisztert. ,,Mellékhatasként” az aramkor alapallapotba keriil, készen az
Ujabb kodszo eldallitasara.

A dekdder K iitemen keresztiil végzi az osztast ugyanezzel az aramkorrel, majd a
kapott szindromat a szindrématablazat (ROM) cimzésére hasznalva meghatirozza a
becstilt hibavektort, amit a kapott kodszohoz hozzaad. A helyes litemezéshez a bejovo
kodszot N iitemig bufferelni kell egy 1éptetdregiszterben.
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4.8. Példa: ciklikus kod eléallitasa és paritdsellendrzése N=7 esetén
az alappolinom felbontdsa: 1+x" = (1+x)1+x" +x" )1+ x+x")
Legyen:

gx)=1+ x>+ x>, innen K=4, r=3

m(x)=1+x+x’

Ekkor
c(x)=x’m(x)+ xX’m(x) | gx)=x"+x* +x°+x*=[0 0 1 1 1 0 1]

Ugyanezt az osztast a polinomosztoval elvégezve:

ttem  dopdid, X pont Bemenet
0 000 1 1

1 101 1 0

2 111 0 1

3 011 0 1

4 00 1 =x’ a maradék

4 I4 2 4 o
Innen a kédszo: c(x)=x" +x° +x* +x°, ezt ellendrizve:

ttem  doydid, X pont Bemenet

0 000 1 1

1 101 1 0

2 111 0 1

3 011 0 1

4 001 0 1

5 000 0 0

6 000 0 0

7 000 amaradék 0 (érvényes kodszo)

A kod 16 db érvényes kodszavat generalva lathato, hogy

a) a kod valoban ciklikus
b) a kodtavolsag 3, tehat 1 hibat tudunk javitani.

Hasonlo modon kiszamolhato, hogy példaul az 1 sulyu

e(x) = x® hibavektorral rontott ¢'(x) = x> + x° + x* hibds kédszo
szindrémdja x°

Ugyanezt a szindrémat kapjuk, ha az x° maradékat szamitjuk ki, mivel a
szindroma valoban csak a hibatol fiigg.

Megjegyezziik, hogy a fenti kod egy (7,4) Hamming-kod, mivel 1-hiba
Jjavito és perfekt. A Hamming kodok a ciklikus kodok alosztalyat alkotjdk.
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4.9. Példa: a (K+1, K) paritaskod mint linedris blokk-kod, és mint ciklikus

kod
linearis blokk-kod
A redundans rész 1 bit, mely az iizenetszo bindaris digitjeinek mod 2
osszege:

1 1.0 0 0 0]

1 01 0 0

1 001 0 0

G=|.
1
110 e 0 1]

Megvalositis: K bemenetii XOR-kapu, idoben parhuzamos osszeaddas

ciklikus kod
az elobbi G matrix sorok dsszeaddsaval konnyen ciklikus alakra hozhato:
1 1.0 0 0 - O]
01 10 0
Gc,yk=(.) 011 0 -+ 0
1 1
10 0 ST N

Ez alapjan g(x)=1+x. Valéban, ez a g(x) minden N-re osztéja x" +1-nek.

Megvalositas: A polinomoszto a 4.1. abra alapjan mindossze egy XOR-
kapuval visszacsatolt D-tarolobdl dll. Ez idoben sorosan (K iitem alatt, a
részeredmény tarolasaval) végzi el ugyanazt az 6sszeadasi miiveletet, amit
egy K bemenetii kapu tranziens ido alatt végez el.

Gyakorlatban hasznalt ciklikus koédok
A ciklikus kodoknak csak bizonyos csalddjait lehet (itt nem részletezett modon) adott
N, K, dmin paraméterekre tervezni. A legfontosabbak a kdvetkezok:
e Hamming kodok
e BCH kodok. A javithaté hibdk szamaval né a koédolas/dekodolas komplexitasa.
Egy példa: a 3551 polinom'' altal generalt (31, 21) paraméterti kod 2 hibat tud
javitani.

A CRC kodok
A CRC (Cyclic Redundancy Check) kodok csak hibajelzésre alkalmasak, tipikusan
valamilyen hibajavité kodolassal kombindlva alkalmazzak oket. A CRC kodok

"'Ha g(x)-et ezen a modon, oktalis (nyolcas szamrendszerti) szimmal adjuk meg, akkor ebbél tgy
kaphatok meg g(x) egyiitthatoi, hogy minden egyes szamjegyet atirunk kettes szamrendszerbe. Ilyen
moddon minden szamjegy 3 egyiitthatot kodol, példaul a 4 az 100-t. Bal oldalon a legmagasabb foku tag

egyiitthatéja 4ll. Példa: g(X) =57 =x" +x” + x> +x+1
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specialis ciklikus kodok, melyek nagyméretii (pl. K=1023) blokkhoz készitenek rovid
(pl. =24) ellendrzd Osszeget. Ha ezutan akar a blokkban, akar az ellendrzé 6sszegben
valtozas torténik, akkor az ismételten kiszamitott CRC Osszeg nagy valoszinliséggel
nem fog egyezni a blokk végén talalhaté CRC 6sszeggel. A CRC kodokat, illetve a
szindromat éppligy polinomosztassal lehet generalni, mint a tobbi ciklikus kodot. Az
alkalmazas Iépései:

1. A forraskddolds utan, a hibajavitd csatornakddolas eldtt blokkonként a CRC
generalasa ¢és a blokkhoz illesztése

2. Ujboli blokkokra osztas a hibajavité kod blokkmérete szerint, a hibajavit kéd
generalasa

3. A vevdoldalon a paritasellendrzés/javitas utan CRC-blokkonként a CRC-06sszeg
ellendérzése. Ha a szamitott és a vett CRC 0Osszeg nem egyezik, akkor a
blokkban hiba van, tehat a kozben tortént hibajavitds nem volt eredményes.
Ekkor hibat jelziink, és ujra kiildetjiik/olvassuk a CRC-blokkot.

A CRC alkalmazasa altal viszonylag kis kodsebesség-romlés aran jo eséllyel detektalni
tudjuk a vevdoldali hibas blokk-dekodolas eseteit (mikor a hibajavité kéd sok hiba
mellett rossz kddszdba javit, vagy a csatorna érvényes kdodszdoba ront), kiillondsen,
mivel a hibajavitdo kod blokkmérete jellemzden kisebb, mint a CRC blokkmeéret, tehat
egy CRC-blokk tobb hibajavitokdd-blokkot fog at.

A CRC alkalmazasa sikertelen, ha a CRC-blokkban hiba torténik, de nem
kapunk CRC-hibat. Ez két esetben fordulhat el6:

1. Az ellen6rzd 6sszeg nem valtozott, de a blokk éppen egy masik olyan blokkba
ment at, amelyik ugyanazt az 0sszeget adja

2. Mind a blokk, mind az 6sszeg valtozott, épp olyan moddon, hogy a blokknak
megfelel az dsszeg.

A hibajelzéd képesség ezért nemcsak a hibak szamatol, hanem azok helyétdl
(mintazatatol) is fligg. A CRC-kddok mindségi paraméterei koziil a legfontosabbak:

e A hibajelzé képességet a kodok egyedi analizisével lehet felderiteni.

o Hibalefedés: annak a valoszinisége, hogy egy véletlenszertien
valasztott CRC-blokk ¢€s egy véletlenszerlien valasztott ellen6rzd 6sszeg
nem felel meg egymasnak, vagyis CRC-hibat ad. Mivel a CRC-hibat

nem adé parosok szama 25, ezért a hibalefedés: A =1- ZN% , csak g(x)

fokszamatol fligg.

e Hibacsomé-jelzés. A csatorna kiilonboz¢ fizikai folyamatai miatt (pl.
folt a CD-n, rovid iizemzavar a haldzaton. stb) a hibak a gyakorlatban
sok esetben nem véletlenszerlien eloszolva, hanem hibacsomokban
(burst), egymashoz kozel jelentkeznek'’. A CRC-kédokra jellemzd,
hogy ha b a hibacsomoé hossza, akkor a kod jelez minden hibacsomot,

ha b<N-K, illetve a hibacsomok l—ﬂ%-ad részét, ha

b>N-K+1.

'2 A hibacsomoét blokk-kodokra definialjuk olyan modon, mint az N hosszusagu kodszo-blokkban az
els6 €s az utolso hibas csatornaszimbolum pozicidja kozotti kiillonbséget, fliggetleniil attol, hogy a kettd
kozott vannak-e mas hibas szimbdolumok. Ha példaul csak a legelso és a legutolso szimbolum hibas, a
hibacsomo hossza akkor is N.

43



5.2. Osszefésiilés és szétvalogatas (interleaving)

Hardver redundancia alkalmazasa
A hibacsomok elleni védekezés kézenfekvd moddja, ha a kodolandd
csatornaszimbdlum-folyamot paros/paratlan idéilitemek szerint két folyamra bontjuk, és
a két folyamon egymastol fiiggetleniil (akar kiilonb6z6 kodolasi eljarassal,
kodparaméterekkel), idében parhuzamosan végezziik el a csatornakddolast. A két
kodold kimenetét 2 iitemenként Osszefésiiljiik, Ggy bocsatjuk a csatornara. A
vevooldalon megint szétvalogatjuk a két folyamhoz tartozo csatornaszimbolumokat, és
a két folyamot kiilon-kiilon a hozz4 tartozé dekoderre vezetjiik. Végiil ezek kimenetét
megint Osszefésiiljik egy folyamba.

Az eljarads (2 utas interleaving) végrehajtasahoz ugyan két kddolo/dekodold
parra van sziikség, azonban:

e Ezek fele akkora 6rajel-frekvenciaval miikodhetnek, mint a csatorna, ami gyors
csatorna ¢€s lassu kodolok (bonyolult algoritmus) esetén elényds

e A csatornan el6dlld b hosszusagu hibacsomd az Osszefésiilés-szétvalogatas
miatt agy jelentkezik, mint két, 52 hosszisagu hibacsomé a két folyamon.
Ezért elég a kommunikacios rendszert fele akkora hibacsomodkra tervezni.

Ugyanez az elv nemcsak kétszeres, hanem n-szeres hardver redundanciaval is
megvalosithatd, ezzel a hibacsomok mérete n-edrészére csokkenthetd.

Blokkos interleaving
A blokkos interleaving megoldds nem igényli a kodolok tobbszorozését. A
csatornakdddal kodolt szimbdlumfolyammal oszloponként feltoltiink egy DxD méreti
tablazatot, majd mikor betelt, soronként olvassuk ki, ugy kiildjik a csatornara. A
vevOoldalon a dekodolas eldtt egy hasonld tablazatot soronként toltiink fel, majd ha
betelt, oszloponként olvasunk ki. Lathatd, hogy ha a csatornan hibacsomo6 keletkezik,
akkor egy bizonyos méretig (D*-D) a vevéoldalon a blokkos szétvalogatas utan ez D
darabra torve jelentkezik, D kiilonb6z6 blokkban.

A modszer hatranya, hogy a tablazat betelésére D* iitemig varni kell, ezt a
késleltetést buffereléssel lehet kompenzalni.

Alkalmazas: zene digitalis tarolasa ciklikus kéddal
A zenei CD-k koédolasara a varhatd hibacsomok (példaul karc) elleni védekezésként
blokkos interleaving technikat alkalmaznak. A zenét 44 KHz-en mintavételezik, két
csatornan, ¢és minden mért értéket kvantalassal 2 bajtos egész szamma alakitanak. Ilyen
moddon 4 bajt ir le egy mintat. A bajtokat oszloponként egy 24%24 bajtot tartalmazod
tablazatba irjak, amely tehat oszloponként 6, Gsszesen 144 mintat tartalmaz. Ekkor
hibajavité koddal soronként 28 oszloposra bdvitik a tabladzatot, majd ugyanazzal a
koddal oszloponként 28 sorosra bdovitik az immar 28 oszlopos tablazatot. Ezt a 28%28
bajtos tablazatot soromként irjak a CD-re. Az alkalmazott kodolas egy (28, 24)
paraméter(, 5 kédtavolsagi Reed-Solomon koéd GF[256] felett (mivel nem binaris kod,
ezért ezt nem részletezziik). A mddszer a hibacsomodkat 28-adrészére tori.

A vevooldalon a hibajavité kod alkalmazasaval javitjak az 1-hibakat. Bar a kod
2 hibat is tudna javitani, 2 vagy tobb hiba esetén a kodszot eldobjék, és a kornyezet
alapjan kovetkeztetnek a hianyzo értékre.
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5.3. Blokk-kédok hibaaranya (zaré megjegyzések)

Az alabbi megallapitdsok minden hibajavitd blokk-kddra érvényesek. Tegyiik fel, hogy
a rendszeriinkben p hibavalosziniiségli binéris szimmetrikus csatornat haszndlunk, a
kod tj,y szamu hibat tud javitani, és javitjuk az Osszes javithatd hibat! Ekkor annak a
valoszinlisége, hogy a vevdoldalon hibéds blokk-dekodolas (rossz kodszoba javitas)
torténik:

P(hbd) = 1- P(sikeres javitas) =1-)_ (ij 1-p)"" ———rl-e") (3p)
i=0 \_! ‘
A kérdéses valosziniiség tehat kozelithetd ugy, mint Np és tj,, egy fiiggvénye. Ezek
koziil Np a blokkon beliil varhaté hibak szdma, tj,, a javithato hibadk szdma. Kérdés,
hogy hasznalhaté6 kommunikécios rendszerhez a javithatd hibdk szamanak mennyivel
kell feliilmtlni a hibak varhatd szamat. Erre a kérdésre a fenti P(hbd) fliggvényt t;,,/Np
fliggvényében vizsgalva kapunk valaszt. Ha eléirjuk, hogy P(hbd)<10"" legyen (ami
szerény kovetelmény), akkor Np=2 esetén azt kapjuk, hogy koriilbeliil 8-szor ennyi
hibat kell tudni javitani a kodunknak. Altalaban véve tiav-nak nemcsak nagyobbnak kell
lennie Np-nél, hanem Np sokszorosanak kell lennie a rendszer hasznalhatosagahoz.

A zajos csatornan vald informdciotovabbitassal kapcsolatban a 3.1. fejezetben
megfogalmazott két f6 célkitizésiink egyrészt a csatornakapacitds jO kihasznélasa
(nagy kodsebesség), masrészt a minél kisebb vevdoldali hibas blokk-dekodolasi
valoszinliség biztositasa. Ezt a kettds célt a kodparaméterek és a kodolasi modszer
valasztasakor kétféleképpen probalhatjuk elérni:

e N legyen kicsi, hogy az Np is kicsire adodjék (ne kelljen sok hibat javitani).
Sajnos az ismert blokk-kdédoknal csak nagy N értékekhez tartozik N-hez kozeli
K érték (példaul a 2 hibat javito a BCH kodoknal N=15-h6z R=K/N=0.46,
N=127-hez R=0.89 tartozik), tehat ilyen modon nehéz a nagy kddsebesség
elérése.

e N legyen nagy, hogy K kelléen kicsire valasztasaval elegendd redundans
jegylink legyen a kivant szamu hiba javitasara. A kdodsebesség (K/N) igy is
kicsire adodik.

Lathato, hogy a két célkitlizést nehéz egyszerre elérni. A blokk-kodok mégis igen
sz¢€les korben elterjedtek, elsdsorban egyszerli generdldsuk és paritasellendrzésiik
miatt. Ezt tulszarnyal6 hibajavitasi teljesitményt a blokkokra osztast nem hasznalo
konvolucids kédok tudnak nyujtani.

6. Konvolucios kodok

A konvolucios kédok jo hibajavitasi tulajdonsagokkal rendelkeznek, de a generalt kod
nem szisztematikus, és meglehetdsen bonyolult a dekodolasa. Tetszélegesen hosszi
bemeneti csatornaszimbolum-sorozathoz egyetlen kodszavat rendelnek hozza (mint a
forraskodolasnal az aritmetikai kod), tehat kimarad a szimbolumok blokkokra
osztasanak a lIépése. Ezért ezen kodok leirasdhoz hasznalt fogalmak és modszerek csak
részben feleltetheték meg a blokk-kddok hasonlé fogalmainak, modszereinek.

6.1. Konvolucios kédok generalasa

A konvolucids kodokat a ciklikus kodok alapesetéhez hasonldoan a bemenetet
polinomnak tekintve a kod generdtor-polinomjaival vald szorzassal generaljak, itt
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azonban egyszerre tobb generator-polinommal dolgozunk. A koédold berendezés ennek
megfelelden egy tobb kimenetli un. FIR-szlir6 (ablak-sziird, konvolver), szerkezetét a
6.1. abra mutatja.

m(X)

Do Qu QF OF

>N %)
<NVZEnd

6.1. abra: Polinomszorzo aramkor vazlata, gi-k a szorzo polinom egyiitthatoi,
M a léptetoregiszter mélysége (jelolések: mint a 4.1. abran)

A 6.1. abran lathaté dramkor a bemenetére tlitemezetten érkezd tetszéleges hosszusagi
m(x) polinom és a g(x) polinom szorzatat allitja el a c¢(x) kimeneten (litemenként egy
egylitthatot). A konvolucios kddold ugyanazt a [éptetoregisztert felhasznalva egyszerre
tobb kiilonbozé polinommal szorozza a bemenetet (szorzé polinomonként egy-egy
sokbemenetli XOR-kapu ¢és kimenet). A kodot tehat a szorzd polinomok hatdrozzak
meg.

m(x) v

#\X > ¢ A(X)

> 1™ cs(x)
<NV

»

6.2. abra: Keét kimenetii konvolucios kodolo (jelolések: mint a 4.1. abran)

Az abran lathat6 konvoluciés kod szorzo polinomjai:
g, (x)=1+x"
g,(x)=1+x+x’
Utemenként egy csatornaszimbélum 1ép be a kodoloba, minden kimeneten egy
szimbolum 1ép ki minden {itemben. Ezért, ha a kimenetek szamat Ny-lal jeldljiik, akkor
a kod névleges kodsebessége:
1
névl Fo
Ha a bemeneti m(x) csatornaszimbdlum-sorozat nem végtelen, hanem K hosszu, akkor

a valodi kodsebesség ennél kisebb, mert a 1éptetregiszter kiiirtiléséig még M {itemig
varni kell:

R

K _ Rnévl < R

R, = = .
eff KNO + MNO 1+ % neévl

0
A generalt kodot vektoridlis formdban is felirhatjuk:

¢, (x) =m(x)g ,(x), cz(x)=m(x)g,(x), innen ¢(x) = m(x)g(x)
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A konvolucids kodok fontos tulajdonsidga a linearitds, melyhez sziikséges, hogy két
érvényes kodszd Osszege is érvényes legyen. A fentiek alapjan ez teljestil:

¢, (x) = m, (x)g(x)
¢, (x) = m, (x)g(x)
¢, (x) + ¢, (x) = (m, (x) + m, (x))g(x)

6.2. Az allapotgép-modell

A generalt kod dekddolasahoz kovetniink kell tudni, hogy a kédold adott pillanatban
éppen milyen belsd allapotban van. Ez a kodolo allapot-atmeneti grafja (sorrendi
halozat) segitségével lehetséges. Ehhez az egyes allapotokat a 1éptetoregiszter tartalma
alapjan azonositjuk, példaul a 6.2. 4bra szerinti kodra:

S0 — 00

S1—>10
§2—-01

§3—>11
Az éllapot-atmeneti graf a bemenetek hatasara bekovetkezo kovetkezo allapotot, illetve
a kimenet mutatja, példaul a fenti kodra:

1/10

6.3. abra. A 6.2. abra szerinti kodolo dllapot-atmeneti grafia (bemenet/(CCy))
Az eddigiek alapjan konnyen lathatok a konvolucios kodok kdvetkezd sajatossagai:

a csupa 0 bemenetbdl csupa 0 kimenet lesz

a bemeneti 0-k maximum M iitem utdn visszavisznek a 0...0 allapotba

minden allapotba pontosan két masik allapot vezet, melyek LSB-je kiilonb6z6
minden allapotbdl két masik allapotba lehet eljutni, melyek MSB-je kiilonb6z6

A konvolucids kod egy alternativ 6svényének neveziink egy tetszéleges hosszusagu,
olyan allapotatmenet-sorozatot (illetve az ehhez tartozé kimenetet), amely a 0...0
allapotbdl indul, legalabb egyszer elhagyja azt, és oda is tér vissza. Az 0Osszes
lehetséges alternativ Osvény, hozzadvéve a csupa 0 Osvényt is, kimenetei kozotti
paronként vett Hamming-tavolsagok minimuma, a dr szabad kodtavolsag a kod fontos
jellemzdje és a hibajavitds alapja. Mivel a fentiek szerint a koéd linearis, ezért a 4.2.
fejezetben foglaltak alapjdan a szabad kodtavolsdg megallapitasahoz elegendd
megkeresni a legkisebb stlyl kimenetet generald alternativ 6svényt, az ehhez tartozo
kimenet sulya lesz a szabad kédtavolsag. Ez gyakran az allapotdtmeneti grafrol is
konnyen leolvashat6, példaul a 6.3. dbra grafjan ez az S0-S1-S2-SO 6svény, ahonnan
dr=5.
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Az atviteli fiiggvény

A konvolucidos kodok atviteli fliggvénye teljesen jellemzi a kod hibajavito
tulajdonsagait, és leirja az Osszes lehetséges alternativ Osvényt. Eldallitdsdhoz az
allapotatmeneti graf alapjan a J: idéindex, N: a bemenet sulya, és D: kimenet sulya
operatorokkal formalisan felirjuk, hogyan juthatunk el az egyik allapotbdl a masikba.
Egy tobb allapot-atmenetet tartalmazd 0svény hossza a J kitevojérdl, a hozza tartozo
kimenet stlya a D kitevdjérdl olvashaté le. Ahhoz, hogy az 6sszes 0...0-bol induld és
0...0-ban végz6do osvényt fel tudjuk irni, a 0...0 (S0) allapotot két allapotra bontjuk:
egy SOy kezdd- és egy SO, végallapotra. Ezek utdn a 6.3. dbra grafjara a
kovetkezOképpen irhatjuk fel az allapotatmenetek egyenleteit:

X,=JND*-X, +JN-X,

X,=JD-X,+JD-X,

X,=JND-X,+JND- X,

X, =JD"-X,,
ahol X; az i A4llapothoz vezetd Osvényt jeloli. Az SOy allapotot gy vehetjiik
kiindulopontnak, hogy Xy=J'ND’=1-et helyettesitink, és Xp-re megoldjuk az

egyenletrendszert. Az igy kapott T(J,N,D) fliggvény a kod atviteli fliggvénye. A fenti
példa esetén ez a kovetkezd alakra hozhato:

T(J,N,D)=J>ND*+J’ND* .Y (JND(1+J))'
i=1
A kifejezésben egy-egy tag egy Osvényt jelent, példaul aJ’ND’ az S0-S1-S2-S0O
Osvényt. Lathatd, hogy a legkisebb sulyll dsvény stlya, azaz D legkisebb kitevdje
valoban 5, és ennek az svénynek a hossza 3.

Konvoluciés koédokndl nem beszélhetiink hibas blokk-dekddolasrol olyan
értelemben, mint a linearis blokk-kodoknal, hiszen nem blokkonként kodolunk.
Ehelyett bevezetjiik a P, bithiba-valdésziniiséget, mint annak a valdsziniiségét, hogy a
vevooldalon, a  (késObbiekben targyalt moddon) dekodolt ¢és  javitott
szimbolumsorozatban egy szimbolum (bit) hibds. Megmutathatd, hogy a bithiba-
valosziniiségre a T(J,N,D) fiiggvény ¢és a szabad kodtavolsag alapjan also és felsd
korlat adhato, tehat az atviteli fliggvény valoban teljesen leirja a kod hibajavito
képességét.

A j6 hibajavitd képességli konvoltcios kddok konstrukcidjara kevés modszer
ismeretes. A j6 kodokat szamitogéppel keresik. Néhany példa a kdvetkezd tdblazatban
lathato.

Rievi M Generétor-polinomok®  d¢
1/3 3 (13,15, 17) 10
1/3 5 (47, 53,75) 13
1/2 5 (53,75) 8

1/4 4 (25, 27,33,37) 16

6.3. Dekodolas és hibajavitas egy Iépésben: a Viterbi-algoritmus

Ez az algoritmus arra szolgal, hogy a vevdoldalon a vett, tetszéleges hosszusagu
kodszobol meghatarozzuk az m(x) iizenet becsldjét. Mivel a kod nem szisztematikus,
ezért a feladat nem egyszeri.

13 A ciklikus kédoknal hasznalt oktalis jeloléssel
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Az algoritmus annyi kiilonalld processzort hasznal, amennyi allapot van az
allapotatmeneti grafon (2™). Ezeket a graf allapotaihoz rendeljiik, és a graf szerint
vannak Osszekotve, vagyis minden processzor két bemeneti és két kimeneti
kapcsolattal rendelkezik (melyek természetesen mutathatnak sajat magara is). Minden
processzor megkapja minden iitemben a bemenetet, azaz az adott iitemhez tartoz6 Ny
darab csatornaszimbolumot.

Minden processzor rendelkezik egy egész szdm tarolasara alkalmas regiszterrel,
melyben a j josagi tényezo ¢ppen aktualis értékét tarolja. Ezen kiviil rendelkezik egy
O o6svényregiszterrel, amely tetszéleges szamu egybites bejegyzést, vagy iires értéket
(0/1/X) tartalmazhat.

A dekdder folyamatos ilizemben miikddik, azaz feltessziik, hogy a kapott kod
végtelen hosszl, de indulaskor a kodolo az SO allapotban volt. Indulaskor, azaz az elsd
csatornaszimbolum-Ny-s vételekor az SO processzorban j=0, a tdbbiben j=co. Az
Osvényregiszter indulaskor minden processzorban csupa iires (X) bejegyzést tartalmaz.

Ezutdn minden processzor minden litemben a kovetkezd programot hajtja
végre:

1. FElkiildi a két hozzd kotott processzornak az Osvényregiszterét €s a joOsagi
tényezojét, ezzel egyidejileg fogadja a két hozzd vezetd processzor
Osvényregiszterét (0; és 0,) €s a josagi tényezdjét (j; €s j2), és beolvassa az adott
iitemhez tartoz6 Ny darab csatornaszimbolumot (réviden: bemenetet).

2. A bemenet és az allapotatmeneti graf alapjan kiszamitja a két hozza vezetd utra
vonatkozo b; és b, biintetést. A biintetés a graf alapjan az adott, hozza vezetd
allapotatmenethez'® tartozo kod és a megfigyelt bemenet kozotti Hamming-
tavolsag. A példankban az S1-S2 atmenethez 10 kéd tartozik, ha ehelyett 11-et
figyeliink meg, akkor 1 a biintetés.

3. A kapott két josagi tényez6t megnoveli a hozzdjuk szamitott biintetéssel, és
kivélasztja a kisebbet. Ez kijeloli az elfogadott allapotatmenetet. Egyenldség
esetén véletlenszerlien valaszt a két atmenet kozott.

4. Sajat josagi tényez0jét lecseréli az elfogadott (mar biintetett) josagi tényezore,
az Osvényregiszterét pedig az elfogadott processzor altal kiildott
Osvényregiszterre. Az dsvényregiszter végére (balrol az elsd X helyett) beirja az
elfogadott atmenethez az dallapotatmeneti grafon tartoz6 bemenetet
(lizenetbitet). A példaban az S1-S2 atmenethez 0 {izenetbit tartozik.

A dekddert mikodtetd vezérld minden litem végén Osszehasonlitja a processzorok
Osvényregisztereit. Ha balr6l nézve egy vagy tobb pozicion minden processzorban
ugyanaz az lizenetbit taldlhatd, akkor az egyezé ilizenetbiteket dekodoltnak és
javitottnak tekinti és balra kilépteti az 6sszes 0svényregiszterbol.

Megmutathato, hogy az algoritmus a maximum likelihood elvet kdveti, azaz
hogy a kapott, tetszOlegesen hosszi kodhoz megtaldlja a hozza legnagyobb
valosziniiséggel tartozo, lehetséges bemenetet. A josagi tényezd szamszeri értéke egy
adott litemben ¢és egy adott processzorban nem mads, mint a processzorhoz vezetd, a
kodolas elején az SO allapotban indult 6svényhez tartozo, allapotatmeneti graf szerint
tartozo koéd és a ténylegesen kapott, esetleg hibakat tartalmazo kod (a ,,bemenet”)
kozotti Osszes tavolsag. Ilyen moddon az illetd Osvényre, mint a kodoldval tortént
eseménysorozatra vonatkozo, adott processzor altal adott idében képviselt tippnek a
Jjosagat fejezi ki (minél kisebb, annal jobb), innen a neve.

' Ne felejtsiik, hogy minden processzor egy allapotot testesit meg!
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6.4. Konvolucios kédok tovabbfejlesztései

Ebben a fejezetben a fent ismertetett alapalgoritmus problémait, illetve ezek lehetséges
megoldasait targyaljuk.

Az 6svényregiszter hossza

Az Osvényregiszter az algoritmus gyakorlati (VLSI) megvaldsitdsdban természetesen
egy véges hosszusagu, pl. 32 bites regiszter, mérete fontos tervezési kérdés. Ha az
Osvényregiszter teljesen betelt, de az 6svényregiszterek a legelsd bitben sem egyeznek,
akkor nem tudjuk a kovetkezd litemben a végiikre irni az iizenetbitre vonatkozd tippet.
A folyamatos {izem miatt hibajelzésnek nincs értelme. Ezért ilyenkor kivalasztjuk a
legkisebb josagi tényezdjii processzort, ennek Osvényregiszterébol levagjuk az elsé
dekodolt bitet, €s az Osszes regisztert balra toljuk egy pozicidval.

Tilcsordulas a josagi tényezében

Elegendden hosszi, sok hibat tartalmazod kod feldolgozéasakor a josagi tényezot
tartalmazoé regiszterben aritmetikai tulcsordulas 1éphet fel. Ez kivédhet6 a legnagyobb
(legrosszabb) josagi tényezd litemenkénti figyelésével. Ha a legnagyobb abrazolhatd
szamot megkozeliti, akkor mindegyik josagi tényezdbdl levonjuk a legkisebb josagi
tényezd értékét, az algoritmus helyes miikddése szempontjdbdl ugyis csak azok
kiilonbsege szamit. (Igaz, ezzel elveszik a josagi tényezO szdmszerd értékének fent
emlitett konkrét jelentése.)

A kommunikaci6 csokkentése (traceback moddszer)

A megvaldsitaskor jelentkezd probléma nagyobb mélységli kodoknal a nagyszami
processzor (2™) kézti kommunikécio, elsésorban az dsvényregiszterek iitemenkénti
elkiildése. Ez mell6zhetd az un. traceback (visszakovetéses) algoritmus-valtozatban.
Ennek az alapja, hogy egy processzorba vezetd két masik processzor allapotkddjanak
az LSB-je sziikségképpen kiilonboz6. Ebben a véltozatban csak a josagi tényezdket
kiildjiik el minden litemben, az Osvényregiszterbe pedig az elfogadott processzor
koédjanak az LSB-je keriil minden iitemben. Az dsvényregiszter vizsgalataval igy is
visszakovethetd az az 0svény, amely az adott litemben az adott processzorhoz vezet. A
processzorok egyetértését azonban mar nem lehet az Osvényregiszterek elejének az
Osszehasonlitasaval vizsgalni. Ehelyett attol a ponttol tekintiink dekddoltnak egy
allapotatmenet-sorozatot, ahonnan az 0sszes processzortdl induld Osvény Osszefut.
Innentdl kezdve egész a regiszterek elejéig kovetjik ezt a kozds Osvényt, és az
allapotatmeneti graf alapjan meghatarozzuk az egyes 4atmenetekhez tartozé
tizenetbiteket. Ez kertil a dekdder kimenetére.

A dontetlen helyzetek kivédése

Két azonos josagu tipp kozott a Viterbi-algoritmus véletlenszerlien valaszt, esetleg
rosszul. Ez elkeriilhet6 ugy, hogy a vevioldalon a csatornardl a binaris szimbolumnak
megfeleld mintavételezett jelet (litemenként Ny darab valds szamot) kvantalas nélkiil,
kozvetleniil vezetiink a dekoderbe. Ezekre természetesen nem lehet Hamming-
tavolsagot szamolni (az algoritmus 2. 1épésében), ehelyett euklideszi tavolsagot
szamitunk. Ha példaul a csatorndn +5V az idealis ,,1” €s 0V az idedlis ,,0”, és egy adott
titemben (1/2 kodsebességli kodnal) az allapotgraf szerinti koéd (10), a vett értékek
pedig 3.4V ¢és 2.9V, akkor a biintetés:

b=(5-3.4)+(0-2.9)

Természetesen ekkor a josagi tényezd sem egész, hanem valos szam. Ezt a modszert a
kvantélas elhagyasa miatt lagy dekédolasa valtozatnak nevezik. A modszer nemcsak a
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dontetlenek lehetdségét sziinteti meg (két valods érték gyakorlatilag sohasem egyezik),
hanem a kvantdldsi informacioveszteség kikiiszobolése miatt bizonyithatdéan
lényegesen (akar nagysagrendekkel) kisebb bithiba-valdszintiséget tesz lehetové.

A kodsebesség novelése

Az eddig targyalt kodok névleges kodsebessége maximum ‘2 volt. Kevésbé zajos
csatornan természetesen igény van nagyobb kddsebességli kodokra is, konvolucids
kodoknal ezt a kod kilyukasztasaval érhetjiik el. A kilyukasztott kodok generalasa az
alapvaltozattal azonos mddon torténik, de az litemekbdl periddusokat képeziink, és a
csatornara periodusonként csak a generalt kod egy részét engedjiik. Ilyen moédon nagy
kodsebességek is elérhetok. Az eljarast a korabbi (7,5) koddal, illetve kilyukasztott
valtozataval, 3 iitemet atfogd periodussal szemléltetjiik. A periodus masodik litemében
csak a 7, harmadikban pedig csak az 5 polinom kimenetét enged;jiik tovabb.

Id6 (6ratitemek) 1 2 3 4 5 6
Periodusok «— l.per. — “«— 2.per. —>
Uzenetbitek 1 1 0 1 0 0
(7,5) alapkod, R=1/2 11 01 01 00 10 11
(7,5),7,5 kilyukasztott kod, R=3/4 11 0 1 00 1 0

A kilyukasztott koédok allapotgrafja P-szer annyi allapotot tartalmaz, mint az
alapvaltozat, ha P a periodus hossza, de a dekoderbe elegendé 2™ darab processzor.
Ezek programja azonban bonyolultabb, mivel a processzornak nyilvan kell tartania, hol
tart a periddusban, és eszerint kell szamitania a biintetéseket.

A kilyukasztassal novelhet6 a kodsebesség, azonban romlik a kod hibajavito
képessége. Néhany kilyukasztott kodra mutat példat az alabbi tabladzat (érdemes
Osszevetni a nem kilyukasztott kodok paramétereivel).

R M Generator-polinomok'”  dy
23 3 (13, 15), 15 4
345 (61, 53), 53, 53 5
45 5 (61, 53), 47, 47, 53 4
56 4 (37,23),23,23,25,25 4

15 A ciklikus kédoknal is hasznalt oktalis jeldléssel
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ll. KRIPTOGRAFIA

7. A kriptografia alapkérdései

A kriptografia régebbi tudomany, mint az informacidelmélet, hiszen az alkalmazasai az
okorba nyulnak vissza. A torténet lebilincseld attekintése megtalalhatd az irodalomban
(Singh, 2001). azonban a szamos korabbi gyakorlati eredményt, modszert rendszerezd
elmélet csak a XX. szazadban sziiletett meg, és jorészt C.E. Shannon érdeme.

7.1. Adatbiztonsag és lehetséges tamadasok

Az adatbiztonsdg (informdacidés rendszerek biztonsdga) nagyon tdg problémakor,
feldleli a védendd informacidt tartalmazoé és kozvetitd berendezések fizikai védelmét, a
vallalat szervezeti felépitését és emberi erdforrdsait, és az alkalmazott szamitdégépes
informacios rendszerek, kriptorendszerek biztonsagat. Barmelyik teriileten is van
hianyossadg, az adatbiztonsag veszélybe keriil. Ezen problémakorok kozil a

......

valdsdgban hasznalt kriptorendszerek tervezésének alapelvei:

e arendszer feltorésének a koltsége legyen nagyobb, mint az informdaci6 aktualis
maximalis'® piaci értéke, vagy

o a feltoréshez a jelenlegi eszkozokkel sziikséges idO alatt a titok éviiljon el
(veszitse el az értékét).

Zart rendszerek védelme altalaban megfeleld fizikai, szervezeti és human tervezéssel
megoldhato. A kriptografiat érdekld probléma az, hogy a kiilvilaggal kommunikalo,
nyilt rendszert hogyan lehet a rosszindulati behatolds ellen megvédeni, illetve még
inkdbb, hogy az cellenséges (nem védett) csatornan keresztiil hogyan tud két
informécids rendszer biztonsagosan kommunikélni. JO tervezés esetén a szervezeti,
fizikai és informatikai rendszer-hatar egybeesik. A kriptorendszerek alapsémaja
hasonlo6 az informécidtovabbitas eddig hasznalt modelljéhez:

Uzenet -
(nem védett csatornan)

A B

Az lizenetet a csatornan titkositott (rejtett) formaban tovabbitjuk. Az lizenetet eredeti
formajaban nyilt szovegnek nevezziik (jele X, plaintext), titkositva rejtett szovegnek
(jele Y, ciphertext). A rejtett szoveget a nyiltbol a rejtés (encryption, E) révén kapjuk
meg, melynek a nyilt szovegen kiviil egy K kules is a paramétere. A vevdoldalon a
fejtés (decryption, D) allitja vissza ugyanazon kulcs és a rejtett szoveg alapjan a nyilt
szoveget. Osszegezve:

Y = E¢(X)
X =Dy (Y)

10 maximalis” alatt azt értjiik, amennyit az informéaci6 a szdmunkra legkellemetlenebb tamadonak ér.
Haboruban ez az ellenfél, az iizleti vilagban a konkurencia, mas esetben egy napilap, vagy az
adohatosag. ..
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Altaldban (a torténelmi tapasztalatok tiikrében is) feltehetd, hogy a tamado fél (C)
ismeri az ilizenet nyelvét és a titkositas modjat (E és D algoritmusat), de nem ismeri az
éppen hasznalt K kulcsot, ezért nem tudja kitaldlni X-et. Az ilyen alapsémdju kripto-
rendszereket titkos kulesu rendszereknek nevezziik.

A kriptorendszert tdmado kiilsé fél (C) a kovetkezd alapvetd modszereket

hasznalhatja:

1. Hallgatozas, vagy ,rejtett szoveg” tipusii tdmadds. A tdmadd a csatorna
forgalmanak a figyelésével, az {lizenet nyelvének, esetleg témajanak az
ismeretében probalja megfejteni az aktudlis iizenetet vagy kitaldlni a K kulcsot.

2. ,Nyilt szoveg” tipust tdmadas. A tdmadd ismeri egy korabbi iizenet nyilt és
rejtett formajat is, ebbdl probalja kitaldlni a kulcsot, melyet késdbbi lizenetek
megfejtésére hasznalhat.

3. ,,Valasztott nyilt szoveg” tipust tdmadas. C valahogyan rd tudta venni A-t,
hogy egy altala valasztott nyilt szoveget rejtsen, €s kiildjon el B-nek. A nyilt és
rejtett lizenet-parbol konnyebb kovetkeztetni a kulcsra.

4. ,,Vialasztott rejtett szoveg” tipusu tamadas. C valahogyan ra tudta venni A-t (pl.
ideiglenesen hozzafért a fejtd berendezéshez), hogy egy altala konstrualt rejtett
szoveghez a nyilt szoveget allitsa elé K hasznalataval, €s ezt a nyilt szoveget is
megszerezte. A rejtett szoveg tigyes konstrukcidjaval a nyilt és rejtett lizenet-
parbdl konnyebb kovetkeztetni a kulcsra.

Ezek a tamadésok alapvetden a kulcs megszerzésére iranyulnak. A tdmad6 azonban
akkor is jelentds kart tud okozni, ha manipulalni tudja az A-t B-vel 6sszekoté haldzati
elemeket:

1. Kozbeékelddés (,,man in the middle” tAmadas). A valojaban nem B-vel, hanem
C-vel van 0Osszekottetésben., B valojaban nem A-t6l, hanem C-tdl kapja az
lizenetet, de ezt A és B nem veszi észre. Nyilvanos kulcsu rendszerekben, egy
hosszu lizenetvaltas-sorozat soran C hamis identitassal mindvégig A és B kozé
¢kelddik, minden {izenetet megfejt, €s a megfeleld pillanatban leadja a szdmara
elényds lizenetet. Hasonld mesterkedés okozta a skotok kirdlyndje, Queen
Mary vesztét 1586-ban.

2. Atirds (forging). Az iizenet C-n keresztiil halad, aki elfogja azt, és bar
megfejteni nem tudja, egyes részeit megvaltoztatja. Példaul korabban
megfigyelt rejtett-nyilt lizenetparok alapjan egy korabbi rejtett lizenetbdl egy
ismert értelmli darabot betesz egy rejtett lizenet megfeleld darabja helyére
(,,cut-and-paste” tamadas). Esetleg egy kordbban megfigyelt ismert tartalmi
teljes tizenetet kiild el (,,replay attack™), ami C-nek elényos reakciot valt ki B-
bal.

Informacidelméleti szempontbdl az alapprobléma a 1. tamadas, a hallgat6zas. Lehet-e,
¢s ha igen, hogyan, olyan ,tokéletes” kriptorendszert késziteni, amelyben a kulcs
ismerete nélkiil lehetetlen a nyilt szoveg meghatdrozdsa a rejtett szoveg
megfigyelésével? Ezt a kérdést vizsgalta Shannon 1949-ben.

7.2. A tokéletes titkositas és megvalodsitasa

Tokéletesnek nevezziik azt a titkositasi rendszert, amelyben a rejtett szoveg atlagosan
semmi informaciot nem arul el a nyilt szoveggel kapcsolatban, vagyis amelyre

1(X,Y)=0
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Ha most alkalmazzuk a kdlcsonds informacid 1.3. alatti definicioit, akkor azt kapjuk,
hogy ez akkor és csak akkor teljesiil, ha

H(X|Y)=H(X) és HY | X)=H(Y), azaz ha
Py = Pi es Pji=DP; Vi, j—re

Eszerint egy adott rejtett szoveghez ugyanakkora eséllyel kell tartoznia barmelyik nyilt
szovegnek (¢és forditva). Mivel a kett6t a kulcs valasztasa rendeli 6ssze, és a lehetséges
rejtett szovegek szamanak legalabb akkordnak kell lennie, mint a lehetséges nyilt
szovegek szamanak, ezért a kolcsonds informacid hidnyara vonatkozo elvarasunkat
csak ugy tudjuk teljesiteni, ha

e |XHY|HK], tehat a lehetséges kulcsok, nyilt és rejtett szovegek szama
egyenld, és
1 . , o
e P(K l.):m, tehat a kulcsok koziil minden egyes iizenet rejtésekor
véletlenszerlien valasztunk.

Ezek nehezen teljesithetd elvarasoknak tlinnek, azonban az ugynevezett one-time pad
(eldobd kulcsu titkositas) esetén teljesiilnek. E moddszer szerint a nyilt szoveget
bitenként egy kétbemenetii XOR kapura vezetjiik, a masik bemenetre pedig egy, a nyilt
szoveg hosszaval egyezd hosszusagu véletlen bitsorozatot vezetiink (ez a kulcs). A
rejtett szoveg a kapu kimenete. A vevOoldalon ugyanezt a miiveletet hajtjuk végre a
rejtett szoveggel és ugyanazzal a kulccsal, igy visszakapjuk a nyilt szoveget. Lathato,
hogy a fenti feltételek teljesiilnek a sorozatok egyenld hosszisadga miatt.

Azt, hogy ekkor nincs a nyilt és rejtett szoveg kozott kdlesonds informacio, a
fenti tételtdl fiiggetleniil is konnyli belatni. Annak a valoszinlisége ugyanis, hogy a
rejtett szoveg egy bitje példaul ,,0”,

P(Y=0)=P(K =0)P(X =0)+P(K =1)P(X =1) = %(P(X —0)+ P(X =1)) = -

>
fiiggetleniil a nyilt szovegtdl. Igy a kriptorendszer 3.1. fejezetben leirt 0 atvitelii
csatorna egy specialis megvalositasanak foghat6 fel.

Fontos megjegyezni, hogy mihelyt egy mar hasznélt kulcsot még egyszer
hasznalunk egy masik szoveg rejtésére, tokéletes titkositasunk igen sebezhetdveé valik a
nyilt szoveg tipust tdmadassal szemben, mivel a kulcs meghatérozasa egy rejtett-nyilt
lizenetparbol trivialis. Minden egyes lizenethez egy, a rejtett szoveg méretével egyezd
méretli véletlen kulcsot kell generdlni, és azt biztonsagosan eljuttatni a vevéhoz a
kommunikécio kezdete el6tt. Ez a gyakorlati probléma igen erdsen korlatozza a
modszer hasznalhatosagat. Ezért csak kiilonleges esetekben alkalmazzak, mint példaul
az amerikai és orosz elnokot 6sszekoto telefonvonal, a ,,forré drot”.

Altaldban véve, a titkos kulcst kriptorendszerek egyik nagy problémaja a titkos
kulcsok biztonsagos eljuttatasa az Osszes résztvevOohoz, amit Kulcskezelési
problémanak (key management problem) neveznek.

A gyakorlatban hasznalt kriptorendszerek nem tokéletesek, hanem a 7.1. fejezet
elején ismertetett alapelvek szerint tervezik 6ket. A kriptografidban az elv alkalmazésat
a szamitasi teljesitményre alapozott biztonsagnak (computational secrecy) nevezik.

7.3. Néhany egyszerii kriptorendszer

A titkos kulcsu kriptorendszerek nagy része néhany egyszerti moédszer kombinaciojara
alapul. Az aldbbiakban feltessziik, hogy a nyilt szoveg magyar nyelvii €s a teljes 44
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betlis magyar ABC-t hasznalja. Az egyes betlikhoz az ABC-ben elfoglalt helyzetiik
alapjan 0...43 kozotti szamokat rendeliink hozza.

Eltolas (Ceasar-modszer)
A kulcs egy betli. A nyilt sz6veg minden betlijéhez mod 44 hozzédadjuk a kulcsot.
Ekkor |K|=44.

S-doboz (helyettesités)

A kulcs egy olyan tablazat, amely minden betih6z egy masik betlit (vagy sajat magat)
rendel hozza. A rejtés soran a nyilt szOveg 0sszes betlijét lecseréljiik a tdblazat szerinti
betlire. A lehetséges kulcsok szama: |K|=44!

A fenti két modszert, mivel alapvetden egy kritpto-ABC-t hasznalnak, monoalfabetikus
modszereknek is hivjak.

A kovetkezd két modszer kozos jellemzdje, hogy a nyilt szoveget rejtés eldtt
blokkokra osztjuk, és a rejtést blokkonként, ugyanazzal a kulccsal végezziik el.

Eltolas kulesszoval

A kulcs egy sz0, melynek hossza L. A nyilt szoveget L hosszusagu blokkokra osztjuk.
Minden blokkban az elsd betiit a kulcs elsé betiijével toljuk el (lasd fent), a masodikat
a masodikkal, stb. A lehetséges kulcsok szama: [K|=44".

P-doboz (permutacio)

A kulcs egy LxL-es permutdldé matrix, melynek minden soraban ¢és oszlopaban
pontosan 1 darab egyes van, a tobbi eleme 0, amellyel a nyilt széveg egy L hosszisagu
blokkjat, mint vektort szorozzuk. A lehetséges kulcsok szdma: |[K|=L!

8. A nyelvi entrépiara alapozott tamadas

A fenti egyszerii kriptorendszereket az lizenet nyelvének az ismeretében konnyen fel
lehet torni a lehetséges kulcsok probalgatasaval, hiszen a nyilt szovegnek értelmesnek
kell lennie az adott nyelven.

Ha a nyilt és a rejtett szOveg, vagy kulcs €s a rejtett szoveg egyes betiii kozott
kozvetlen kapcsolat van, mint példaul az S-doboz vagy az eltolds esetén, akkor
betiligyakorisag-statisztikak alapjan a tdmado6 konnyen le tudja sziikiteni a valoszinli
kulcsok korét. S6t, nem is kell az Gsszes valoszinii kulcsot végigprobalni, hiszen
példaul a kulcsszavas eltolas esetén a kulcs darabjait kiilon-kiilon is ki lehet talalni. Ha
példaul a levél els6é szavabol mar megvan annyi, hogy ,.ked*es”, akkor a hianyz6 betli
valoszinlileg v, ez alapjan pedig a kulcs negyedik betlije probak nélkil is
meghatdrozhatd. Ezekben a tdmadisokban a természetes nyelvek ,beépitett”
redundanciajat lehet kihasznalni.

8.1. A nyelvi entrépia és redundancia

A természetes nyelvek nem tekinthetok emlékezet nélkiili forrasnak, amennyiben egy
forrasszimbolumnak egy betiit tekintiink, mivel egy-egy betli (és sz0) eléfordulasi
valoszintisége erdsen fiigg a kornyezetétol, tehat a szoveg tavolrdl sem véletlenszerii
betthalmaz. Ezt a jelenséget szamszerlien a nyelvi entropiaval, vagyis a végtelen
mértékben kiterjesztett forrds esetén az egy betiire jutd entropidval lehet kifejezni:
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. H(4,,4,,...4
HL — llm ( 1 2 l’l)
n—>0 n
ahol H(A,,A4,,...4,)az n-szeresen kiterjesztett forrds, amelyben tehat egy betii-n-est

tekintlink egy forrasszimbolumnak. A természetes nyelvekre a szokészlet
korlatozottsaga miatt H(4,,4,,...4,) <n-H(A). Példaul az angol nyelvre statisztikai

vizsgalatokkal megallapitott értékek:

N H(A,A4,,..A)

n

1 4 bit
3.56 bit

3 3.30 bit

A tényleges nyelvi entropiat angolra 1.5 és 1 bit kdzé lehet tenni—az egy angol betli
altal ténylegesen hordozott atlagos informacio tehat Iényegesen kevesebb, mint a
betlinkénti feldolgozas alapjan varnank. A nyelvi entropia alapjan definidlhatjuk a
nyelvi redundanciat:

log| 4]’

L

amely az angol nyelvre 0.75-re adodik, vagyis a szoveg koriilbeliil 75%-a redundans.
Ezt a redundanciat lehet a tamadas soran kihasznalni olyan mddon, hogy egyszerre sok
lehetséges kulcsot zarunk ki egyetlen proba sordn egy kulcsrészlettel megfejtett tizenet-
részlet képtelensége alapjan. Példaul biztos, hogy az iizenet nem kezdddik harom Q
betlivel. Megmutathat6, hogy a nyelvi redundancia miatt a lehetséges kulcsok szama 0-
ra csokken, vagyis a titkositas statisztikai értelemben fel van torve, ha elegendden
hosszu rejtett szoveget van alkalmunk megfigyelni. A feltoréshez sziikséges betiik
szama:

_ log|K|
R, log|A|

0

amely a fenti egyszerli modszerek esetén meglepéen alacsony érték'’. A nyelvi
redundanciara  alapozott  tdmadasokat természetesen ki  lehetne  védeni
forraskiterjesztéssel, példaul n>10 esetén mar eléggé megkozelithetd a nyelvi entropia.
A Kkiterjesztéssel azonban a forras-ABC is kezelhetetleniil nagyra n6. Hasonl6 okokbol
nem jO megoldds az sem, hogy a nyelv szavait, esetleg szdcsoportjait tekintsiik
forrasszimbolumoknak.

8.2. Kriptorendszerek konstrukcidja

Shannon javaslata szerint nem tokéletes, titkos kulcsu kriptorendszerek esetén az
egyszerli modszereket tobb 1épésben ugy kell kombindlni, hogy minél inkdbb
megsziinjon a nyilt szoveg, a rejtett szoveg és a kulcs egyes betiii kozotti kozvetlen
kapcsolat, és a kulcs egyes részeit ne lehessen egymastdl fliggetleniil kiprobalni és
kitalalni. A kulcsok koziil véletlenszertien valasztunk, a lehetséges kulcsok szama
pedig olyan nagy legyen, hogy az dsszes kulcsot nem lehessen végigprobalni. Shannon

'7 angol nyelvre a kulcsszavas eltolas esetén, L=5 esetén ny = 7.
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konkrétan a kovetkez6 megolddsokat ajanlja nyilt szoveg, a rejtett szoveg és a kulcs
részei kozotti kapcsolat elmosésara:

o Diffauzio: egy rejtési 1épés eldtt a szoveg kezdetétdl indulva annak minden
betlijét helyettesitjiik a kornyezetében talalhatd betiik mod 44-es Osszegével. A
szoveg veégétdl indulva a miivelet konnyen invertalhaté. Hatdsa az, hogy
»elmossa” a szoveg statisztikai szerkezetét, elegendéen nagy kornyezet
felhasznalasa esetén hasznalhatatlanna teszi a betligyakorisag-statisztikéakat.

e Konfuzié: a szoveg blokkjain nemlinearis transzformaciot, jellemzden
helyettesitést hajtunk végre, melyhez a helyettesitési tablazatot egy fix (tdmado
szdmara is ismert) tablazat-készletbdl a kulcs és a szoveg egyes darabjaitol
fliggd moédon valasztjuk. Ezaltal meggatoljuk, hogy a kulcs egyes részeit
egymastodl fliggetleniil meg lehessen hatarozni.

A legeldnydsebb, ha a diffuziot és a konfuziot titkos kulest modszerrel egyiitt (pl. one-
time pad) iterativ modon haszndljuk. Az iterdcid6 minden lépésében diffuzids és
konfuzios 1épésekkel vessziik koriil a titkos kulcsu 1€pést, melyhez a kulcsot
folyamatosan valtoztatjuk.

Ezen modszerekkel el lehet érni, hogy a tdmadonak gyakorlatilag az Osszes
lehetséges kulcsot végig kelljen probalnia a kriptorendszer feltoréséhez, mert ha csak
egyetlen bit is hibds a kiprobalt kulcsban, a szoveg tokéletesen értelmetlen lesz. Az
Osszes kulcs végigprobalasat nevezziik a nyers erd (brute force) mddszerének. Ha
pedig a lehetséges kulcsok szdma emellett elegendden nagy, akkor a rendszer
biztonsagos. Mivel a szadmitogépek sebességének jovobeli nodvekedését nehéz
megjosolni, ezért az elegendéen nagy kulcsszam megbecsléséhez egyre inkabb a
termodinamikai korlatokbol indulnak ki. Ha egy kulcs kiprébaldsahoz akar egyetlen
0/1 atmenet elég is egy szuperszamitogépen, akkor is sziikséges ehhez az atmenethez
energia. Ez alapjan az energia kvantalt természete miatt also korlatot lehet adni a nyers
erd alkalmazasanak az energiasziikségletére. Ha példaul a kulcs 192 bites (a lehetséges
kulcsok szama 2'°?), akkor a feltdréshez sziikséges energia nagyobb, mint a Nap altal
egy ¢év alatt kisugarzott 0sszes energia.

8.3. A Data Encryption Standard (DES)

A DES klasszikus titkos kulcst kriptorendszer, amerikai szabvany, amelyet jelenleg is
igen széles korben alkalmaznak. Titkos kulcsa 56 bites, melyet a nyilt szoveg 64 bites
(binaris) blokkjaira blokkonként alkalmazva kapjuk a rejtett szoveg 64 bites blokkjait.
Alapelve a konfuzidval, diffuzioval és permutacioval kombinalt one-time pad modszer
16 iteracios ciklusban, melyhez a kulcsokat az alapkulcs alapjan permuticiokkal
minden ciklusban kiilon készitik el. A fejtés ugyanazzal a kulccsal és berendezéssel
torténik; a kulcs masodszori alkalmazasa megsziinteti a kulcs hatasat.

A szamitastechnika fejlddésével az eredeti DES (melyet 1992-ben még 20
millio dollar koltséggel 6 ora alatt lehetett feltorni) egyre inkabb tdmadhatdva valt a
nyers erd modszerével. Ezért jelenleg 3DES néven ugy alkalmazzak, hogy a rejtés 3
egymads utani DES Iépésben torténik, 3 kiillonbozd kulccsal, vagy az elsd és a harmadik
1épésben ugyanazzal a kulccsal. Ezaltal a kulcsméret 56 bitrél 168, illetve 112 bitre nd,
ami mar elegendd védelmet jelent.
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8.4. Blokkos kriptorendszerek lancolasa

A blokkos kriptorendszerek egyik gyengesége, kulcsmérettdl fiiggetleniil, hogy a nyilt
szoveg ismétlodd blokkjai a rejtett szOvegben is azonos blokkokat eredményeznek.
Ismétlod6 blokkok, szdvegmintazatok pedig gyakran fordulnak eld, kiilondsen a
szoftverrendszerek kozotti automatikus elektronikus kommunikdcioban. A nyilt
szOveg/atiras tipust tdmadas soran a tdmado lecserélhet egyes rejtettszoveg-blokkokat
korabbi {iizenetekbdl ismert tartalma rejtettszoveg-blokkokra  (,,cut and paste”
modszer). Ha a titkos kulcsot nem valtoztattak kozben, akkor a vevéoldalon nem lehet
a cserét észrevenni.

A tamadas elleni védekezés alapja a kriptorendszer olyan modon valo
hasznalata, hogy az egyes blokkok rejtését a korabbi rejtettszoveg-blokkoktdl tessziik
fiiggdvé. A DES ugynevezett CBC (Cipher Block Chaining, rejtettblokk-lancolas)
lizemmodjdban  minden nyiltszoveg-blokkot az eldzd rejtettszoveg-blokkal
kombinalnak (bitenkénti XOR miivelettel), az ennek eredményeképpen eldallo blokkot
rejtik a DES algoritmusaval és a titkos kulccsal. Az els6 blokk rejtéséhez egy
véletlenszertien generalt blokkot, az ugynevezett inicializalé vektort hasznalnak fel,
amelyet nyiltszovegben kiildenek el. A modszer elénye, hogy a nyiltszéveg mintai nem
eredményeznek mintakat rejtett szovegben.

8.5. Titkos kulcsu kriptorendszerek megvalositasi kérdései

A titkos kulcsu rendszerek két nagy problémdja a kulcskezelési probléma és a titkos
kulcsok eldallitasa. Ezekre automatizalt és gyors megoldast kell taldlni, mert a
kulcsokat (nemcsak informatikai meggondolasokbdl) alkalmazasi teriilettdl fliggden
minél gyakrabban cserélni kell.

A titkos kulcsoknak valoban véletlen bitsorozatot kell tartalmazniuk, ezen kiviil
az is fontos, hogy az eddig mar felhasznalt kulcsok sorozata alapjan ne lehessen
kovetkeztetni a kovetkezd kulesra. A gyakorlatban hasznalt megoldéas egy alvéletlen
generator, melyet egy valoban véletlen maggal (seed) inicializdlnak. A generator lehet
maga a DES, melynek egyik bemenete a mag, a masik pedig az elébb generalt kimenet.
A kimenetet blokkokra osztva kapjuk a kulcsok sorozatat. A mag forrasai kiilonbozdek
lehetnek:

e Fizikai folyamat mérése, pl. naptevékenység, kozmikus fehérzaj

e Felhasznal6i interakcio, pl. a billentyt-letitések kozti idd

e A szamitogép aktudlis rendszerparamétereinek a kombindcidja, mint pl. a
fajlok, bufferek, folyamatok szdma, mérete, stb.

A gyakori kulcscsere egy lehetséges megoldasa, hogy a kommunikald felek csak egy
f6-kulcsot juttatnak el védett moédon egymdshoz, ezek utdn minden munkamenethez
(session) az egyik fél alvéletlen generatorral helyben generalja a titkos kulcsot, majd
azt a fé-kulcs (key encrypting key, KEK) segitségével DES-sel rejti, és eljuttatja a
masik félhez, aki azt szintén a KEK segitségével megfejti. Ezutan az 1j munkamenet-
kulcsot hasznaljak.

9. Nyilvanos kulcsu kriptorendszerek

Az internet térhoditasaval sziikségessé valt olyan modszerek kifejlesztése, melyek nem
igénylik titkos kulcsok védett leosztasat, mivel a kommunikacioban résztvevok kore
elére nem ismert (pl. internetes boltok, szolgaltatasok). A nyilvanos kulcsu rendszerek
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olyan modon keriilik meg a kulcskezelési problémat, hogy a kulcs titkos részét olyan
formaban (Ggynevezett egyiranyu miivelet alkalmazdsaval) hozzdk nyilvanossagra,
hogy abbol a kulcsra a jelenleg ismert mddszerekkel csak nagyon nagy szamitési
teljesitmény felhasznaldsaval lehet visszakdvetkeztetni. Megmutathato, hogy
barmilyen nyilvanos kulcsu kriptorendszerhez sziikség van egyiranya miivelet
alkalmazasara.

9.1. A Diffie-Hellman modszer

Az eljards pontosan két partner szamara teszi lehetdvé egy kozos titkos kulcs
létrehozasat nyilt halozaton. Paraméterei az a alap (kis egész szdm), €s az n nagy
primszam, melyeket a két résztvevo (A és B) nyilvanosan megoszt. Ezen kiviil mindkét
fél generdl egy-egy titkos véletlen kulcsot, Ka-t és Kp-t, melyek nagy egész szamok.
Ezek utan A a nyilvéanos csatornan elkiildi B-nek az

m,=a""|n
maradékot, B pedig A-nak az

m, =a** |n
maradékot, melyekbdl a titkos kulcsokat csak nagy szamitasi teljesitménnyel lehet
visszafejteni. Ezutan A és B is eldallitja helyben a munkamenet

m=a ) n=(a" )" |n
titkos kulcsat.
Az n, K5 és Kp szamokat olyan nagyra kell valasztani, hogy a titkos kulcs

visszafejtése termodinamikai korlatba iitk6zzon. Ez a Diffie-Hellman modszer és
altalaban a nyilvanos kulcsu rendszerek esetében tobb szaz decimalis jegyet jelent.

9.2. Az RSA'® médszer

Mig a Diffie-Hellman modszer egy kozds titkos kulcs 1étrehozasat tette lehetdvé két
partner szamara, addig az RSA modszer bevezeti a nyilvanos kulcs fogalmat, mellyel
barki tud olyan rejtett lizenetet késziteni, melyet csak az adott nyilvanos kulcshoz
tartozo titkos kulcs birtokosa tud elolvasni.

A modszert az eldbbinél szélesebb korben alkalmazzak a munkamenet-kulcsok
atvitelére ¢s digitalis alairasok készitésére. Az eljards alapja az, hogy két nagy
primszam szorzatanak a faktorizalasara nem ismert gyors modszer .

Az RSA kiildo fele (A) két nagy véletlen primszdmot general (p; és p2), €s
ezekbdl elddllitja az n= pip, és az m=( p;-1)( p2-1) szdmokat. Ezutan keres egy olyan e
szamot, amelyre (e, m)=1, és meghatdrozza ennek m-re vonatkozé multiplikativ
inverzét, d-t. Mindezek koziil az n és e szamokat nyilvanossagra hozza, ezek alkotjak a
nyilvanos kulcsot. A titkos kulcs, melyet A senkinek nem kiild el, a d szam. A kiildo
fél a nyiltszoveget egész szamokka alakitja, ezutdn szamonként a nyilvanos kulccsal
(melyet A-tol vagy a nyilvanos kulcstarbol szerez be) eldallitja a rejtett lizenetet:

Y=X°|n,
melyet csak A tud elolvasni a d titkos kulcs hasznalataval:

X=Y"|n

'8 A modszer feltalaléirdl (Rivest, Shamir, Adelman) kapta a nevét.
19'1993-ban 1600 halézatba kapcsolt munkadlloméason a szabad processzoridé felhasznalasaval 8 honap
alatt faktorizaltak egy 192 decimalis jegyli szamot.
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Az eljaras alapja az a szamelméleti modon konnyen bizonyithatd tény, hogy
X=X |n

Az RSA cellen szamos kiilonbozé tipusu tamadas lehetséges (pl. valasztott rejtett
szoveg), melyek ellen az ezt szabdlyozd biztonsdgi szabvany koriiltekintd
alkalmazaséaval lehet védekezni. Gondot okoz az is, hogy a véletlenszertien generalt p;
¢és p2 szdmokrol eldontsiik, hogy valdban primek-e. Ha nem, esetleg sokkal konnyebb a
szorzatukat faktorizalni. Ezek faktorizaldsa azonban éppugy gyakorlati nehézségekbe
itkozik, mint n-é. Ezért statisztikai tesztekkel korldtozzédk annak a valdszinliségét,
hogy nem primek.

A nyilvanos kulcsi kriptorendszerek megoldjak ugyan a kulcskezelési
problémat, de érzékenyebbek a kiillonb6zo tipust tdmadasokra, mint a titkos kulcsu
rendszerek. Az RSA rendszer legfontosabb alkalmazdsa az, hogy az internetes
munkamenet elején az egyik fél a masiknak az RSA segitségével at tudja adni azt az
altala generalt titkos (DES) kulcsot, amelyet a munkamenetben ezutin hasznalni
fognak. Az RSA modszert hasznalja a széles korben elterjedt SSL protokoll is,
melyben az atvitt titkos kulcs mérete 40 és 168 bit kozott allithatdo. Az RSA bdvebb
leirdsa, egyben mitkodésének a demonstracioja megtalalhatd a targy honlapjan.

9.3. A digitalis alairas

Az internetes alkalmazasok masik fontos elvarasa a nyilvanos dokumentumok (pl.
arajanlatok) sértetlenségének és letagadhatatlansdganak a biztositasa. Erre szolgdl a
nyilvanos dokumentum végéhez csatolt digitalis alairds, a nyilvanos kulcst

kriptorendszerek masik f6 alkalmazasi teriilete. Az aldirds az RSA alkalmazasaval a
kovetkezd 1épésekben készitheto el:

1. Az aldirni kivant nyilvanos dokumentumhoz az alairé (A) ellen6rzd 6sszeget
(hash) készit egy szabvanyos, CRC kodokhoz hasonld algoritmussal, mint
példaul az MDS5 vagy az SHA. Az algoritmus gy van konstrudlva, hogy ha a
dokumentum megvaltozik, akkor a véltozott dokumentumhoz tartoz6 hash
Osszeg igen nagy valoszinliséggel nem fog egyezni az eredetivel.

2. A hash értéket és az alkalmazott hash mddszer nevét (azonositdjat) A a sajat
titkos kulcséaval rejti. Az igy kapott digitalis alairast a dokumentum végéhez
csatolja.

Az alairas ellendrzésének a 1épései:

1. A dokumentumot ellendrizni kivané fél (B) beszerzi A nyilvanos kulcsat, és
ezzel kinyeri a digitalis alairdsbol a hash értéket és tipust.

2. Elkésziti a dokumentumhoz a jelzett tipusu hash értéket, és O6sszehasonlitja az
alairasbol kivett értékkel. Ha a kettdé egyezik, a dokumentum nem valtozott
(hiteles), és A irta ala.

A modszer alapja az, hogy az RSA konstrukcioja miatt a nyilvanos ¢és a titkos kulcs
szerepe felcserélhetd (X “ = X ), és amit az egyikkel rejtettek, csak a masikkal lehet
megfejteni.

Az alairassal vissza lehet ¢€lni olyan moddon, ha a tamadd (megfeleld
eréforrasokkal) mar eldre két kiillonbozd tartalmu, de azonos hash értéket szolgaltatd
dokumentumot készit, az egyiket alairatja A-val, utdna az alairast atmasolja a masik
dokumentum végére (sziiletésnap-tdmadas). Ez a tdmadas kivédhetd ugy, ha A aldiras
eldtt a tartalmat nem érintd, Iényegtelen valtoztatasokat tesz a dokumentumban.
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9.4. A digitalis tanusitvanyok

A nyilvanos kulcsu kriptorendszerek, igy az RSA legérzékenyebb pontja a 9.2.
fejezetben vazolt problémakon tul a nyilvanos kulcs hitelessége. Ha a timado (C) pl. a
kulcsa B-t6] szarmazik, B-vel pedig azt, hogy A-tol, akkor a kommunikacio kezdetétdl
folyamatosan el tudja olvasni és at tudja irni akarmelyik A és B kozotti iizenetet (,,man
in the middle” tdmadas). Hasonloképpen veszélyben vannak a nyilvanos kulcstarak, a
tamado ebben is lecserélhet egy kulcsot a sajatjara. Ezért a nyilvanos kulcs
felhasznaldsa eldtt meg kell gy6zddni arr6l, hogy az valdjaban kihez tartozik. Erre
szolgéalnak az ugynevezett tanusitvanyok (certificate), melyekkel a nyilvanos kulcsu
rendszer (RSA) alkalmazésa a kovetkezd 1épésekben lehetséges:

1. A nyilvanos kulcsot meghirdetni szandékoz6 fél (A) elkésziti sajat nyilvanos-
titkos kulcsparjat.

2. A egy kiils6 testiilethez vagy hatosaghoz (certificate authority, CA) elviszi
vagy elkiildi (biztonsdgos mddon!) a nyilvanos kulcsat. A CA ellendrzi (nem
feltétleniil informatikai modszerekkel!) A személyazonossagat, majd kiallit egy
tantsitvanyt, amely tartalmazza A nevét és nyilvanos kulcsat, és alairja a
tanusitvanyt a sajat (hatdsagi) titkos kulcséaval.

3. Ha valaki A-nak kivan kiildeni egy RSA-val rejtett levelet, a CA-tol, vagy
magatol A-tol elkéri A tanusitvanyat, és megszerzi a CA nyilvanos kulcsat. Ez
utobbi segitségével ellendrzi a tantsitvany digitalis aldirdsat. Ha rendben van,
akkor a tanusitvanyon talalhaté nyilvanos kulcs valéban A-hoz tartozik.

4. A nyilvanos kulcsdval B rejti az lizenetet, és elkiildi A-nak.

A mddszer gyenge pontja természetesen a CA nyilvanos kulcsanak a hitelessége, ami
megint csak egy, a CA feletti hatosag altal kibocsatott tanusitvany segitségével
lehetséges stb. A CA-k tehat ebben a megoldasban hierarchikusan hivatkoznak
egymasra, a legmagasabb szintli CA nyilvanos kulcsa pedig eleve ismert kell, hogy
legyen minden résztvevd informécios rendszer, szoftver szamara.

A hierarchikus megoldés helyett elképzelhetd haldzatos rendszerii megoldas is,
amelyben a kommunikal6 felek maguk is aldirjadk méasok tanusitvanyait. Ez az alapja a
népszerti PGP (Pretty Good Privacy) rendszernek.

61



IV. DONTES- ES HIRKOZLESELMELET

10. A binaris hirkozlési feladat

Ebben a részben visszatériink a kiindulé csatornamodelliinkh6z, és megvizsgaljuk a
csatorna fizikai felépitését. A kdvetkezo abra a kodold és a dekodold kozotti diszkrét,
zajos csatorna belsd modelljét mutatja.

a u(t) y a
Ko6dold > Jel- (1) 5| Minta- »  Donto- »{ Dekodolo
generator vevo késziilék
zaj

10.1. abra. A diszkrét, zajos csatorna modellje

Az abran a valamelyik csatornaszimbolum, binaris csatornan ,,0” vagy ,,1”, a ennek a

vevooldali becsldje. A kommunikaciot litemezziik, a mintavevd ty idonként vesz mintat
a csatorna u(t) fizikai jelébdl (mely folytonos, folyamatos fesziiltségfiiggvény). A
csatornaszimbolumhoz a jelgenerator rendeli hozzd az adott iddszelet jelalakjat a
alapjan. Binaris csatorna esetén két elemi jelre (egy Un. elemi jelparra) van sziikség.
Néhany elemi jelpar:

¢ On-off keying, OOK. Az ,,1’-hez konstans magas, a ,,0”-hoz konstans alacsony
fesziiltségértéket rendeliink

e Phase-shift keying, PSK. Az ,,1’-hez 0, a ,,0”-hoz n/2 kezddfazisi szinuszos
jelet rendeliink.

e Frequency-shift keying, FSK. Az ,1°-hez kisebb, a ,,0”-hoz nagyobb
frekvencidju szinuszos jelet rendeliink.

A csatorndn fellépd additiv zaj természetesen eltorzitja az elemi jel alakjat. A
dontdkésziiléknek az iddszelet adott pontjarol (pl. a kozepérdl) vett minta alapjan kell
meghataroznia a -t.

10.1. A standard dontési szabaly

A dontés alapja a vett y értékkészletének a particionaldsa az egyes a,szimbolumokhoz

tartozd A; tartomanyokra (a particiondlds maga a dontési szabaly). A dontési szabaly
akkor megfeleld (raciondlis alapokon), ha

Pa;|y)2P(a;|y), Vi, j,i#jés yed —ra

A P(a;|y) valoszinliséget a posteriori feltételes valoszinliségnek nevezik. Mivel ezt

szeretnénk a dontéssel maximalizalni, ezért ezt a dontési szabdlyt maximum a
posteriori (MAP), vagy standard dontésnek hivjuk. A hibads dontés valdszintisége:

P :P(yEAiaaiai)

Bizonyithatd, hogy ha a standard dontési szabdly szerint particionadltuk y
értékkészletét, akkor a hibas dontés valoszinlisége minimalis.
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A dontési feladat Bayes-tipusi, ha

e A hibas dontések Osszevontan kezelhetok, tehat a =a,, a=a S iE] esetén a

hiba koltsége i-t6l és j-tol fliggetlen, és
o Létezik és meghatarozhato az f(a) ugynevezett a priori valdszinliség-eloszlas.

Ha ezen feltételek valamelyike nem teljesiil, akkor a feladat az altalanos (statisztikai)
hipotézisvizsgalat modszereivel oldhaté meg. Erre egy példa az ellenséges repiildgépek
detektalasa esetén a légiriado elrendelése, ahol a vaklarma €s az elmulasztott riasztas (a
kétféle hiba) koltsége nem 0sszemérhetd.

10.2. A binaris hirkozlési feladat

A feladat a normalis eloszlasu zajjal terhelt, binaris szimmetrikus csatornan, OOK
elemi jelparral tovabbitott csatornaszimbolum (ap=,,0” vagy a;=,,1”") detektalasa, azaz
a vett folytonos y érték értékkészletének a particionalasa. A fenti kritériumok szerint a
feladat Bayes tipusu (mindegy, hogy ,,0” helyett ,,17-et, vagy ,,1” helyett ,,0”-t
veszlink). A dontéshez a standard dontési szabaly kifejezését a diszkrét eloszlasu
csatornaszimbdlumokra €s a folytonos y-ra valo tekintettel a feltételes valoszintiségek
beirasaval atalakitjuk az aldbbiak szerint:

_P@)f(y]a,)
)

Ebben a kifejezésben P(a,) az a priori valoszinliség-eloszlas, mely a kodolo

fa; 1y)

kimenetén mérhetd, f(y|a,) pedig a jelgenerator és a zaj karakterisztikdja, mely a;
folyamatos adasaval a mintavevd kimenetén szintén mérheté vagy szamithato. A
dontési szabaly meghatarozasahoz elegendd a kifejezés szamlaloit =0, illetve i=1-re
Osszehasonlitani, mivel a nevezd ugyanaz minden i-re. A dontési kiiszobot a , illetve a
P(a,)f(y|a,) gorbék metszéspontja fogja kijelolni. A metszéspont (a 10.2. abran K)

egyik oldalan, ahol P(a,)f(y|a,)<P(a,)f(y|a,), ,,17-re fogunk donteni, a masik
oldalon ,,0”-ra.

Torlési sav bevezetése a hiba valdésziniiségének korlatozasara

A binaris hirkozlési feladatban a vizsgalt csatorna p hibavaldszintisége az alabbi abran
a KMV és KMU haromszogek teriiletének dsszegével egyenld. Ez a hibavaloszinliség
a csatorna tervezésének fontos paramétere.

P(a)f(y]a,) P(ay) /(v ] ay)

v

U K \%

10.2. abra. A hiba valosziniisége

Ha a hibavaloszinliség az alkalmazas szempontjabol til nagy, a dontési kiiszob koriili
torlési sav bevezetésével atalakithatjuk a csatornat a 3.1. fejezet szerinti binaris torléses
csatornava (10.3. 4bra).
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P(a)f(y|a) P(ay) /(v ] ay)

v

U X3 Y3 %

10.3. abra. Torlesi sav bevezetése

A torlési sav (X3 és Y3 kozotti sav) bevezetése utani hibavaldsziniiség mar csak az
X2X3U ¢és Y2Y3V haromszogek teriiletének oOsszege. A dontdkésziilék torlés
szimbolumot fog detektalni akkor, ha y X3 ¢és Y3 kozé esik. Ekkor vagy ujra kell
kiildeni a torléses hibat okozd szimbolumot (ami csokkenti a kddsebességet), vagy
hibajavité kod alkalmazasa esetén a vevooldalon javitani tudjuk a torléses hibat, ha a
torlések szama kisebb, mint a kodtavolsag. A torléses hiba valoszinlisége az abran az
X1Y2Y3X3 és az X2Y1Y3X3 trapézok teriiletének az dsszege, szintén fontos tervezési
szempont.

10.3. A szimbdélumkozi athallas

A csatornan val6 athaladaskor az elemi jelek nemcsak a csatorna zaja, hanem annak
alulateresztd jellege miatt is sziikségképpen torzulnak. Példaul az OOK jelekbdl a
jelformald 4ltal képzett, az iddszeletek hatarainal ugrasokat tartalmazd eredeti
idéfiiggvény a csatornan valo athaladds soran a nagy frekvencia-osszetevok levagésa
miatt ellaposodik, az ugrdsok meredeksége csokken. Ennek eredményeképpen minél
kisebb az idészelet, az elemi jelek annal inkabb ,atlognak” a szomszédos
iddészeletekbe. Ennek a csatorna zajatol fliggetleniil, elkeriilhetetleniil fellépd
jelenségnek szimboélumkozi athallas (crosstalk) a neve.

A szimbolumkdzi athallas ellen olyan modon is lehet védekezni, hogy az elemi
jeleket nem igyeksziink az iddszeletre korlatozni, hanem inkébb arra toreksziink, hogy
sajat idoszeletiik kivételével minden iddszelet kdzepén, a mintavételi pontban 0 legyen
az értékiik (Nyquist modszere).

11. Analég atvitel

Ha a kommunikécios folyamat soran a forrasbol szarmazé informéciot nem alakitjuk at
forrasszimbolumok sorozativa, hanem az eredeti, folytonos fizikai jelet (pl. a
beszédhangot leird fesziiltségfiiggvényt) tovabbitjuk a nyeld felé, akkor analog
atvitelrol beszéliink. Alkalmazasi tertiletei a f6ldi radio és TV misorszoras.

11.1. Alapsavi atvitel

Az atvinni kivant jelhez als6 ¢és felsd frekvenciakorlatot (b és B) rendelhetiink, amit a
kommunikécids rendszer tervezése soran kihasznalhatunk. (A telefonszabvany szerint
példaul b=300Hz, B=3400Hz.) Az alapsavi atvitel sordn a jel frekvenciatartomanyban
elfoglalt helyét nem valtoztatjuk meg. Ha példaul beszédhangot mikrofonnal
elektromos jell¢ alakitunk, és ezt a jelet tovabbitjuk, akkor az elektromos jel is a
beszédhang frekvenciatartoményat foglalja el.
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Az alapsavi atvitelt a gyakorlatban igen korlatozottan hasznaljak a kovetkezdk
miatt:
e Az atvitelhez hasznalt fizikai kdzegnek B-nél sokkal nagyobb kihasznélhato
sdvszélessége is lehet
e A kommunikicids rendszer megvalositdsaban nehézségek Iépnek fel, ha
B/b>> 1 (pl. az antenna tervezésekor)

Ezért a jelet a B-hez képest nagy frekvencidji vivéjel segitségével
frekvenciatartomanyban eltoljuk a tovabbitas eldtt. Ezt az eljarast modulacionak, a
vevoOoldalon az eredeti jel visszaallitisat demodulaciénak nevezik.

11.2. Modulalt atvitel

Amplitidomodulacio
A modulacionak ebben a formdjdban a tovabbitand6 jelet (s(t)) szorozzuk a
koszinuszos vivével (v(t)). A modulalt jel spektruménak feltérképezéséhez legyen s(t)
koszinuszos mérdjel:

s(t) =M cos ut

v(t) =V cosQt, << Q
Ekkor a modulélt jel a koszinuszra vonatkoz6 azonossag felhasznalasaval:

e(t) =s(t)v(t) = MV cos ut cos Qt = g(cos(ﬂ + p)t +cos(Q - ,u)t)

Lathatd, hogy a jelet tartalmazo, eredetileg b...B sd&v a modulacié utan két, Q-ra
szimmetrikus, Q-B...Q-b, illetve Q+b...Q+B oldalsavként jelenik meg, de a
vivofrekvencia (Q) korili 2b frekvenciasavot nem hasznaljuk. Ezért ennek a
modulacids eljarasnak a neve AM-DSB-SC (amplitude modulated, double side band,
supressed carrier). A modulalt jel alakja az idétartoméanyban olyan Q frekvenciaju jel,
melynek burkolojat a mérdjel adja.

A demodulacié soran a vett e(t) jelet Ujra szorozzuk a vivével, majd
alulatereszt6 sziirést alkalmazunk:

2

é(t) = e(t)v(t) = MV ?* cos ut - cos” Qt = MV cos it - (1 + cos 2Qt)

Lathato, hogy ha a p frekvencia feletti komponenseket alulateresztd sziiréssel levagjuk,
akkor az eredeti mérdjellel aranyos jelet kapunk.

A moddszer hatranya, hogy a csatornan elfoglalt savszélesség a jel
savszélességének (B) kétszerese. A tovabbfejlesztésként kialakitott AM-SSB-SC
(Single Side Band) moddszernél az adas eldtt Q frekvencianal vago aluléateresztd
szlirésnek vetik ald a moduldlt jelet. A demodulacié a DSB modszerhez hasonld. Az
AM-SSB-SC modulaciot hasznaljadk a radidamatérok, mivel kis adoteljesitménnyel
(=100 W) gyakorlatilag az egész vilagot el lehet érni. Az atvitel mindsége gyenge,
emiatt inkabb csak beszéd atvitelére alkalmas a modszer. A gyenge mindség oka
egyrészt, hogy a zaj kozvetleniil az informécidt hordoz6é amplitidéhoz adodik hozza,
masrészt pedig, hogy nagy tavolsagokon a foldfelszin és a mozgd ionoszféra kozott
ide-oda verddo radidhullam fazisa a vevonél idoben nem allando, ezért a demodulacio
valtozo erdsségli és mindségl jelet eredményez.
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Frekvencia- és fazismodulacio
A frekvencia- és fazismodulacié (FM/PM) alapgondolata az, hogy az atvinni kivant
informéciot a modulalt jel frekvencidjdban ill. fazisaban taroljuk, ezaltal nagyobb
védelmet biztositunk a rendszernek a csatorna additiv zajaval szemben. E mddszereket
az 1930-as évektdl alkalmazzak, jelenleg els6sorban a f6ldi miisorszorasban.

Legyen a koszinuszos mérdjel, a vivo ¢és a moduldlt jel az eldébbiekhez
hasonldan:

s(t) = M cos ut

v(t) =V cos(Qt + D), 1 << Q
e(t) =V cos(Qt + D + m(t)),
ahol m(t) az atvinni kivant jel fiiggvénye:
m(t) = C - s(¢t) fazismodulacio,
d m(t)
dt

Az iddtartomanyban a modulalt jel amplitaddja alland6 (V), pillanatnyi frekvencidja a
modulacié hatasara valtozik (fazismodulacidoval a fenti koszinuszos mérdjellel a
valtozasi tartomany 2MC). Ha a modulalt jelet fazorabran abrazoljuk, a jel vektoranak
,bologatdsa” hordozza az informaciot:

= C - 5(¢) frekvenciamodulécio esetén.

A
Im 4

AM ¢és FM jelek esetén a névleges @ fazistol valdo maximalis szogeltérést (az abran a
két szaggatott nyil kozti szogtartomany felét) fazisloketnek (Dg) nevezziik.

A modulalt jel spektruma egyetlen koszinuszos mérdjel esetén is végtelen sok
Bessel-fiiggvény 6sszegeként fejthetd sorba. A spektrum 2B-nél nagyobb savot foglal
el. Ha nem keriil tovébbitasra a teljes tartomany, akkor a vevdoldalon nemlinedris
torzitast lehet tapasztalni (mindségi romlas). Mind a gyakorlati savszélesség, mind a
zajtiirés fligg a fazisloket nagysagatol:

e ha a fazisloket nagy, nagyobb a gyakorlati sdvszélesség, viszont
e jobb a modulacid zavartiirése (jobb a vevdoldali jel/zaj viszony).
Ezért a fazisloket megvalasztasa fontos tervezési szempont.

Az FM/PM modulaci6 megvaldsitasaban fesziiltségvezérelt oszcillatorokat
(VCO) illetve faziszart hurkokat (PLL) hasznalnak. A megvalositas részleteit a jegyzet
nem targyalja.
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FUGGELEK

F1. Az egyenletes forraseloszlas maximalizalja a forrasentropiat.
Bizonyitas: Legyen A ={p,,p,,...} s |A| =M. A cimben szerepld allitast

bebizonyitottuk, ha megmutatjuk, hogy: H(A)—-log(M)<0, és egyenldség csak

akkor all fenn, ha p, = ﬁ , mivel log(M) az egyenletes eloszlasu forrds entropidja.

Atalakitva:
ZpilogpL—IOg(M) =

1

1
= 2.pile pM

1 1
- S pin—— |
anZp’ M (1

i

Itt kihasznaljuk, hogy x = ——— helyettesitéssel az 6sszegzés 0sszes tagjara

alkalmazhat6 a kovetkez6 egyenldtlenség:
Inx < x—1, és egyenldség akkor all fenn, ha x =1

Ez az egyenl6tlenség a gorbék analizisével bebizonyithato.
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Az egyenldtlenséget (1)-be irva:

1 1
H(A)—logM < : -1(=0
(4) ~log ln2zi:p’(p[M j
Tehat valoban H(A4) —log(M) <0 és egyenldség akkor all fenn, ha x =1, vagyis

1. : . .
p; = " minden i-re, ami az egyenletes eloszlas esete.
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F2. A kod megfejthetdsége egy torténelmi példan
»S0ha sem tesz annyi kart egy gyonge népben egy erds zsarnok, mint egy erdteljes
népben egy gyonge kiraly.

Jeruzsalemi Andrés egész tizenhét évi uralkodasa alatt nem tett egyebet a
magyar nemzet, mint sajat sirjat asta.

A kirdly pazar, a nemzet koldus, kiviil sziikségtelen harc, beliil parthabora.

Az Onakarattalan kiralyt majd biiszke, nagyravagy6 nok, majd 6nzo, alacsony
lelki tanacsosok korméanyozzak, s ha mindeniktdl megszabadult — sajat onallastalan
lelke.

Elsd neje, merani Gertrud, kit a természet nem kirdlynénak, hanem kiralynak
teremte, de semmi esetre sem a magyar szamdra: biiszkesége, pazarldsa s idegen
udvara altal ellenségévé tette tronjanak az orszag minden rendjeit.

A fOpapokat és nemeseket bosszantd, hogy minden rokonat, tanitdjat,
udvarmesterét, gyontatdjat érseki, bani, féispani hivatalokba rakta, s a kdznép nyogott
a vérét sajtold ado terhe alatt.

A magyar zugolodva latta magat mindenében megraboltatni: hivatalaiban,
rangbiiszkeségében, vagyonaban és ¢életében, csak egy csepp kelle még a bosszu
poharahoz, hogy kicsorduljon.

E csepp volt a n6i erény konnye.

Ami a Tarquiniusokat megbuktata, az 16n Gertrudnak veszte is.

Az akkori nador Bor Benkének, kit ismertebb néven Bank bannak neveznek,
csudaszép neje volt a kirdlyné udvaraban, ki irdnt Otto, Gertrud testvére, tiltott
szerelmet kezde érzeni.

A szép nd szebb volt erényei miatt. A magyar ndk egyik fétulajdona volt
eleitd]l fogva a hiiség, szliziesség, és itt a valasztas nem volt nehéz a délceg, dalias
nador s az idétlen merani herceg kozott.

Ottot Németorszagbol az igazsag keze 1ild6z¢é nénje udvaraba. Fiilop kiraly
orgyilkosai kozt Ot is megismerék. S aki értett az orgyilokhoz, értett a
méregkeveréshez is. Egy este, midén a kirdlynéval s a szép Melindaval egyiitt
vacsoralt, a nador nejének poharaba szerelemitalt vegyite, s a kirdlyné sajat
szobajaban egyediil hagyta a herceget Melindaval.

A nador, ki éppen akkor tért vissza itéletoszté korutjabol, a kétségbeesés
konnyei kozt, féloriilten taldlta hitvesét, s mig szemei kiolvastak e konnyekbdl a
helyrehozasra nem, csak megtorlasra vard eseményt, nejének rokonai, Mikhal, Simon
¢és Petur banok ujjal mutattak a bossza targyara.

Ez Gertrud volt.

Rég el volt hatdrozva a kirdlyné halala az Osszeeskiivok altal. Az altaluk
felszolitott esztergomi érsek, Janos, kérdésiikre e dodonai kétértelmiiségli feleletet
adta:

,Reginam occidere nolite timere bonum est; si omnes consentiunt ego non
contradico.”

Melyet a kiilonb6z6 megszakitas szerint igy is lehet érteni:

»A Kiralynét megolni nem kell — félnetek jo lesz; ha mindenki beleegyez — én nem
— ellenzem.”

De emigy is lehet magyarazni:

»A kiralynét megolni nem kell félnetek — jo lesz; ha mindenki beleegyez, én nem
ellenzem.”
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De a megsértett férj bosszja nem kérd és nem hallgat meg tanacsot. Middn a kiraly
éppen Halicsban volt hadat viselni s orszagat azalatt Bank banra bizta, ez a kiralynét
sajat palotajaban meggyilkold. Ottdé megmenekiilt, meggyilkolt testvére kincseit is
magaval elrabolva.

A visszatérd kiraly az Osszeeskiivoket csalddostul kiirtatd; egyediil Bankot,
neje gyilkosat nem volt batorsaga megdletni. Frzé: hogy a meggyalazott né miatti
keserv nagyobb, mint a megolt miatti. (Bdnk ban torténetét orékité meg Katona Jozsef
hasonlo cimii dramdajaban, mely elsérendii remekmiive a magyar irodalomnak.)”
Forras:
http:/www.mek.iif hu/porta/szint/human/szepirod/magyar/jokai/osszes/html/070/jokai36.htm
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F3. ,Nincs olyan veszteségmentes (megfejthetd) tomoritd algoritmus, amely egy
binaris forras tetszéleges N hosszisagu szimbolumsorozatat minden esetben akér csak
1 bittel tomorebben, azaz legfeljebb N-1 binaris szimboélummal kédolni tudna”

Bizonyitas:

Az allitds a doboz-elvbdl kovetkezik. Indirekt modon tegyiik fel, hogy 1étezik a fent
megfogalmazott kodolo egység. Ennek Ssszesen 2" darab kiilonboz6 N hosszusagu
binaris bemenete lehet, a lehetséges kimenetek szama viszont 2N'1, ha a kimenet N-1
hossza, 22, ha a kimenet N-2 hosszu, stb. Ezek mindegyike eléfordulhat, de az
Osszes lehetséges kimenetek szama igy is kisebb, mint a lehetséges bemenetek szdma:

2V g2V 42 4 1<2V (=27 )
Ezért a kodolo sziikségképpen ugyanabba a kimenetbe visz at legalabb két bemenetet,
tehat a kod nem megfejthetd.
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