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Holtpont (deadlock)

= A holtpont a legsulyosabb hiba, ami
multiprogramozas soran el6fordulhat.

= Pontos definicio:

o Egy rendszer feladatainak egy H részhalmaza
holtponton van, ha a H halmazba tartozo valamennyi
feladat olyan eseményre var, amelyet csak egy masik,
H halmazbeli feladat tudna elballitani.

o H részhalmazrol van szo, tébbnyire csak néhany feladat
érint.
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Tipikus példa

= ) er6forras, A és B.
= 2 feladat akarja 6ket hasznalni az alabbi médon.

Pl folyamat: P2 folyamat:
Lefoglal (3a) ; Lefoglal (B) ;
Lefoglal (B) ; Lefoglal (A) ;

use A and B; use A and B;
Felszabadit (A) ; Felszabadit (B) ;
Felszabadit (B) ; Felszabadit (4) ;
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Tipikus példa

= ) erOforras

= 2 feladat a Versenyhelyzet (race condition) P1 és P2 AAE
kdzott.

Pl folyamat:

Lefoglal (a); /
Lefoglal (B) ;

P2 folyamat:
Lefoglal (B) ;
Lefoglal (4) ;

use A and B; use A and B;
Felszabadit (4) ; Felszabadit (B) ;
Felszabadit (B) ; Felszabadit (A) ;

Méréstechnika és
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Tipikus példa

= ) erOforras

PACEREMEL \/crsenyhelyzet (race condition), ha P1 és
P2 kozott.

Pl folyamat: P2 folyamat:

Lefoglal (4) ; Lefoglal (B) ;

Lefoglal (B) ; Lefoglal (4) ;

use A and B; use A and B;

Felszabadit (a) ;

Felszabadit(B); Melyik fut el6bb?

Méréstechnika és
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Tipikus példa

Azonos sorrendbe lefoglalva az er6forrasokat, a hiba nem
jelentkezik!

De tobbnyire az er6forrasok neve nem A és B, nem ilyen
egyértelmd az dsszefliggés...

Pl folyamat: P2 folys
Lefoglal (4) ; Lefoglal (A) ;
Lefoglal (B) ; Lefoglal (B) ;

use A and B; use A and B;
Felszabadit (A) ; Felszabadit (A) ;
Felszabadit (B) ; Felszabadit (B) ;
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Holtpont a gyakorlatban

= Az egyszerU példanal sokkal 6sszetettebb esetek is
el6fordulhatnak.

= Nehéz felismeri...

o Versenyhelyzet formajaban jelentkezik.
* Hol mikaodik, hol el6all a holtpont...

o Bizonyos feltételek egyuttes teljestilése esetén all el a
holtpont.

= A holtpont mas feladatokat is befolyasolhat:

o A H részfeladatok altal lefoglalt €s soha fel nem szabaditott
(befagyott) er6forrasokon keresztiil.
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1.

SzlUkséges feltételek

Kolcsonos kizaras (Mutual Exclusion)

Vannak olyan er6forrasok, amelyeket csak kizarélagosan lehet
hasznalni, és azokat tobb feladat hasznalna.
Foglalva varakozas (Hold and Wait)

Legyen olyan feladat, amelyik lefoglalva tart er6forrasokat,
mikozben mas eréforrasokra varakozik.
Nincs er6szakos er6forras elvétel a rendszerben (No
resource preemption)

A feladatok csak 6nszantukbadl szabaditjak fel az er6forrasokat
(kivéve az Utemezést, az lehet preepmtiv).

Korkoros varakozas (Circular Wait)

A rendszerben |évo feladatok kozott Iétezik egy olyan {PO, P1, ...
Pn) sorozat, amelyben PO egy P1 altal lefoglalva tartott
er6forrasra var, Pi egy Pi+1-ra épul, és Pn pedig PO-ra ilyen
szempontbal.
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Er6forrasfoglalasi graf 1.

= Resource-allocation graph
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Er6forrasfoglalasi graf 2.

ion graph
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Eroforrasfoglalasi graf 3.

= Resource-allocation grap [[ES@rss csomépont
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Er6forrasfoglalasi graf 4.

= Resource-allocation graph
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Eroforrasfoglalasi graf 5.

= Resource-allocation graph
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Er6forras foglalas él,
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Eroforrasfoglalasi graf 5.

= Resource-a

Fekete pontok az adott er6forras
elérhetd péeldanyainak a szamat jeloli.
A feladat szamara mindegy, hogy a tobb
példanybdl melyiket foglalja le.

\‘RZ‘/ R4
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Holtpont lehetbsége

" |ranyitott kor a grafon (4. sziikséges feltétel).
= Lehet benne holtpont, de nem biztos, hogy kialakul.

o R3 &

© BME-MIT 2013, Minden jog fenntartva _ |'|-|_|J- ;?Jf;‘;ms'niﬁé eeeee 5



Holtpont kezelése

= Strucc algoritmus (nem foglalkozunk a lehet6séggel).

o Klasszikus vicc: Milyen lenne egy auto, ha a Microsoft tervezte
volna?

o Sajnos ma mar ilyenek az autok, a vicc tényleg klasszikus.

* Az Ujabb Windows-ok meg jobbak, f6leg ha beszamitjuk a rendszer
komplexitasat és konfiguralhatdsagat.

o Nem kritikus rendszerekben megteheté.

= Holtpont észlelése és feloldasa (deadlock detection and
recovery).

= Holtpont megelGzése tervezési id6ben (deadlock
prevention)
o Strukturalis védelem
o Analizis

= Holtpont elkerulése futasi id6ben (deadlock avoidance).
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Holtpont észlelése és feloldasa 1.

= Eszlelés:
o Megkulonboztetjuk az egypéldanyos és a tobbpéldanyos esetet.
o Szamos algoritmus all rendelkezésre.
o Egypéldanyos eset: Wait-for grafok
* Csak azt rogzitik melyik feladat var melyikre...

o Altaldnos tébbpéldanyos esetre pl. Coffman-féle
holtpontdetektald algoritmus (nem foglalkozunk vele).

o Mikor fusson az algoritmus?
* Egyik széls6ség: Amikor egy er6forras kérelem nem kielégithet6 azonnal.

* Masik széls6ség: Periodikusan és alacsony CPU kihasznaltsag idején,
amikor sok feladat var eréforrasra...

o A gyakorlatban hasznalhato algoritmusok nagy futasi idejlek.

* Mindenképpen ritkan futtathatéak (masodik széls6ség a realis).
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Holtpont észlelése és feloldasa 2.

= Feloldas:
o Tobbféle megoldas.

* Radikalis: Az dsszes holtpontban |év6 feladat felszamolasa.

* Kiméletes: Egyes feladatok felszamolasa, ekkor dénteni kell,
és a siker sem biztositott.

o Feladatok:
» Aldozatok kivalasztasa (Selecting a victim).

* Feladatok visszaallitasa (Rollback), kozbens6 visszaallitasi
pontokkal.

o El kell kerulni, hogy ne mindig ugyan azt a feladatot
allitsuk vissza.

* Kieheztetés, esetleg rossz megoldas (victim) elkerulése.
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Holtpont megelbzése 1.

= Tervezésiideji modszer.

= Olyan rendszert hozunk létre, ami
holtpontmentes, vagyis a holtpont sziikséges

felteteleibdl legalabb egy nem teljesul.
= Nincs futasi idejd erb6forras foglalas.

o Drasztikus, de pl. beagyazott rendszerekben lehetséges
" Foglalva varakozas kizarasa:

o Az er6forrast birtoklo feladat kér ujabb er6forrast.

o Minden szlikséges erdforrast egyben kell lefoglalni,
egyetlen rendszerhivassal.

o Alkalmazastol fugg a hasznalhatosaga.
o Er6forras-kihasznalas romlik.
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Holtpont megelbzése 2.

= ErOszakos er6forras elvétel lehetové tétele:
o Er6forras menthetd allapottal.

o Nem kell rollback a feladat szinten.

= Korkoros varakozas elkertlése:
o Fejlesztés soran az er6forras hasznalat korlatozasa.
o PI. teljes sorrendezés (total ordering) algoritmus.

* A programozonak be kell tartania.

* Esetleg a forraskdod automatikus vizsgalataval javithato a
helyzet.

o Szoftvertechnologia, formalis megkozelités nyujthat
segitséget (kovetkezd el6adason lesz példa).
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Holtpont elkertlése

= Futasi idejd modszer.

= Az erBforras igény kielégitése el6tt mérlegelésre
kerul, hogy:

o Az er6forras igény kielégitésével nem kerilhet-e
holtpontba a rendszer, fennmarad-e a biztonsagos
allapot?

o Bankar algoritmus. (Dijsktra, 1965)

* A régi bankok eréforras kihelyezési algoritmusa volt ilyen.

* Adott mennyiségl eréforras kihelyezésnek az Gtemezése
ugy, hogy mindenki végig finanszirozhato legyen (és végul a
hitel visszafizethetd legyen).

* A mai bankok algoritmusat a pénzugyi valsag felfedte, hat
nem igy m(ikodott. ®
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Bankar algoritmus, feltetelezesek 1.

= N feladat, M erdforras
= M eré6forras tobbpéldanyos
= Afeladatok el6zetesen bejelentik, hogy az egyes
eroforrasokbol maximalisan mennyit hasznalnak
futasuk soran:
o MAX NxM-es matrix,
= A feladatok altal lefoglalt er6forrasok szama

o FOGLAL NxM-es matrix

o Megadjak egy adott idopontban, vagy a beerkez6 keresek
alapjan el6allithato.

= Szabad erb6forrasok szama:

o SZABAD M elem( vektor

TTTTTTT
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Bankar algoritmus, feltetelezesek 2.

= MAXTr az egyes eroforrasokbol rendelkezésre
allé maximalis peldanyszam

= FOGLALTr az egyes eroforrasokbal foglalt
peldanyszam

= Egy feladat altal még maximalisan
bejelentheto kéréesek szama:
o MEG = MAX-FOGLAL NxM-es matrix

= A feladatok varakozo kéresei:
» KER NxM-es matrix
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Bankar algoritmus, mukodés 1.

= Az algoritmus reszletesen ismertetesre
kerul a konyvben.

o Itt egy konkrét peldan fogunk csak
vegigmenni...

= 1 szinten 4 lepes az algoritmusban
1. lépés: Ellen6rzés (van-e elég erbforras)
2. |épés: Allapot beallitas
3. lepés: Biztonsag vizsgalat (2. szint)
4. lepes: Ha nem biztonsagos a rendszer, az
allapot visszaallitasa

. . . Méréstechnika és
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Bankar algoritmus, mukodés 2.

= Biztonsag vizsgalat
1. lépés: Kezddertek beallitas
2. lépés: Tovabblépésre eselyes folyamat keresese

* A maximalis igeny kielégitheto a rendelkezésre allo
eroforrasokkal.

* Ha igen, akkor az lefuthat, és az erdforrasai
visszakerulhetnek a SZABAD készletbe

* Ha van még feladat, akkor 2. pont, egyébkeént 3.
3. lépes: Kiertekelés
Pi feladatok listaja, amelyek holtpontra juthatnak
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Bankar algoritmus pelda

Egy rendszerben 4 erdforrasosztily van (A, B, C és D), az egyes osztalyokba
rendre 10, 11, 7 €s 10 er6forras tartozik. A rendszerben 5 folyamat verseng az
erOforrasokért, a kovetkez0 aktudlis foglalassal és maximalis igénnyel:

maximalis igény aktualis foglalas
A B C D A B C D
P1 2 2 5 4 0 2 3 3
P2 7 7 3 4 3 1 2 2
P3 5 6 6 4 2 2 0 2
P4 4 1 2 3 2 1 2 2
P5 6 3 1 1 1 3 0 0

A rendszer a bankar algoritmust alkalmazza a holtpont elkertilésére. Biztonsagos
allapotban van-e jelenleg a rendszer? Ha igen, mutassa meg, a folyamatok
hogyan tudjak befejezni a mukodésiiket, ha nem, hogyan alakulhat ki holtpont.
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Megoldas 1.

= MEG = MAX-FOGLAL
= SZABADr = MAXr-FOGLALr

2 2
7 1
MEG=| 5 2
4 1
6 3

S DO N W
oS O b~ O O

10 11 7 10]-[8 9 7 9|d2 2 0 1]
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Megoldas 2.

= MEG melyik sordban vannak rendre kisebb vagy
egyenld elemek, mint SZABADr-ben vannak?

o Az biztosan le tud futni, ha csak az fut.

= P4 az egyetlen végrehajthato.
o Van [2 2 0 1] és P4-hez maximum szikséges [2 00 1]

o P4 lefutdasa utan az altala hasznalt er6forrasok
visszakertlnek szabad allapotba.

o SZABADr = [4 3 2 3] P4 lefutasa utan.
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Megoldas 3.

= MEG melyik sordban vannak rendre kisebb vagy
egyenld elemek, mint SZABADr-ben vannak?

o Az biztosan le tud futni, ha csak az fut.

= P1 az egyetlen végrehajthato.
o Van [4 3 2 3] és P1-hez maximum szikséges [2 0 2 1]

o P1 lefutdasa utan az altala hasznalt er6forrasok
visszakertlnek szabad allapotba.

o SZABADr =[4 55 6] P1 lefutasa utan.
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Megoldas 4.

= MEG melyik sordban vannak rendre kisebb vagy egyenl§
elemek, mint SZABADr-ben vannak?

o Az biztosan le tud futni, ha csak az fut.

= Nincs végrehajthato.

o Van [4 55 6] és P2-h6z maximum szukséges [4 6 1 2]
* Nem futhat le biztosan B miatt (1 hianyzik)

o Van [4 55 6] és P3-hoz maximum sztkséges [3 4 6 2]
* Nem futhat le biztosan C miatt (1 hianyzik)

o Van [4 55 6] és P5-h6z maximum sztkséges [50 0 1]
* Nem futhat le biztosan A miatt (1 hianyzik)

= A rendszer nincs biztonsagos allapotban!
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Bankar algoritmus éertékelése

= Az algoritmus a holtpont lehetGségét bizonyitja, az
nem biztos, hogy a rendszer holtpontra fog jutni!

o Az er6forrasok lefoglalasanak és felszabaditasanak
egymasutanisagatol fligg az, hogy fogunk-e a
rendszerben holtpontot tapasztalni!

o Az algoritmus a legkedvez6tlenebb esetet vizsgalja.

o Honnan tudjuk MAX matrixot?

* Tobbnyire nehezen, vagy egyaltalan nem hatarozhaté meg.
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Holtpont kezelése a gyakorlatban

= Tobbnyire tervezeési idében torténik, vagyis a
holtpont megel6zésére teszlink kisérletet.

= A holtpont észlelése és feloldasa tédbbnyire human
operatorok altal torténik.

o Feladat visszaallitas nincs, azokat ujra kell kezdeni.

= Okok: A futasi idejl algoritmusok komplexek,
eroforras-igényesek, és a gyakorlatban nem
feltetlentl allnak rendelkezésre a futasukhoz
szikséges adatok (pl. bankar algoritmus esetén a
maximumok).
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