Kédolas és IT biztonsag gyakorlé

Total points -

2022 -es évfolyam altal készitett gyakorlo

Akiknek el lett kiildve szeretném megkérni hogy ne észnélkil kildézgessék tovabb :)

A szoftver verifikaciéja soran buffer overflow témadast intéz a rendszer

ellen melyik biztonsagi tesztelést hajtja épp végre ?

(®) Penetracios teszt
O Sériilékenység tesztelés
(O statikus elemzés

() Dinamikus elemzés

X Milesz az int visszatérési értéke az alabbi fliggvénynek ha a kovetkez6

paraméterekkel lesz meghivva ? (C vagy C++ nyelven)
a=INTMIN
b=1
int subtract(int a ,int b){
return a-b;

®1
O
O INTMIN
O INTMAX
Correct answer

® INTMAX

X Aveszteségmentes témorités mindig ...

@ Mindig egynél kisebb tomaritést eredményez

(O Legfobb felhasznalsi teriilete mindig a videokodolas

0/1

01

O lehetGveé teszi hogy a tomoritett adathalmazbol tokéletesen visszaallitsuk az

eredeti adathalmazt
(O csak az adatok halozaton keresztilli mozgatasanal fontos

Correct answer

@ lehet6vé teszi hogy a tomaritett 61 é
adathalmazt
X Mely elem nem része az aktualis OWASP top 10 listanak?

Cross-side Scripting

O Injection
(O XML eternal entities
Q Cross-Site Request Forgery

Correct answer

@ Cross-Site Request Forgery

X A PNG milyen aréanyu tomaritést ad?

@® 110
O m
O 1030
O 12

Correct answer

® 11

X A VPN-ek arra valok hogy ...

@ Virtualis csomagkapesolatokat hozzunk létre

az eredeti

0/1

0/1

0/1

O Kiilonbozé halozatokat ugy kossiink dssze ,mintha egy halozatba lennének

O Kokusztejet igyunk (ezt nem én talaltam ki vicceskedésbdl , ez tényleg igy volt a

vizsgan)
O Képzetes virtualis forgalmakat szdrjiink

Correct answer

@ Kiilonb&zd halozatokat ligy késsiink 6ssze mintha egy halézatba lennének



X Az alabbi dllitasok koziil melyik HAMIS?

0/1

@ A fejleszidknek kiilonbozo korlatokkal kell szembe nézniik a fejlesztés soran X

O A tamadonak elég egyetlen sériilékenységet talalnia, mig a fejlesztének mindenre
figyelnie kell ahhoz, hogy a szoftver biztonsagos legyen

O A programozés soran hasznalt rendszerek nem segitik a programozé munkajat
(O Nehéz mémi a biztonsagot
Correct answer

@ A programozas soran hasznalt rendszerek nem segitik a programozé munkajat

X Melyik programozaési hiba NEM vezethet SQL injectionhéz? 0/1
@ A bemenet egy string miveletekkel végzett feldolgozasa X
(O Abemenet hosszénak nem megfelel5 ellensrzése
O A bemenet nem megfelel5 escapelése
O Prepared statementek alkalmazésanak elmulasztasa
Correct answer
(®) Abemenet anak nem 5 ellend
X Miatomoritési arany ? 01
@ Az eredeti f&jl mérete osztva a tbméritett fajl méretével X
O Az eredeti fajl méretél és a kodolasi é a szorzata
O Faktorialis alapu futamhossz kédolasnal (RLE) hasznalt paraméter
O Tomaritett fajl mérete osztva az eredeti f&jl méretével
Correct answer
@ Toméoritett fajl mérete osztva az eredeti f&jl méretével
X Miért alkalmazunk SIEM megoldasokat ? 0/1
@ Kevesebb adatot kelljen az IDS-nek feldolgoznia X
(O Anhélozaton ne lehessen SQL Injection tamadast végrehajtani
O Atldssuk a sok riasztast és megtalaljuk kdztiik a fontosakat
O Gyorsabban tudjen sziimi a csomagszir{
Correct answer
@ Atlassuk a sok riasztast és megtalaljuk koztiik a fontosakat
X Az aldbbiak kdziil mit korldtoz a Same Origin Policy 0/1
@ Mas szerverrdl szarmazo kép megjelenitése X
O Mas szerverrdl szarmazé JavaScript fliggvény tartalmanak a kiolvasasa
'végrehajtashoz
O Mas szerverrdl szarmazo stiluslap ) alapjan v ités mo
(O Egylframe URL mezéjének bedllitasa egy masik szerver cimére
Correct answer
@ Mas szerverrdl szarmazé JavaScript fiiggvény tartalmanak a kiolvasasa
végrehajtashoz
X Az alabbiak koziil melyik lehet egy fajta kvantalas? 0/1
@ Matematikai kvantorok hasznalata x
O Egy digitalis kép reprezentalésahoz szilkséges szinek szamanak csokkentése
(O Kvantum kriptografiaval kapcsolatos szamitasok
O Egy digitalis kép reprezentalésakor hasznalt szintér meghatdrozésara
Correct answer
(® Egy digitalis kép repi a szinek
X Célzott alkalmazasnal hasznalt binaris malware mintak elemzése 01
segitségével...
(® Atémado kiléte szinte mindig kiderithetd X

O Megakadalyozhaté hogy adatot lopjanak a rendszeriinkbél
O Uj kriptografiai minték alkalmazasdra kaphatunk Uj Gtleteket

O Felfedezhetdek a beléjik kadolt vezériészervek nevei,vagy cimei



Correct answer

@ Felfedezhetdek a beléjitk kodolt vezériGszervek neveivagy cimei

X Az alabbiak koziil melyik nem igaz ? 0/1
A publikus sérilékenysegek

® A P o A %

O nyilvanossagra hozatala hatraltatja a védekezést mert a tamadok szamara is
elérhetévé teszi a kihasznalhatd hibak szamat

O Hibés valasz 1 de nem latszodik a képen
() Hibés vilasz 2 de nem latszédik a képen

Correct answer

® ilva agra hozatala hatréltatja a mert a témadok széméra is
elérhetdvé teszi a kihasznalhato hibak szamat

+/ Mia hibajavit6 illetve detektdl6 képessége egy n=22 k=11 q=23 paraméter(di/1
reed solomon kédnak ?

® 511 v

Q 512

O 37

O Ehhez még tudni kéne a csatornazasi hiba lehetoségét is

X Mit jelent a gyakorlatban, hogy egy jelszé saltolva térolunk? 0/1

® Ajelszot egy, a FIPS-140 elvarasai 6 titkositoalgoritmussal X
titkositjuk, majd az eredményt téroljuk.
Egy megfelelGen valasztott egyiranyu fliggvényt alkalmazunk a jelszé és egy masik,
O felhasznalo-specifikus véletlen érték megfelelé kombinacigjan, majd a fiiggveny
értékét taroljuk

O A jelszén egy megfelelden valasztott egyirdnyu fliggvényt alkalmazunk majd ennek
értékeét taroljuk

O A jelszon egy megfelelGen valasztott egyiranyd fliggvényt alkalmazunk egymés
utén 1dbb ezerszer

Correct answer

Egy Gen va iranyi ajelsz6 és egy masik,
a véletlen érték ] an, majd a fliggvény
értéket téroljuk
X Mia tréjai malware ? 0/1
@ Olyan program amely magéat atmasolva nagy hélézatokat tamad meg X

O Olyan program, amely kartékony dolgokat csinal mikGzben rendes programnak
alcazza magét

(O Trojai falovakat instalalo backsatter tamadas
O Program amelyeknek célpontja gordg célpontok tdmadésa
Correct answer

@ Olyan program, amely kértékony dolgokat csinal mikdzben rendes programnak
alcdzza magat

X Az alabbi python modoluk kézil melyikeket hasznalng fuzzolashoz? 0/1

(® dahuffman X
O pcryptodome

O tkinter

O python-afl

Correct answer

@ python-afl
X Az aldbbiak koziil melyik irja le a CBC kédoldst ? 01
¥ = D(¥) XOR X X; = DlY: XOR Yio1)

® Opcio:1 X O opcis:2



¥, = DglY; XOR X_;) Xi = Dx[Yi) XOR Yiq

O opcio: 3 O opcis:4

Correct answer

@® Opcio:4
X Az alabbiak koziil melyik noveli a biztonsagi kockézatot ? 0/1
@ Rendszeres biztonsagi tesztelés X

O Kihasznalhat6 sériilékenységek
(O Biztonsagi mechanizmusok
O Biztonsagtudatossag novelése
Correct answer

@ Kihasznaélhato sérulékenységek

+/ Mit jelent a gyakorlatban, hogy egy jelsz6 tarolasanal stretchinget 171
alkalmazunk?

A tarolando érték kiszamita a o al és é
@ ‘egyiranyu fiiggvényt nem egyszer, hanem egymas utan akar tobbszazezerszer
hivjuk meg

O A jelszn egy megfelelGen vélasztott egyiranyu fliggvényt alkalmazunk, majd a
fliggvény értékét téraljuk

O A jelszot egy, a FIPS-140 elva megfeleld 0 itmussal tif
majd az eredményt taroljuk.

Egy megfelelGen vélasztott egyiranyd fliggvényt alkalmazunk a jelsz6 és egy mésik,
O felhasznalé-specifikus véletlen érték megfeleld kombinaciéjan, majd a fiiggvény
értékét taroljuk

v/ Melyik nemigaz ? 171
Egy biztonsagi kezelés soran az un. incidens fazisban torténik ...

@ Az incidenst lehetdveé tevo sériilékenységek kijavitdsa v
(O Azincidens kezelési stratégia kialakitasa

(O Abizonyitékok gyiijtése és elemzése

(O Arendszer eredeti dllapotba torténs visszaallitésa

X Az alabbiak kozil melyik modern rejtjelezé algoritmus? 01

(® Enigma X
O Caesar

O Rrsa

O szkitdle

Correct answer

@® Rsa

Feedback

Ezt mivészet nem eltaldini ;)

Az alabbiak koziil melyik szoftverfejlesztéssel kapesolatos dontés soran  1/1
jelenik meg a "least privilege" tervezési elv

@ Az vald ddas soran haszndlt aloi fiok v
kialakitasaker
O Az alapértelmezett konfiguracids értékek kialakitdsakor

O A felhaszndloi dokumentdcidban a szoftver belsé milkodésével kapesolatos
informacick részletezésénél

O A GUI-n taldlhaté gombok elhelyezkedésének megtervezésekor

+/ Az alabbiak kdzil melyik szamit leginkabb észlelést célzd biztonségi 71
mechanizmusnak ?

(® Rootki detekcio v

(O Address Space Layout Randomization (ASLR)

O Rejtjelezés

O Tazfal



X A potyogos/Cascade/vienna virusa 01

@ Aktivizalasakor emberek haltak meg x
O Aktivizalasakor lepotyogtak a betik a kijelzén
O Aktivizaldsakor falevelek estek le (elsé cyber-physical attack)
O Aktivizalasakor eljatszotta a PC buzzer-en a yankee docdle-t
Correct answer

@ Aktivizalasakor lepotyogtak a betik a kijelzén

X Melyik forgalmat engedheti 4t az alébbi sz(ir(i szabaly? 0/1
src=10.10.10.0/24 dst=10.20.10.0/24 sport=any dport=380 ALLOW

@ A 10.20.10.0/24 halézatban lévs webszerverek fel5l érkezé adatforgalmat X
(O A10.20.10.0/24 hélézatban lévs webszerverek felé men6 adatforgalmat

O Ez a szabély nem enged at semmilyen forgalmat

O Eqgy cég publikus szerverére érkezé forgalmat

Correct answer

@ A 10.20.10.0/24 halézatban lévs webszerverek felé mend adatforgalmat

X Mitjelent ‘padding' CBC mod esetén? 0/1
@ Azt jelenti hogy minben tizenetet egyforma méretive alakitunk extra bajtok X
hozzaadssanak segitségével

O Azt jelenti hogy egy (izenet végéhez annyi extra bajtot f(z(ink hogy az iizenetnek a
hossza a blokkszdm egész szamli tébbszorose legyen

O Azt jelenti hogy nyilt Uzenethez egy vele megegyezd hosszusagu véletlenszerd
XOR-olunk rejtjelezes eltt

O A nyilt izenetek blokkokra osztasat jelenti rejtjelezés elGtt
Correct answer

@ Azt jelenti hogy egy Uzenet végéhez annyi extra béjtot fliz(ink hogy az iizenetnek a
hossza a blokkszam egész szamu tobbszérése legyen

X Az alabbiak kéziil melyik tudasalapt (knowledge-based) authentikécios  0/1
megoldéas

@ SMS-ben adott tokenek hasznalata X

(O PIN kodok hasznalata

(O Telefonos Au icator alkalmazasok haszndlata

() Arcfelismers alkaimazasok hasznalata

Correct answer

(®) PIN kédok hasznélata

X Milyen alkalmazasi terileten hasznalnuk tipikusan veszteségmentes (loss- 0/1
less) témaoritést

@ Szimmetrikus kulcsu rejtjelezésnél X

O Szamitogépen tarolt fajlok méretének csokkentéseére

O Vide6koédoldsnal streaming céljabol

(O MP3 szabvanyi zeneszamok esetén

Correct answer

(® Szamitogépen taroft fajlok

X Kinek a jogosultsagaval fog futni az alabbi kéd ha én (gergé 1adi ) 0/1
probdlom meg elinditani?
-rwsr-xr-x 8 bob alice 220k Oct 24 13:37 program

@ Senkiével mert nincs jogom hozza X
O Bob

O Alice

() Gergs Ladi

Correct answer

® Bob

X Hogyan hatarozzuk meg a veszteséges tomorités esetén a veszteség 0/1
mertéket 7



@.r astif ént azon isztikai j aga alapjan meghatarozott
standard tablazatokban publikalt formuldk (sourced stat)felhasznalasaval

O Vided és kép esetén sajnos nincsen még altalanosan elfogadott médszer
O Atsman

O Szubjektiv érzékelési tesztek alapjan kerlil meghatarozasra

5 algoritmusokhoz tartozd témaoritési torzitas képlet alapjan szémoljuk

Correct answer

@ Szubjektiv érzékelési tesztek alapjan kerlil meghatéarozasra

X Miaz IV-vel tdmasztott f6 kvetelmény CBC kddolas esetén? 0/1

(® Az IV hosszabb kell legyen mint a kulcs X
(O AzIV-ta kulesbl kell szarmaztatni
O Az IV értéke nem prediktalhato( megjosolhatatlan) kell hogy legyen
(O Az IV értéke titkos kell hogy legyen
Correct answer

@ Az IV értéke nem predikialhato( megjosolhatatlan) kell hogy legyen

X Mitjelent a harom ‘A’ bet(i az ‘AAA’ bet(iszoban 01

@ Access control, alteration, administration X
(O Authentication, authorization, accounting

O Authorization, access control, accounting

O Authentication, access control, administration

Correct answer

@ A

X MiaCVE? 01

@ Elektromos autdk sériilékenységének kihasznaldséra egy technika X
O Egy online platform kritikus sériilékenységek tesztelésére

O Egy paraméter az operacids rendszerben amivel ellendrizhetjiik a jelenleg hasznélt
virtulis kdrnyezetet

O Egy adatbazis ami minden ismert sériilékenységet tartalmaz

Correct answer

@ Egy adatbazis ami minden ismert sériilékenységet tartalmaz

X Miért el6nyds nem-egyenletes kvantalds hasznalata JPEG algoritmusban ? 0/1
(Vélassza ki az igaz &llitast )

@ Egyaltalén nem elénybs , mert ezzel tipikusan ronthatnank a téméritési ardnyon X
(ezért haszndlndnk egyenletes kvantalct)

O Azeért,mert ezzel finomabban meg lehet jeleniteni egy kép fontosnak szamito
tartalmi részét

Azért, mert az alacsony térfr ias kor finomabb 1kell
O kvantalni, lévén a érzékelésiink (szemiink) erre érzékenyebb, mint a magas
frekvencias komponensekre

O Az ok az hogy ezzel tudjuk optimalisan illeszteni a DCT transzformacict a ZIG-ZAG
scan transzformaciéhoz

Correct answer

Azért, mert az alacsony tér i finomabb kell
@ kvantalni, |évén a érzékelési ) erre érzél mint a magas
frekvencids komponensekre
X Miért hasheljiik az lizenetet digitalis alairas elétt 7 01
(® gy rovidebb alairé kulcs is elegends X

O Igy az aldirds mellett egyben rejtjelezziik az lizenetet

O Igy nehezebb az alairas hamisitasa

O |gy gyorsabb az alarirés kiszémitasa

Correct answer

@ fgy gyorsabb az aldriras kiszamitasa

X Melyik védelem a legkevésbé hatékony XSS tamadassal szemben ? 0/1

@ HTTP only Cookie beéllitdsa x
(O csPalkaimazasa

(O wnitelist alapti input validalas

~ e




\_J BIGCKNSL dlapu INputL valuaias
Correct answer

@ Blacklist alapui input validalds

+/ Mire hasznalatos a CHMOD parancs? 171

@ ithatjuk vele egy fajl j agi bitjeit v

O Atallitja a wifi adapter altal hasznalt aktualis csatorna modot
() Felhasznali modok kozott valthatunk vele

O Root jogosultségot adhatunk vele a felhasznaloknak és vehetiink el t6liik

X Egy memoéria korrupcids hibat milyen hibaként detektal altaldban a LINUX 0/1
rendszer ?
@ Memoria hiba (memory error) X
O Hozzaférési Hiba (Access violation)
O Szegmencids hiba (segmentation fault )
O Végrehajtasi hiba (execution error)
Correct answer

@ Szegmencids hiba (segmentation fault )

X Miaz ASLR alapotlete? 0/1

(® Avisszatérési cimek ellendrzése minden egyes fiiggvényhivas végén X
O Akiilonbdzé szegmensek helyének elmozditdsa a meméridban
(O Amemoria titkositisa
(O Akemelirhatésaganak a letiltisa
Correct answer

@ Ak 020 helyének itasa a

X Az alabbiak koziil melyik szoftvertervezéssel kapcsolatos tervezés 01
folyaman jelenik meg a psychological acceptability tervezési elv

@ A aloi acioban a szoftver belsé mikodé X
informaciok részletezésénél

O Az adatbazishoz valo kapcsolodas soran hasznalt elérési cim meghatarozasakor
O A felhasznaloi jelszavak biztonsagi szabélyzatanak kidolgozasakor
O Az alapértelmezett konfiguracids értékek kiszamitasakor

Correct answer

@ A felhasznaléi jelszavak biztonségi szabélyzatanak kidolgozasakor

' Mia Zig-zag scan feladata a JPEG kédolasnal ? 171
Sorba rendezi a DCT acié al i it olyan ./
@ modon hogy az alacsony és magas alodj: a

kiemeneti scan vektoraba

O A pixelek kvazi-random elrendezésével hatékonyabban tudunk tomadriteni mert
ezzel noveljiik a DPCM kodol6 bemeneti entropiajat

O Hibas valasz 1 nem latszodik a képen

() Hibés valasz 2 nem ltsz6dik a képen

X Egy célzott tamadasban APT hasznalt domainek vizsgalataval... 0/1

@ Mindig megtalalhaté az igazi tamado és igy jogi eljaras indithaté ellene X
(O Tovabbi Domaineken 4t tovabbi vezérlGszervereket fedezhetiink fel

O Megakadalyozhatjuk az adatok tomeges ellopasat

O ToréIni tudjuk az ellopot adatokat a tamado6 szerverérél

Correct answer

@ Tovébbi D i &t tovabbi érlo: vereket Unk fel
X Az alabbiak koziil melyik az Incident Response Team feladata? 0/1
(® Abej bughoz tartozo kédré izsgd x

O A bejelentett buhoz tartozo patch implementdlasa

(O Anirek folyamatos kovetése



() Az elkésziilt patch tesztelése
Correct answer

(® Ahirek folyamatos kévetése

X Miigaz egy dllapot alapu sz(r( mikédésére

(® A SYN-SYN/ACK+ACK uténa kikerdil a tablabél

(O Asikeres FIN csomag utan a kapesolat bekeriil a kapcsolat tablaba
O Az RST csomag utén a kapcsolat tabla alaphelyzetbe 4l (teljes tartalma térédik)
O A SYN-SYN/ACK+ACK csomagok utén a kapcsolat bekeriil a kapcsolat tablaba

Correct answer

(® ASYN-SYN/ACK+ACK utdna bekeriil a

X Hogyan definidljuk a biztonsagi kockézatot ?

® F ések szorozva a

O Téamadasi feliilet mérete szorozva potencialis veszteség

O Sikeres tamadas valészinlisége szorozva a tamadas impaktjaval

O Potencialis veszteség osztva a tamadasi elleni intézkedések hatékonysagaval
Correct answer

@ Sikeres tdmadas valoszinlisége szorozva a tamadas impaktjaval

X A szoftvere sériilt bemeneti adatot érzékel , hogyan kezelje a szoftver a
helyzetet 7

01

X

0/1

0/1

@ A szoftvernek meg kell probélnia helyreallitani az adatot X

O A szoftvernek igy is végre kell hajtania a leprogramozott szémitasckat

O A szoftvernek naploznia kell a sériilt bemeneti adatot

O A bemeneti adatot vissza kell utasitani és az eseményt naplozni kell
Correct answer

@ A bemeneti adatot vissza kell utasitani és az eseményt naplézni kell

X Mire alkalmas egy CRC kod ?

® To

O Hibajavitas

(O Torolt karakterek visszaallitasa
(O Hibadetektalas

Correct answer

(® Hibadetektalss

X Az alabbi kockazatok kéziil melyikkel NEM foglalkozik az IT biztonsag?

01

és x

01

(® Adatok illetéktelen modositasa X

O IT rendszer altal nyujtott szolgaltatasok elérhetetlenné tétele
O Véletlen hardware hibak el&fordulasa
(O Adatokhoz térténd illetéktelen hozzaférés

Correct answer

(® Vvéletlen hardware hibak elsfordulasa

X Melyek a kiberb(in6z6i csoport jellemzéi ?

0/1

@ Limitélt technikai képességek, limitélt eréforras szerzd képesség erés x

eréforrdsok

O Fejlett technikai képességek fejlett informacio szerzg képesség Jimitalt
eréforrasok

O Fejlett technikai képességek fejlett informacio szerz6 képesség ,erds eréforrdsok

O Véltozo technikai képességek, limitélt informacio szerzé képesség,limitélt
eréforrasok

Correct answer

@ Fejlett technikai képességek ,fejlett informacié szerzé képesséqg erds eréforrasok

X Mia szémitdgépes virus ? 01



Olyan program ami masnak adja ki magat mint amit végez X

Olyan kéd ami masnak adja ki magat mint amit elvégez , de arté szandéki kadolast

(O]
O Automatizélhato hibakihasznalo szoftver , amely hibat kihasznalva masolja magat
O végez

O Onreprodukalé szamitogépes kod , 5nmagaban életképtelen , terjedni képes

Correct answer

@ O alo szamitogépes kéd, 6 3l életké , terjedni képes
+ A statikus elemzés hatrénya hogy ... 171
@ Elemzés soran nincs futasidejd informacionk v

O Alacsony kod lefedettséget biztosit
O Nehéz a kadban mélyen elhelyezkedd utasitasokat elemezni

O csak jol ismert sérilékenységeket képes megtalalni

+ MiazaBLIND SQL Injection? 11
@ Olyan tdmadds aminek az eredménye nem kozvetleniil |that6 a tdmadd v
szémdra

(O Amikor a tdmadé véletlenszertien tudja csak médositani az SQL lekérést

O Amikor az SQL lekérést csak egy kiztes (PROXY ) feldolgoz6 segitségével tudja
modositani

O Egy gyengén latok szamara kifejl t é 1azas SQL Ir

+/ Ha egy olyan MAC fliggvényt hasznalunk melynek kimenete 16 bites és 171
kulcsa 128 bites akkor hany probalkozas utan tud egy nyers er6t (brutal
force) alkalmazé tamadé érvényes MAC cimet generalni
(® Atlagosan 215 v
(O Atlagosan 2415*2*127
() Atlagosan 2+15+2~127

(O Atlagosan 24127

X Mit mond az economy of mechanism tervezési elv? 01

® ) ~

kell venni a tervezés soran
(O Azimplementéciot a szamunkra legegyszeribb nyelven készitsiik el
O A szoftver legyen kicsi és egyszer(
O Minnél kisebb legyen a kadbazis
Correct answer

@ A szoftver legyen kicsi és egyszer(

X Miaz (nkdmin) paraméter hdrmasa annak a kodnak amely tartalmaz 0/1
minden paros paritasu 10 bites szot ?

® (1094) X

O Ennyi adatbol NEM lehet meghatarozni

O (084

O (082

Correct answer

@® (1092

X Miaz a Stafford canary ? 0/1
@ A stack canary egy speciélis fajtaja, amikor nem véletlen értéket helyeziinka X

stackre hanem egy Stafford primet

O Flggvényhivaskor a stacken elhelyezett érték melyet visszatéréskor ellendriz a
program

() Egy madarfajta, alakkanarik csaladjabol
(O Astackoverflow elleni védekezés elenni egyik modszer
Correct answer

@ Egy madarfajta , alakkanarik esaladjabal

+ Minem igaz a Content Security Policy-vel kapcsolatban 171

® + dlata i émakat okozhat v




O Egy whitelist alapi megkdzelitést kell hasznalni a megkdzelités sordn

O Az alapértelmezett HTTP viselkedése , hogy nem engedi a beagyazott scripteket
futni

O Egy HTTP headerben célszer( kiildeni a szerver oldal feldl a kliens oldal szamara

X Abuffer overflownak (puffer tulesorduldsnak) melyik egy konkrét alesete? 0/1

@ ‘code overflow (kod tulcsordulas) X
O stack overflow (stack tulesordulas)
O memory overflow (meméria tulcsordulas)
(O kemel overflow (kemel tilcsordulas)
Correct answer

@ stack overflow (stack tulcsordulas)

v/ Melyik zona NEM létezik egy valalkozasi halozatban? 171

@® security v
O Intemal

O Exteral

O omz

X Mit neveziink hash ltkozésnek ? 0/1

@ Mikor taldlunk egy olyan iizenetet aminek hash értéke egy elSre adott érték X
O Egy hash érték visszafejtésénel algoritmusat
O Két lizenetet melynek megegyezé a hash értéke
O Két izenetet melyeknek ellentmondd a tartalma
Correct answer

@ Két izenetet melynek megeqgyezd a hash értéke

+ Hogyan optimalizal a Huffmann kodolas? Valassza ki az igaz allitast! 171
A kddolo ltteracios lépésekben halad, egy fat €pit levelektél a gyoker felé v
(® haladva, ahol egy Iépésben a pi ilag tekintett részgrafon 6 Két
6 amelyre irt isd Osszege a é értékad

A Huffmann kédolas bindris inputen dolgozik és Ggy témérit, hogy kettonél
O hosszabb 0 bit futamokat egy a hosszuknak megfeleld decimalis karakterrel
helyettesiti

AKilG & bemeneti azok & relativ gyakorisdga szerint
O sorba rendezi, majd igy rendel hozzajuk kédszavak, hogy sorban egymas utaén

veszi a abinaris stringeket névekvé hossz szerint, azaz a hozzarendelt kodszavak

sora 0,1,00,01,10,11,000, 001..

A kédol6 a binaais outputjaban a 0 és 1 bitek relativ gyakorisagat igyekszik 1/2
O koriili értéken tartani, mert ez jelenti a véletlenszerd kimenetet, ami egyben a

redundacia sikeres eltavolitdsat is jelzi.

X Mit neveziink hibrid rejtjelezésnek ? 0/1

@ Amikor asszimetrikus kulcsu rejtjelezés mellet digitalis alairast is szamolunk X
O Amikor szimmetrikus kulcsu rejtjelezés mellett MAC-et is szamolunk

O Az adatot asszimetrikus kulcsU rejtjelezéssel kodoljuk és ennek a kulcsat
rejtjelezziik szimmetrikus rejtjelezével

O Az adatot szimetrikus kulesu rejtjelezéssel kédoljuk és ennek a kulcsét rejtjelezziik
asszimmetrikus rejtjelezével

Correct answer

@ Az adatot szimetrikus kulcsu rejtjelezéssel kédoljuk és ennek a kulcsat rejtjelezziik
asszimmetrikus rejtjelezével

X Melyik felhasznalé jogosultsagaval fog futni az alabbi program ha én 0/1
Gerg6 Ladi probéalom elinditani ?
-rwxr-sr-x 8 bob alice 220k Oct 24 13:37 program
@® Bob X
(O Gergs Ladi
O Senkiével
O gergo.ladi
Correct answer

@ gergo.ladi



X Miért hasznalunk szimmetrikus és asszimmetrikus kulcsu rejtjelezéstis  0/1
egyszerre hibrid rejtjelezés esetén?

@ Mert igy egyszerre biztosithatd hogy az adat titokban maradjon és a forrasa X
hiteletsithetd legyen
O Mert a dupla rejtjelezés dupla biztonsagot jelent
O mert igy gyorsabban tudunk nagy méretd adatot rejtjelezni
O Mert elméletileg nem lehetséges kulcsméretnél nagyobb méreti adat rejtjelezése
Correct answer

@ mert igy gyorsabban tudunk nagy méretii adatot rejtjelezni

X Melyik nyelvet nem ériniti az integer tulcsordulas? 01

® cicrr X
O cx

O Jaa

O Python

Correct answer

(® Python
X Rejtjelezé kadolds esetén a tamadorol azt feltételezziik hogy... 0/1
@ Nem ismeri a kédolas algoritmusat,ezért nem tud dekddolni X

O nem ismeri a dekddol6 kulcsot ezért nem tud dekodolni

O A csatorndba megjelené rejtjelezé lizenteket médositani tudja

O Meg tudja figyelni a csatornan atkildatt rejtjelezett Gzenetet
Correct answer

@ Meg tudja figyelni a csatornan atkildott rejtjelezett tizenetet

X Mit hivunk veszteséges tomoritésnek ? 0/1

(® Ha hashelink X
O Ha a tdémérités sordn az adat egy részét eldobjuk
(O Haatitkositas utén nem tudjuk kititkositani az iizenetet
(O Haa tomaritesi algoritmusnak nincs inverze
Correct answer

@ Ha a tomarités soran az adat egy részét eldobjuk

+/ Milyen célt szolgal egy kriptografiai hash fliggvény ? 171

@ Uzenet lenyomat szamitas v
O Gyors keresés , rejtjelezés
O Uzenethitelesités

() Integritasvédelem

X Hogyan kezeljiik a kriptografiai kulcsokat egy alkalmazasban? 01

Mindig akkor generaljuk Gket mikor szilkség van rajuk az alkalmazésban ,majd
@ hasznalat utan rogton tordljik is Gket ,igy sosem keril tarolésra semmilyen
formaban

O Mindig a jelszébol generaljuk éket pl tigy hogy a jelszét egyszertien le hasheljiik a
SHA-256 fiiggvénnyel

O Belekodoljuk Gket az alkalmazasba igy nem kell Gket fajlba menteni és a
hattértaron tarolni,ahol esetleg elérhetd lenne a tamado6 szaméra

O Sosem kddoljuk Gket bele az alkalmazédsba, hanem beolvassuk ket egy jelszéval
védett fajlbdl vaagy egy beirt jelszobdl generaljuk

Correct answer

@ Sosem kédoljuk 6ket bele az alkalmazasba, hanem beolvassuk 6ket egy jelszéoval
védett fajlbol vaagy egy beirt jelszobol generdljuk

X Keérdés 0/1

Tekinmsoca
p (I L1 |)
132645

genaritor matrial, mod 7 ariimetikigs Read-Selomon kacol. M

26 kixdsa0T Valassza ki

2 m=(4,2) dzenetnez 1

® (631340 X
O (340128
O (631,250)



O (632416)

Correct answer

® (631250
+ Milyen programozasi hibat haszndl ki a puffer tulcsordulas ? 171
@ A program nem ellendrzi, hogy mennyi adatot ir egy adott pufferbe v

O A program hivatkozik egy mar felszabaditott puffer teriiletre

0O A program a puffer indexét addig naveli amig az atfordul negativ értékbe és igy
kicimez a pufferbdl

(O A programban memari

zivargas van, nem szabadit fel minden teriiletet

X Miigaz egy allapot alapu sz(r(ire? 0/1

@ Jol lehet vele videdtartalmak alapjan szdrni X
O JelentGsen gyorsitja a forgalmat
O Egy csomagrol valo dontést befolydsolhat a megeldzé forgalom
(O Jelentésen lassitja a forgalmat
Correct answer

@ Egy ol valo dontést ] a 626 forgalom

X Az alabbiak kdziil melyik irja le helyesen a CBC modban torténé o1
blokkrejtjelezést

¥; = Ex() XOR Yz X; XOR Yig

@ Opeid: 1 X O Opcié 2

i = X; XOR Be(Yi4) Yi = X XORBdY.1)

(@] O opcié: 4
Correct answer

(® opcio: 4

X Milehet az eredménye az alabbi szabalynak : 01

src=any dst=1.2.3.4 sport=any dport=80 DROP

@ Minden forgalmat eldob x
O A webszerver felé mené forgalmat atengedi
O A webszerver felél jov6 forgalmat atengedi
O A webszerver felé mené forgalmat tiltja
Correct answer

@ A webszerver felé mené forgalmat tiltja

X Az aldbbiak koziil melyik egy valid séma (scheme) ? 0/1
@® #comment X
O phpwr

O 7article=18ampx=3
(O example.com:80

Correct answer

@® phett

X Sztereo hangfelvételt tomdritiink 64 kbit/sec tomdritett sebessegre. A 01
mintavételi frekvencia 44.1 kHz, egy mintat 16 biten abrazolunk. Mekkora
t6moritési aranyt (R) értiink el? Valassza ki
az igaz allitast!



@® R=05 X
O Rr<002
O r>0.14
O R=0.045

Correct answer

@® R=0.045

X Az aldbbiak kéziil melyik birtokalapu (possesion-based) authentikacios 0
megoldas

1

® i alapl it al X
(O Tokengenerator hasznlata

(O PBKDfV hasznélata

() PINkéd hasznalata

Correct answer

(® Tokengenerator hasznalata

X Milyen el6nyds tulajdonsaga van egy hoszt alapu IDS-nek ? 0/1

@ Megtudja dllitani a kartékony forgalmakat a halézat hatardn X
O Elég egy példanyt telepiteni belSle a halozatba
O Visszajatszasos tamadasok ellen hatékonyan miikodik
() Bele tudok nézni a titkositott forgalomba
Correct answer

(® Bele tudok nézni a titkositott forgalomba

X Mitdrténik stackoverflow esetén ? 01

@ Elfogy @ memoria (betelik a stack) X
O Nem vart modon feliilirodik a stack egy része
O Feliilirédik egy fiiggvény visszatérési értéke a stacken
O Nagy adatot irunk a stackre ezért feliilirja a heap tetejét
(O Bejelentkeziink a stackoverflow.com-ra
Correct answer

@ Nem vart modon feliilirodik a stack egy része

X Egy alkalmazas szint( sz(rére nem igaz hogy 01

(® Lassitja a forgalmat X
O Az eréforras igénye elhanyagolhato
(O Tudkiszimi video tartalmakat
O Tud meglatogatott URL-je alapjan szdrni
Correct answer

@ Az er6forras igénye elhanyagolhaté

X Mikor ajanlott JPEG formatum hasznalata ? 0/1

(®) Vektorgrafikus képeknél X
O Sok szdveget tartalma képeknél

O Digitalis fényképek, festmények képei és valosagha képek esetén

(O Sokszor szerkesztett képek esetén

Correct answer

@ Digitalis fényké, . é képei és valbsaghi képek esetén

X Az alabbiak kozil melyik lesz legnagyobb esélyel egy atlagos felhasznalé 0/1
azonosit6ja (UID-je) LINUX rendszerben

@0 X
O 1024

O §1-5-21-20521 11302-1767777339-725345543-11337

(O bf70023a-876-4c44-9ba1-61 6bac57f399

Correct answer



@® 1024

Feedback

Barmi ami nagyobb mint 1000 és egész szém

X Bindris szimmetrikus csatornat tekintiink ahol a hibazas valészinisége 0,5 0/1
az n=3 kodszéhosszl ismétléses kédot hasznéljuk hibadetekciéra Mennyi
a valoszintisége hogy a detektaljuk az atvitel sordn ??

® 14 X
O s
O 34
O s

Correct answer

® 78

' Milyen tulajdonsagot garantal az NX bit (DEP) bekapesoldsa 17

(® A stack szegmens nem lesz futathato 7
(O Aheap szegmens nem lesz olvashaté
(O Akod szegmens nem lesz ithato

O A kernel szegmenshez semmilyen hozzaférés nem lesz engedélyezve

X Mijellemzi a Zero-day sériilékenységeket 0/1

(@ Ezekpubli j6l ismert

O Ezek nem publikus de a tdmadé éltal j6l ismert sériilékenységek

O Ezek 1 napndl kevesebb idé alatt felfedezhetd sériilékenységek

O Ezek minimdlis eréfeszitéssel gyorsan javithato sériilékenységek
Correct answer

(® Ezek nem publikus de a tmado altal jél ismert sériilékenységek

X Mekkora a kimeritd kulcskeresés tamadas atlagos komplexitasa k bites  0/1
kulcs esetén ?

® K2 X
O 2%

QO w2

O 2%1

Correct answer

® 2%1

X A DEFLTATE algoritmus azért hatékony mert 01

(® A GZIP-ben ezt hasznaljgk X
O Kombinélja a futamhosszt és a Huffman kodolast
O Veszteséges tomoritést valosit meg
O Soha nem eredmeényez 1-nél nagyobb tomaritési aranyt
Correct answer

@ Kombinalja a futamhosszt és a Huffman kodolast

X Egy halozati IDS-nek az elénye 0/1

(® A forgalom manipuldlasa nélkiil tudja vizsgalni a titkositott forgalmakat X
O Kisimitja a halozati késleltetés ingadozasat
O A hélozat hataran megtudja taldini a kartékony tartalmakat
(O Megkénnyiti a virtulis maganhalozatok
Correct answer

@ A halozat hataran megtudja talalni a kartékony tartalmakat

X Az alabbi allitasok kozil melyik hamis ? 0/1

@A' agi inté é célja a sérilé é X




Az IT rendszerek lizemeltetSinek alapvets célja a tamadok azonositasa , mert a
() tamadok felszamolasaval lehet a ékonyabban védekezni a tamada
szemnben

O Az IT rendszerekben taldlhato sériilékenységek a rendszer kempromitalasahoz
vezethetnek

Az IT rendszerek elleni tdmadésok mindig valamilyen sériilékenységet hasznalnak
ki

Correct answer

Az IT rendszerek lizemeltetdinek alapveté célja a timaddk azonositdsa, merta
(® tamadsk felszamoldsaval lehet a é ¢ i a timada
szemnben

X Az alébbiak kézil melyik lehet egy felhasznalé biztonsagi azonosité SID-je 0/1
windows rendszerben ?

® o X
(O bf700232-876-4c44-9ba’1-61 6bac57f399

O 102

(O $-1-5-21-20521 11302-1767777339-725345543-11337

Correct answer

(® 5-1-5-21-20521 11302-1767777339-725345543-11337

" Melyik nyelvi tulajdonséga miatt lehet veszélyes a Javascript? 171

@ Felhasznalé altal okozott esemény és a javascript altal okozott esemény v
gyakorlatilag egyenérték(

O Minden objektum 6rokol egyet a globalis prototipusbol

O A nyelvet kb 10 nap alatt fejlesztették ki

O Minden valtozo globalis scope-al rendelkezik

X 01
1080110
60811

(® 1100100 X

O 1100101
O 1101100
O 1011100

Correct answer

@® 1101100

X Mia futamhossz kédolasa az alabbi stringnek 0, 0,0,0,0 7,2,3,0,0,0,0,0 1,17 0/1

® (5410) (10.210) X
O ({5.75,111) ({0,2},10)
O (53)111) (10.2,10)
O (5310111 ({1,110)

Correct answer

@® (531117) ({0.21.10)

' Milyen szolgaltatast nydjt a MAC fiiggvény ? 171

@ A MAC sikeres ellendrzése esetén a vevs tudja, hogy az iizenet sértetlen és. v
‘olyan valaki kiildte aki ismeri a kulcsot

O AMAC sikeres ellendrzése esetén a vevé tudja, hogy az lizenet korabban
keletkezett mint a MAC kules

(O AMAC egy olyan blokkrejtjelez6 mod ami egy iizenetben egy rejtjelezést biztosit

O AMAC egy olyan fiiggvény ami egy letagadhatatlan hash értéket &llit el§

X Mik a célzott tamadas jellemz6i ? 01

@ Célpont nem véletlenszeriien valasztott ismert tdimadé eszkézok hasznélata x

O celpontvé Gien vélasztott bott témado eszkdzok hasznalata

O Célpont véletlenszer(en valasztott ,ismert tamado eszk6zok hasznalata

(O Ccélpont nem véletlenszertien vélasztott testreszabott timadé eszkozok hasznélata
Correct answer

(® Célpont nem vé ien valasziott tamads eszkbzok hasznalata




X

Mi az adattdmdrités célja ? 01
Vilassza ki az igaz éllitast

Képek , videok tdmbdritése sordn a tomorits algoritmus csak a tartalom x
szempontjabdl relevans informaciét tartja meg

méretre tomorititjik az adatfajlit

A redundancia ése tamogatja a biztonsa rejtjelezést privat adatfajl

O Az adattarolokon val¢ tarolaskor kevesebb atlagos bithiba varhaté ha kisebb
O esetén

i komunikécids csatornan tudjuk képek egy

O Kisebb bit/sec sebességli képessé
halmazat adott id6 alatt tovabbitani

Correct answer

@ Kisebb bit/sec églike égu ikécid an tudjuk képek egy
halmazat adott idd alatt tovabbitani

X AKerchkoff-elv azt mondja ki hogy ... 01

@ A témadordl érdemes azt feltételezni hogy el5bb utobb hozzaférhet a dekédolé ¢
kulcshoz

O A rejtjelezé algoritmusoknak mindig lehetnek algebrai gyengeségei

0O A témadorol érdemes azt feltételezni hogy hozzajuthat ismert nyilt-széveg rejtett
széveg parokhoz

(O Atamadorol érdemes feltételezni hogy ismerheti a dekédolo algoritmust
Correct answer

@ A tamadorol érdemes feltételezni hogy ismerheti a dekodol6 algoritmust

X Tudjuk hogy A XOR 0011=1001 Mennyi a értéke ? o1

@® 1100 X
O 1010
O o001
[@Rl

Correct answer

@® 1010
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