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Operacios rendszerek

1. Bevezeto
Operaciods rendszer: nincs jo definicio

Korai operacios rendszerek
Korai batch rendszerek:
- lyukkartyak, atlapolt feldolgoza, pufferelés
- Spooling: nagyobb kapacitasu, gyors, véletlen hozzaférésii memoariak
- tobb feladat, melyek egy idoben futhatnak
- elmozdulas a multiprogramozas felé
- multiprogramozas
- nagyobb kapacitasu, gyorsabb memoria
- a feladatok nem beérkezés sorrendje szerint dolgozhatok f
- optimalizacio lehetdsége, megjelenik az litemezés (scheduling)
1960-as évek vége:
- C és modernebb nyelvek, ARPANET, miniszamitogépek
- id6osztasos rendszerek
- time sharing/multitasking
- online felhsznalék -> fontos a valaszido
- pl.: klasszikus UNIX erre vallalkozik
1970-es évek:
- PC, IBM PC, x86 CPU architektira, memdria, HDD, grafikus képernyo, ...
- 1épés az elosztott rendszerek felé
- decentralizalas - funkcidk térbeli elosztasa
- elény/hatrany: biztonsag, skalazhatdsag, megbizhatdsag
- tobbprocesszoros rendszerek: homogén / heterogén processzorok

Operacios rendszer tipusok:
- alkalmazas specifikus : kliens/server/mainframe, beagyazott, mobil OS
- tulajdonsag specifikus: valés idejii, nagy megbizhat6sagu, konfiguralhato

Beagyazott rendszer: (PC-t hasznalhatunk, de nem erre lettek kitalalva)
- jol meghatarozott feladatra alkalmas
- kiilvilaggal intenziv informaciés kapcsolat
- sokszor biztonsagkritikus kornyezet (kozlekedés, egészségiigy, ...)

Valés idejii rendszerek:
- Adott eseményre a rendszer adott idon beliil adott valséggel vaszol
- ldgy valds idejii: valség<1, ha nincs katasztrofalis kov.-e a késésnek
- kemény valos idejii: valség=1, a rendszer nem késhet, katasztrofalis kov.
- valos idejl operacios rendszerek: Windews; Linux, sajnos az OS X sem :)
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HW architertarak:
- sokféle, x86 PC esetén is
- kiilonbségeket elfedi az operacios rendszer, de figyelni kell
- pl.: Linux - ARM kiilonbségek: HW kozeli cserével oldatdak meg

Védelmi szintek a CPU-ban: (CPU privilege levels)
- hierarchikus, 2 vagy 4 szint, altalaban: user/kernel mode
- alacsony szintii CPU er6forrasokhoz torténo hozzaférést szab.

Memory Management Unit (MMU):
- specialis HW a CPU-ban
- memoria allapotanak nyilvantartasa
- virtualis memoria leképzése fizikai memoriara

- memoria védelem
Szamitégép architektiarak: (homogén tobbprocesszoros rendszerek esetében) m
- single CPU e
- DMA, ha parhuzamosan kezeli a memoriat a CPU-val ' Mem. controller
I CPU . CPU - versenyhelyzet a DMA vezérlo és a CPU kozott ey
CACHE | | cAcHE - CACHE koherencia sériilhet —
. SMP (Simmetric Multiprocessing)
 Mem. controller | - tobb azonos CPU, kiilon cache, kozos buszon a memoria
Memory | - OStamogatas kell hozza (kiilénben 1 CPU lathat6) . CPU . CPU I
- NUMA (Non-Uniform Memory Access) CACHE CACHE
- 0sszefliggo fizikai memoria, ccNUMA (cache koherenciaval) M. cont. M. cont.

- csak a memoria vezérlok kozott specialis kommunikacio e T

0S és kornyezete: @u .
_ A1 A4 '] Operacioés Alkalmazoi
a felhasznzfllok, a.lkalmazm programok Felhasznalok e regramok

és a HW nincs direkt kapcsolatban

Hardver interfész

0S-ek atlalanos belsé felépitése: HW
- réteges szerkezet- rétegek hataran egy virtualis gép
- kernel, HW kozeli réteg, rendszerprogramok, rendszerhivasok fogadasa
0S-ek kialakitasa:
- monolitikus kernel - 6sszes funkcio
- modularis kernel - dinamikusan betolthet6 kernel modulok
- mikrokernel - minimalis funkcio6, kliens/server arch.-ban csatlakozas
Linux: monolitukus kernel, modularisan betoltheto kernel modulokkal
0S X: mikrokernel + Free BSD UNIX

Hardver kezelés: 1/0 portok, mem iras/olvasas, DMA, megszakitas (HW/SV)
Rendszerhivds: alkalmazdi program - IT - kernel - alk. program, nagy overhead!
[/0 miveletek: rendszerhivasokkal, kernel hajtja végre

OS elindulasa (PC/server):
bootstrap process - Init/Reset vector - BIOS/EFI - boot sector - 2. szintl boot
loader - OS betélt majd indul



Kernel réteg
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2. UNIX bevezeto:

Miért UNIX?
- >30 év, nyilt forraskod, minden rétegben megtalalhaté

Torténet:
- AT&T Bell Lab, 1969, Ken Thompson és Dennis Ritchie

UNIX fejlesztési modellje:
- iterativ, forraskodu, tobb fejleszto, tobb HW platform
- eléony: gyorsan fejllodik/terjed, hatrany: inkompatibilis, szakértelem

Csaladfa és szabvanyositas
- System V: AT&T valtozat: Sun Solaris, SCO, ...
- BSD: Berkley valtozat: SunOS, OpenBSD, FreeBSD, 0S X :)
- szabvanyositas: IEEE POSIX, AT&T SVID, X/Open, Unix95, Unix98,...
- ma: kliens elenyészo, server platformon jelentos, beagyazott teriilet

Virtualis Betoltd

memoria

Felépités:
- réteges, modularis monolitikus kernel

o O

Rendszerkonyvtarak

Fajlrendszer
vnode/vfs

Rendszerhivas interfész |

Folyamatkezelés

Be- és kimeneti Utemezé
miveletek kezelése

Kommunikacio

Memoriakezeld

Eszkozkezel6k

Hardver réteg

Rendszergazdai szemmel:
- karakteres (grafikus) feliilet, felhasznalo azonositas és hozzaférés-szab.

- naplozas, eszkozkezelés, halozati/vallalati szolgaltatasok, virtualizacio, ...

Felhasznaldi szemmel:
- grafikus feliilet, konyvtarrendszer, beépitett parancsok, telepitett alk.-ok

Jelentosebb UNIX disztribuciok:
- server: CentOS, OpenSolaris, IBM AIX, Suse Linux E. Server, openSUSE

- kliens: Ubunti, Debian, Fedora, SUSE Linux E. Desktop, openSUSE
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3. Windows bevezeto6

Torténelem:

Windows Windows
31 [

95/98/Me

Windows Windows 7
Vista (6.1)

r— > 7

Windows XP
(5.1)

A
)
)
'
'
'
\
\
)
)
)
1
'
\
a4

J/ Windows Windows Windows Windows
VMS NT 2000 Server 2003 Server 2008
(3.51,4.0) (5.0) (5.2) (6.0)
_______________ »| Windows
Mobile
Windows felépitése:

- hordozhato6sag a cél: tobbféle CPUra, kernel: C nyelven

- kiterjeszthetdség: modularis, jol def. interfészek, unicode hasznalata
- megbizhatdsag(smile): biztonsagi szabvanyok

- teljesitmény: 32 bites, preemptiv, tobbszal(, Gjrahivhato, SMP, aszinkron 1/0
- kompatibilitas: POSIX, DOS és 16 bites Win Api tamogatas, 0S/2

Ujrahivhaté (reentrant): a rendszerhivasokat tbb alkalmazas is meghivhatja

egyszerre, nem blokkddnak, ha mar valakit éppen kiszolgal az adott rendszerhivas

Preemptiv: egy szdlat fel lehet fliggeszteni futas kozben. A Windows kernel teljesen
preemptiv, a kernel szdlak is felfliggeszthet&ek.

API (Application Programming Interface): kiviilrél milyen fiiggvényeken, adat

strukturakon keresztiil érheto el egy alkalmazas (pl: fork(), select(), fopen() )
Kornyezeti alrendszer:

Alkalmazas 1

Alkalmazas 2
Windows API

POSIX API
Windows alrendszer

POSIX alrendszer

NT API

NT Kernel
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Egyszerisitett architektura:

Rendszer Szolgaltatasok | | Alkalmazasok [ | omyezet
folyamatok alrendszerek
Felhasznaldi méd l l ;
(User mode) l Alrendszer DLL-ek I

Executive

Védett mod Ablakozas és

I kozkezelok
(Kernel mode) Keme Eszkozkezeld

grafika

Hardware Abstraction Layer (HAL)

HAL: HW részletek elrejtése, egységes felilet, hal.dll

Eszk6zkelez6k (Device driver): kernel médu modulok, rétegzett struktura,
fajlrendszer, haldzatkezelés, *.sys

Kernel: Alap szolgdltatasok, Gtemezés, megszakitds, multiprocesszosor szinkron,
ntoskrnl.exe

Executive: OS szolgaltatasok, memoaria, folyamatkezelés, OO szemlélet, Biztonsag,
I/O, ntoskrnl.exe

Processor Access Mode: CPU tamogatds, védelem, kernelt felh. folyamatoktdl, felh.
folyamatokat egymastol, mas mint a kdrnyezetvaltas ahol elmentjik az éppen futd
szal adatait (regiszterek, program szamldlo, stb.), és betoltiink, majd futtatunk egy

Ujat; itt nem valtozik, hogy melyik szdlat hajtjuk végre.

Rendszerfolyamatok (System processes): alapveto rendszerfunkcidk, induldskor ezek
Szolgaltatdsok(Services): hattérben futd folyamatok, hasonlé mint a UNIX daemon
Kornyezeti alrendszerek: folyamatok felh. mddu kezelése, dllapottdrolas, csrss.exe
Alrendszer DLL-ek: alrendszer API hivasokat forditjdk az Executive hivasaira,
kernel32.dll

Ablakozas és grafika: GUI kernel mddban fut, ablakkezelés, rajzolas

Munkamenet(session): tobb felh. bejelentkezve egy gépen, ID 0: rendszerfolyamat
Windows kernel: monolitikus

5
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Rendszer folyamatok Szolgaltatasok Alrendszerek
Service
Control Mgr.

SvcHost. Exe
WinMgt.Exe
WinLogon SpoolSv.Exe

LSASS

ol e S—
9 ‘I Subsystem DLLs Windows DLLs |

System NTDLL.DLL

Threads

Kernel
Mode System Service Dispatcher

(kernel mode callable interfaces) Windows
USER,
GDI

Jouuon
ESTTEYETER]
Aundas
speasyy
x
$955020.4
(Anysibay)
16y vony
einbyuo)
ned
uNpIdoId
|€207

Graphics

Drivers
Kernel |
Hardware Abstraction Layer (HAL) L

hardware interfaces (buses, /O devices, interrupts,
interval timers, DMA, memory cache control, etc., etc.)

Original copyright by Microsoft

Session Manager: munkamenetek kezelése
Wininit: rendszer folyamatok inditasa
Winlogon: bejelentkezés, Ctrl+Alt+Del kezelés

LSASS: biztonsag
Service Control Manager: szolgaltatasok elinditasa, ledllitasa

Szolgdltatdsok: felhasz. bejelentkezés nélkil is futnak, SvcHost: altaldnos futtatd
folyamat

Alkalmazasok: legtobb program alrendszer DLL-eken keresztll hasznalja az OS-t
NTDLL.DLL: executive fgv csokjai, belso fuggvények az alrendszereknek

System Service Dispatcher: rendszerhivasok elkapasa, paraméter ellentrzése,

tovabbitds a megfelel6 komponensbe
System threads: kernel és meghajtok szalai, feladatok amikhez varni kell a hattérben

futnak, ezek is felfliiggeszthetdek

Objektum Kezelés:
- a Windows objektumokkal dolgozik: executive, kernel
- adatrejtés, interfész hasznalat

Windows verzidk:
- ugyanaz a kernel forras skaldazédik
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4. Windows hibakeresés

Process Monitor, eseménynapld, esemény részletei
Eventlog online help

Crash dump

Safe mode

5. Scheduling (litemezés, task kezelés multiprogramozott OS-
en)

Torténeti hattér:
- batch rendszere, spolling, multiprogramozas
- multiprog:- 1 CPU - M feladat
- feladattipusok: rendszer-, batch-, on-line feladat
- feladat keszlet (job pool)
- a feladatok végrehajtdsahoz eréforrasok sziikségesek

- multiprog soran az a cél, hogy a feladat készletet minél optimalisabban hajtsa
végre a rendszer

- a feladatoknak alapesetben nem szabad tudniuk egymasrol: kilén
"virtualis"gépen futnak, de osztozniuk kell a rendszer eréforrasain,
szinkronizalddniuk kell, kommunikalniuk kell => OS feladata

Alapfogalmak:
1. Esemény: rendszer életében lezajlo valtozas, torténés, SW IT, HW IT
2. Feladat(task): folyamat, szal, process, job

- az elnevezések keverednek

- multiprogramozott OS legfontosabb alapfogalma

- miveletek meghatarozott sorrendben torténd végrehajtasa

- a feladat tobb mint program: allapota van, aktiv, adatszerkek adatokkal vannak
feltoltve
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- feladatok allapota:

e e n e e - w—————

Syscall, IT,
Kivetel Kivétel

Létrejon

Futasra kész Befejezbdik
(Ready)

Lemond vagy
elveszik a CPU-t

Syscall, IT,
A vart esemény kivétel Rendszerhivas

bekévetkezik semenyre ' eredményeképpen
varakozik varakoz6 allapotba
(Waiting) kertll

- feladat leird (Task control block, TCB):
- adatstruktira a feladattal kapcsolatos adatok OS-en beliili taroldsara
- ez alapjan végzi az OS a feladatok kezelését
- task ID, dllpot, PC, CPU regiszterek, ...

- kontextus valtas(context switch):

- OS feladata hogy a feladat futdsakor a lementett kontextust helyrealljon

3. Feladatok Gtemezése(task scheduling):

- kivalasztani a futdsra kész feladatok kozil a futot

- a feladatok feladat sorokban (task queue) vannak: pl.: FIFO

- Utemezés idoskalai:
- rovid tava/CPU ltemezés: futdsra kész sorbdl futé allapotba atmend feladat
- hosszu tavu itemezés batch rendszerekben: sokkal tobb feladat mint amennyit
hatékonyan parhuzamosan végre tudunk hajtani, percenként fut
- kozéptavu Gtemezés: swapping (memoria kiirdsa hattértarra), majd visszatoltés

4. Preemptiv Gtemezés: A futé feladattdl az OS elveheti a CPU-t // nem preemptiv Ut.
5. Mértékek:

- mérték - algoritmusok dsszehasonlitasara
-CPU kihasznéltség (%)Z tepy = tCPU,munka + tCPU,admin + tCPU,idIe (adminisztrécié ésa
henyélés is bele tartozik), CPU kihasz. = Sum(tcpu,munka) / Sum(tcpy) * 100 [%]

- atbocsatd képesség: [munka/s] v. [1/s], adott idoegység alatt elvégzett feladatok
szama, rendszerfeladatokat nem szamoljuk

- varakozasi id6: twaiting = tready + tother, non—running[s]

- kdrbefordulasi ido: egy feladat rendszerbe helyezésétol a teljesitésig eltelt ido
tCPU,végrehajt.‘:’us + tvarakozas

- valaszido: feladat megkezdésétol az elsd kimenet produkalasaig eltelt ido

Utemezés kévetelmények:

- Utemez6 algoritmus valds ideju - alacsony overhead
- célfiiggvény szerint legyen optimalis
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- matematikai modell, szimuldcidk vagy mérések alapjan vizsgalddnak
- korrektség

- kiehezés elkerilése

- josolhato viselkedés

- alacsony adminisztrativ veszteségek

- max atbocsato képesség, min varakozasi ido

- eroforras hasznalat figyelembe vétele

Egyéb szempontok:
- prioritas
- fokozatos leromlas/6sszeomlas
- statikus/dinamikus Utemezési algoritmus

CPU Utemezési algoritmusok: (egy CPU, egy feladat fut egy idoben, task quene, a
feladatok CPU v. I/0O |oketekbdl (burst) allnak)
- FIFO,FCFS
- hem preemptiv
- atlagos varakozasi id6 nagy lehet
- kis adminisztraciés overhead
- hosszu feladat sokaig feltartja az utana kovetkezoket
- hosszu CPU |6ketu feltartja a révid CPU l6keti feladatokat
- Round-robin:
- id0osztasos rendszer szamara
- kedvezdbb az on-line felhaszndldk szamara
- FIFO+egyszeri 6ra megszakitas: preemptiv
- idoszelet > atlagos CPU |oket -> atmegy FIFO-ba
- idoszelet = atlagos CPU loket -> normal miikodés
- Prioritasos Gtemezok
- kiils6/belso prioritas
- statikus/dinamikus prioritds
- jellegzetesen preemptiv, de lehet nem preemptiv is
- nem korrekt, kiéheztetés el6fordulhat (feladatok dregités segithet)
- egyszeru prioritdsos Utemez0 - egy szinten egy feladat
- legrovidebb I6ketideju (Shortest Job First - SJF)
- nem preemptiv, legrévidebb loketidejiit valasztja futasra
- legrovidebb hatralévo ido (Shortest Remaining Time First - SRTF)
- SJF preemptiv valtozata
- a legjobb valaszarany (Highest Response Ratio - HRR)
- kiéhezést probalja megoldani



BME - VIK - Mérnok informatikus kézpés - Operacios Rendszerek | 10
Készitette: Szabd Csaba

6. Scheduling (litemezés)
Szamolasi feladatok Gtemezéshez: (1.2)
http://home.mit.bme.hu/~micskeiz/opre/files/opre-feladatok-segedanyag.pdf

Tobbszintli sorok (multilevel queue):
- minden prioritasi szinthez task queue

- kilénb 6206 szinteken kiilénb6z6 algoritmusok lehetnek
- altaldban 8-16-32 prioritasi szint

Legmagasabb prioritas (P,,,,) sor

Prioritas
alapjan
sof valasztas

Sor alapjan
futo feladat
valasztas

P mins1 SOF

Futasra kész Futo allapotba
allapotba kerul kerdl

- prioritds feladathoz redelése: a prioritds a feladat jellegéhez kapcsolédik
- tipikusan RoundRobin minden szinten

Valés idej( feladatok sora

Prioritas
alapjan
sor valasztas

Sor alapjan
futé feladat
valasztas

interaktiv felhasznald feladatok sora

Batch feladatok sora

Futasra kész Futo lf;'r?]‘lmtba
allapotba kertil

- alacsony prioritdsi szinten - éhezés => idoosztds prioritdsi szintek kozott,
tarolunk egy futds ido6 nyilvantartast
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Visszacsatolt toébbszintl sorok: (széles kdrben alkalmazzak, részleteiben eltéro algo.)
- 3 sor esetén, normal idoszelet sorbdl érkezo feladatra

Uj feladat Legmagasabb
Normél idsszelet () EEEMEL
pTTTTTTTTT ' Prioritas
‘,. alapt Fut
Novelt idoszelet (2t) déntés (preemptiv)
Legalacsonyabb
Normal idészeleti lejart idGszelet esetén
Normal idGszeleten belll egyéb varakozas esetén
- 3 sor esetén, novelt idoszelet sorbdl érkezo feladatra
Uj feladat Legmagasabb
Normél idSszelet (t) TNl
S Pﬁloﬁt?s Fut
alapu
Novelt id6szelet (20) I | asntés (preemptiv)
Legal bb
FIFOIFCFS piorités
Novelt idészeleti lejart id6szelet esetén
Novelt id6szeleten bellil egyéb varakozas esetén
Normal id&szeleten belll egyéb varakozas esetén
- 3 sor esetére, FIFO/FCS sorbdl érkezo feladat esetén
Legmagasabb
prioritas
Prioritas Fut
alapu
déntés (preemptiv)
Legalacsonyabb
Novelt idészeleten tal egyéb varakozas esetén
Novelt idészeleten belul egyéb varakozas esetén
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Tobbprocesszoros itemezés (multiple-processor scheduling):
- homogén tébbprocesszoros rendszerek esetén (SMP vagy NUMA)
- két megoldas:
- egy I/0 periféria egy adott CPU-hoz van rendelve (arra csatlakozik)
- masters and slaves (egy CPU osztja ki a feladatokat)
- self-scheduling / peering (minden CPU (itemez)

SMP Processzor affinitds (Processor Affinity):

- a cache a futd feladat utasitas és adat tartalmanak egy részét tartalmazza

- cél: a feladatot ugyanazon a CPU-n tartani: laza/kemény CPU affinitds

- SMP esetén a CPU affinitas csak a cache tdroldk szempontjabdl érdekes

- NUMA esetén a feladat altal hasznalt fizikai memoaria is érdekes: a feladat CPU-

CPU CPU
CACHE CACHE

Mem. controller

BRIy hoz kézeli memoridbdl fusson, tavoli memaria elérés minimalizalasa
NUMA
Terhelés megosztas (load balancing): CPU CPU
- egy globalis futdsra kész sor vagy processzoronként futasra kész sor CACHE CACHE
Processzoronkénti task queue: M.cont. | M. cont. |
- push and/or pull Memory  Memory |

- push: OS kernel folyamat mozgatja a sorok kdzott a feladatokat
- pull: az idle allapotban CPU prébal a tébbi sorabdl feladatot kapni
- 0sszefliggo, parhuzamosan futtathatdé feladatok optimalizalasa: Gand scheduler
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7. Feladatok egyiittmiikodése

Feladat(task) fogalma:
- feladat fogalma eredetileg folyamat (process) értelemben kerilt haszndlatra
- folyamat = végrehajtds alatt allo folyamat
- ugyan abbdl a programbdl tobb folyamat is Iétrehozhato
- sajat kéd, adat, halom (heap) és verem memodria teriilettel rendelkezik
- védettek a tobbi folyamattdl (szeparacio, virtudlis gép, sandbox)

Folyamatok szeparacidja:
- Virtualis CPU-n futnak: nem nem férhetnek hozza a tébbi folyamat és az OS
futasa soran el6allo processzor allapothoz
- sajat virtualis memdriateriletiik van: nem férhetnek hozza mas folyamatok
virtualis memariajahoz vagy direkt mdédon a fizikai memdriahoz - MMU feladata

Folyamatok létrehozasa

- OS specifikus rendszerhivas (pl.: CreatProcess(), fork(), ...)

- szUilo/gyerek viszony a létrehozd és létrehozott kozott => process fa, a sziilo
eroforrasaihoz hozzaférés tébbnyire konfguralhatd, a sziilé6 megvarhatja a
gyerek terminalddasat vagy futhat vele parhuzamosan, paraméterezheto gyerek

- sok adminisztracio, ercforrds igényes

Folyamatok kommunikacidja:
- a folyamatoknak egytt kell mikédnitk => kommunikacid kell
- két tetszoleges folyamat nem tud k6z6s memarian keresztiil kommunikalni -
MMU, virtudlis memoria, OS rendszerhivasokon keresztiil
- hatékony a védelem/szeparacié szempontjabol
- nem hatékony mdédja a parhuzamos, erdsen 6sszefliggd feladatok megoldasanak

Folyamatok befejezése:
- OS specifikus rendszerhivas (pl.: TerminateProcess(), exit(), ...)
- nyitott, hasznalatban Iévo eroforrdsokat le kell zarni (pl.: fajlokat)
- sz(l6 megkapja a visszatérési értéket (altaldban integer)
- a szulo megszinik de a gyerek nem: OS spec: gyerek is megszlnik/default szl
- sok adminisztracio, ercforrds igényes

Folyamatok értékelése:

- védelmi/szeparacios szempontbdl jo megoldas, de eréforras igényes

| Kod || Adat || verem | (Iétrehozés,kommunikécid, eréforrds megosztas, megsziintetés)

Halom || CPU

szal

folyamat

Er6- 23 A .
omssok | |~ Megoldas: szal(thread):

- a szdl a CPU hasznalat alapértelmezett egysége, magaban

- folyamat = nehézsulyu folyamat, szal = pehelysulyu folyamat ' '

szekvencidlis kod folyamat Adat Eré-
- sajat virtualis CPU-ja van, sajat verem Kod | [ Halom || forrésok
- kéd, adat, halom, egyéb eroforrdsok osztozik a tobbi CPU ||| cpPu CPU
; . Verem Verem Verem
szalakkal, melyekkel azonos folyamat kontextusaban fut
szal szél szal
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Szalak tAmogatasa:

- jelenleg nativ médon tamogatjak az OS-ek a szalak |étrehozasat
- Windows: az Gtemez0 szalakat Gtemez

- Linux: az Gtemezo taskokat Gtemez, melyek lehetnek folyamatok vagy szalak

Felhasznalé médu szalak:
- korabban UNIX/Linux alatt: green threads

- az OS csak a folyamatot tudja Gtemezni, ha az fut akkor azon beliil a felhasznaléi
modu szal konyvtar sajat litemezoje fut

Szalak létrehozasa:

- Win32 API: CreateThread() bonyolult paraméterezéssel
- Pthreads: POSIX threads

- JAVA thread: VM a folyamat, VM-en belil szal, Thread osztalybdl szarmaztava,
runnable interface megvaldsitasa, platform-specifikusan

Szalak alkalmazasanak elonyei:

- kis eroforras idényliek a létrehozasuk és megsziinetetésik
- alkalmazason beliili tébbszalusag tamogatdsa

- gyors kommunikacid k6z6s memadridban az azonos folyamat kontextusaban futé
szalakra, csak a verem szal specifikus
- skalazhatosag

Szalak alkalmazasanak kévetkezményei:
- a k6z6s memoarian keresztiili kommunikacié veszélyes, a kommunikaciora

hasznalt memodriatertlet konzisztencidja sériilhet Virtudlis meméria MMU-val ~ Csak fizikai memoria, MMU nélkil
; . o L, (pl. egyes beagyazott OS-ek)
- megoldas: kolcsonds kizaras

HW tamogatas - - - - ------------------~-~-—------- >
| ( )
|l % = 5|9 z
Coroutine és fiber (rost): 28 188 g g g
- kooperativ multitasking: folyamaton vagy szalon beldl,| | | % | & .
Utemezési algoritmus a felhasznalé kezében MupleAddrss | Single Address
. . . { Space OS Space OS
- coroutine: programnyelvi szinten
. , s sy CPU CPU
- subroutine altalanositasa o

- subroutine: LIFO, egy belépési pont, tobb kilépési pont, verem haszndlata
- coroutine: belépési pont azonos a subroutine-nal, legutolsé kilépési ponttal
tér vissza, atlépés utasitdssal torténik, nem hasznalhat vermet

- fiber: rendszerszintl eszk6z

- verem alapu koérnyezetben (C/C++) nehéz az implementacidja a coroutine-nak

- nem sziikséges osztani az eroéforrasokon

- egyetlen végrehajtd egységet tudnak csak hasznalni
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8. UNIX folyamatok kezelése

Alapismeretek:

- folyamat: egy program futas alatt allé példanya

- mikor indulnak a folyamatok? : rendszerhivaskor, felhasznalo altal

- hogyan kezeljik a folyamatokat? : listdzas (ps, top), vezérlés

- folyamatok elkiilonitése a kerneltol
- végrehajtasi mad: kiilonbség a kernel és a folyamat programkddja kdzott
- kontextus: kernel és folyamat adatok kdzoétti kiilonbség

- végrehaijtasi (futdsi) modok:
- kernel méd: védett (kernel) tevékenységek végrehajtdsa
- felhasznaldi mdd: a folyamat programkddjanak végrehajtasa

- végrehajtasi kornyezet:
- kernel kontextus: kernel sajat feladatainak ellatasahoz sziikséges adatok
- folyamat kontextus (virtualis-memoaria kezelés): folyamat futasainak adatai,
folyamat kezeléséhez, vezérléséhez sziikséges adatok

Folyamatok futtatasa:
- felhasznaléi mod:
- folyamat kontextus: alkalmazas
- kernel kontextus: nincs
- kernel méd:
- folyamat kontextus: rendszerhivas
- kernel kontextus: megszakitasok, rendszer feladatok

A végrehajtasi mod valtasa:

- felhasznaldi mdd és a kernel mdd kozott atmenet lebonyolitasa

- jellemzden rendszerhivasok meghivasa esetén zajlik
- a folyamat kernel modban végrehajtandé tevékenységet szeretne végezni
- meghivja a megfelel6 rendszerhivast
- a libc kiadja a SYSCALL utasitast (megszakitast general)
- a CPU kernel médba valt a megszakitds hatasara
- a kernel SYSCALL kezel6je el6késziti a rendszerhivas végrehajtasat
- végrehajtddik a kernel médu eljaras
- a kernel visszatér a megszakitasbol
- a CPU felhasznaldi modba valt a visszatérési utasitas hatasara
- a libc visszatér a folyamat altal meghivott fliggvénybol

- hardver megszakitasok és kivételek esetén is kell modvaltas

Rendszerhivasok:

- nyomkovetése: strace parancs

- virtudlis rendszerhivasok
- probléma: tul sok rendszerhivds, sok interrupt, sok kontextusvaltas
- az egyszerli esetekben probaljuk lerdviditeni az utat: bizonyos kernel
funkcidkat felhasznaloi cimtérben 1évo eljarasokként tesziink elérhetévé
- virtudlis rendszerhivasok(Linux): minden folyamat cimterében megjelenik
egy "kernel" lap, biztonsagosnak itélt rendszerhivdsok érhetdek el rajta

15
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UNIX folyamatok kontextusa részletesebben:

- folyamat adatok: programszéveg, adatok, vermek, ...

- hardver kontextus: cpu, mmu, fpu, ...

- adminisztrativ adatok
- folyamat futasa soran szlikségesek (folyamat cimtér része): hozzaférés-
szabalyozas adatai, rendszerhivasok allapotai és adatai, nyitott fajj
objektumok, szdmlazasi és statisztikai adatok
- folyamatok kezeléséhez sziikségesek (kernel cimtér része): azonositok,
futasi allpot és Gtemezési adatok, memoriakezelési adatok

- kérnyezeti adatok (folyamat inditasakor megorokolt adatok)

Folyamatok fobb adminisztrativ adatai:
- PID (Process ID), PPID: sziilo folyamat azonositdja
- folyamat éllapota: fut, alszik, ... / Gtemezési informacidk
- hitelesitok: UID(futtaté PID), GUI(futtatd csoport PID), valds/effektiv azonositok
- memdria-kezelési adatok: cimleképzési térkép
- kommunikaciés adatok: fajlleirdk, jelzés informaciok
- statisztikdk: er6forrds haszndlat

Folyamatok életciklusa:
- |étrehozas: fork(), exec()
- futds elinditasa, futds megallitasa(varkozas, felfliggesztés, ledllas, atlitemezés)
- ledllas: exit(), zombi allpot, 52015 értesitése, gyerekek adoptaldsa

Syscall, IT,

kivétel

W ki
Létrejon | Futésra kész | Befejezodik
(R Lemond vagy
elveszik a CPU-t
Syscall, IT, ‘

A vart esemény kivétel Rendszerhivas

bekdvetkezik Semenyre eredményeképpen
varakozik vérakoz6 4llapotba
(Waiting) kertl

UNIX folyamatok allapotai

Felhasznaldi

maodban fut
Kerel

/' modban fut

Futédsrakész ) =

\

/
®

Felfiiggesztve \ _ Felfliggesztve
futasra kész alszik

[

—
-
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A fork() és exec() redszerhivasok:
- a fork() eltéro értékkel tér vissza a sziilo és a gyere esetében
- az exec() sikeres végrehajtas esetén nem tér vissza
- fork() variaciok: clone():osztott cimtér, vfork():exec, fork1():szal
- exec() variaciok: execl(), execv(), execle(), execve(), execvp(),...

A folyamatok csaladfaja:
- folyamatot csak egy masik folyamat tud Iétrehozni, a sz(l6 valtozhat
- a fork() megadja a sziilonek a gyerek azonositojat (PID)
- az 6s folyamat (PID 1): rendszer leallasdig fut, 6rokli az arva folyamatokat
- a szulo értesitést kap a gyerek folyamat ledllasarol
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9. UNIX: folyamatok litemezése

Feladatok titemezése: (ism.)

- feladat: kivalasztani a futdsra kész felakatok kozil a kovetkezo futét

- alapfogalmak: preemptiv, mértékek(CPU kihasznaltsag, atbocsatd képesség,
varkozasi ido, korulfordulasi ido, valszidd), prioritas, statikus/dinamikus

- mukddés alapelve: task queue-ba rendezziik a feladatokat (FIFO)

- az Utemez0 a sorokbdl valasztja ki a kovetkezo futd folyamatot

- kdvetelmények: kis eréforrasigény, optimalitds, determinisztikus, fair, elkertli a
kiéhezést, 6sszeomlas elkeriilése

Tradicionalis UNIX Gtemezok:
- felhasznaldi mdédban: preemptiv, idoosztasos, idoben valtozé prioritdsos
- kernel médban: nem preemptiv, nincs idéosztas, rogzitett prioritas
- adatstruktira: prioritds 0-127 kozott, 0 legmagasabb, 127 legkisebb,
0-49:kernel priotitdsi szintek, 50-127: felhaszndldi szintek
- az Utemez6 a folyamatokat prioritdsuk szerint 32 db sorba rendezi:

| 0 I 1 l 0 | I 0 I 1 I 0 | A hashtabla megfeleld sorainak statusat jelz6 bitek
A A A

»

»  4-7 [ PID=26 [ PD=23 |

KERNEL i
prioritasok 44 -47 j PID=46 h
48-49 =
50-53 [ > PID=24 [—
USER $4-57 -
prioritasok 5
> 118-121 [ > PID=28 [ > PID=29 [(—>] PID=16 |—
» 122-127 =

Utemezés kernel mddban:
- prioritas statikus, nem preemptiv
- prioritas nem fligg a felhsznaléi modban 1évo prioritastol és CPU idotol
- kernel tipusu prioritast a folyamat elalvasasnak az oka hatarozza meg - alvasi
prioritas

Utemezési felhaszndaléi médban:
- a szamitott prioritds az Utemezés alapja
- Uitemez minden éraciklusban: (van-e magasabb szinten folyamat)?(atlitemez):(-)
- Uitemez minden idOszelet végen (10 éraciklus): Round-Robin algoritmus

Utemezés tovabbi adatai (prioritas szamitashoz):
- p_pri a folyamat aktualis prioritasa
- p_usrpri afolyamat felhaszndléi mdédban érvényes prioritdsa
-p_cpu a CPU hasznalat mértékére vonatkozé szdm
-p_nice  afelhaszndld altal adott prioritds mddositod értéke
- kernel médba valtaskor a prioritas értéke elmentodik a p_usrpri-ba

18
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Prioritas szamitasa felhasznaloi mdédban:
- minden éraciklusban a futé folyamat p_cpu értékét néveli: p_cpu++
- minden 100. éraciklusban a kernel kiszamitja a prioritas értékét
- minden folyamatnadl "6regiti" a p_cpu értékét : p_cpu =p_cpu * KF
- kiszdmolja a prioritast: p_pri = P_USER + p_cpu/4 + 2*p_nice
- korrekcids faktor: KF =1/2, 4.3 BSD: KF=2*load_avd /(2*load_avg +1)
load_avg = futdsra kész feladatok szama

Felhasznaldi médu Gtemezés 6sszefoglaldja:
- minden draltésnél:
- ha van magasabb prioritasi sorban folyamat, akkor atiitemezés
- a futo folyamat p_cpu értékének novelése (csokkenni fog a prioritdsa)
- minden 10. drautésnél:
- Round-Robin itemezés a legmagasabb futasi szinten l1évo folyamatok kozott
- minden 100. éraltésnél
- korrekcids faktor kiszamitdsa, az elmult 100 ciklus atlagos terhelése alapjan
-ap_cpu "oregitése"
- a prioritds Ujraszdmoldsa
- szlikség szerint atlitemezés

Utemezési mintapéldak: (1.3)
http://home.mit.bome.hu/~micskeiz/opre/files/opre-feladatok-segedanyag.pdf

Tradicionalis UNIX Gtemezo értékelése:
+ egyszeri, hatékony
+ atlaldnos célu, idoosztdsos rendszerben megfelelo
+ jOl kezeli az interaktiv és batch tipusu folyamatok keverékét
+ elkerdli az éhezést
+ jol tdmogatja az I/O muiveleteket végrehajtd folyamatokat
- nem skalazodik jol: sok folyamat -> sok szamitas
- nem lehet folyamat (csoportok) szdmara CPU-t garantalni
- nem lehet a folyamatokat igényeik szerint eltéréen tGtemezni
- nincs garancia a valaszidore
- a tobbprocesszoros tamogatas nem kidolgozott
- a kernel nem preemptiv

Modern UNIX tGtemezdk szempontjai:

- Uj Utemezés osztdlyok: specialis igényekre, "fair share", a kernelek is egyre tobb
sajat folyamatot(szalat) futtatnak, batch real-time kernel és interaktiv
folyamatok keveréke fut egy idoben, moduldris Gitemez6 rendszer szliikséges

- kernel megszakithatdsag: tobbprocesszoros litemezésnél elengedhetetlen

- az Utemezo erdforrasigénye: az Gtemezés egyre Osszetettebb feladat, az
Utemezési algoritmusok komplexitasa linedris, de inkabb O(1) legyen

- szalak kezelése
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Solaris Gtemezo tulajdonsagai:
- szalalapu, kernel preemptiv, tdmogat tébbprocesszoros rendszert/virtualizaciot
- tobbféle Gtemezési osztaly:
- id00Osztdsos (TS): Utemezés alapja hogy ki mennyit vart/futott
- interaktiv (1A): TS + az éppen aktiv ablakhoz tartozé folyamat kiemelése
- fix priotirds (FX): allandé prioritdsu folyamatok
- fair share (FSS): CPU er6forrasok folyamatcsoportokhoz rendelése
- real-time (RT): a legkisebb késleltetést biztositd legmagasabb szint
- kernel szdlak (SYS): az RT szint kivételével mindennél magasabb szint

A Solaris itemezési szintjei:

global
priorities

&
=
+6 '\\\ ; >
user priority . ) 99
ange IS AN System e
- | % P
) “NE SYS /
N 5 ( ) .
\‘_-:‘_.‘-» f Timeshare (TS) 5§97
> N Interactive (IA)
- ™| Fair Share (FSS) L )
user pnionty ) 1% user priority
o IA i\ Fixed (FX) o oo FSS
6 I - e 6

Orokolt prioritdsok (Solaris): a prioritds inverzié problémaja (kék nyil:var, piros:foglal)
Megoldas: prioritas emelés, avagy orokolt prioritdsok

P13
pri: 60

P2
pri: 80

P1
pri: 100

Linux Gtemezok torténete, tulajdonsagai:
- els0 valtozatok (v2 el6tt) tradiciondlis Gtemezore éplltek
- 2.4 elott:Utemezési osztalyok:RT/nem-preemptiv/normal, O(n) tGtemezés, egy
Utemezési sor, nem preemptiv kernel
- kernel v2.6: 0(1) Utemezés, processzoronkénti futasi sorok, I/O és CPU terhelési
folyamatok heurisztikus szétvalasztasa
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- 2.6.23: CFS (Completely Fair Scheduler): CPU id6 biztonsitdsanak
kiegyensulyozasa egy specialis adatstruktura segitségével (PF fa)

10. Utemezés Windowsban

Utemezési alapelvek:
- preemptiv Gtemezo (kernel és user modban is)
- 32 prioritasi szint: legmagasabb fut mindig, azonosok k6z6tt Round-Robin
- a szalak adott ideig futnak (quantum)
- nincs mindig futd kdézponti itemezo, Gtemezést események inditjak
- szalak prioritasa valthozhat a futas sordn
- 31-16: 16" realtime"szint: nem igazi valds idejl,csak nincs prioritasi szint valtozas
- 15-1: 15 dinamikus szint: OS valtoztathajta a prioritast futds kdzben
- 0: zero page thread: felszabaditott memdrialapok kinullazasa
- idle szal(ak) - ha nincs futasra kész, lires idd szamlalasara

- szalak: 7 féle relativ prioritas
- 1/0 prioritas: Vista kernel médositas, 5 féle prioritas az I/0 kéréseknek, 1/0

savszélesség foglalas

Varakozas sorok - kész szalak:

( Process ) ( Process )

—-I Thread 1 H Thread 2 I —-I Thread 3 H Thread 4 I
S R 3

Ready queues

31

Ready summary

[——I
31 0

- kétszeresen lancolt listak a futdsra kész szalakrdl, lista elejérol veszi le az
Utemezo a kovetkezo szélat -> nem O(n) komplexitasu

Quantum: RR Gtemezésnél az id6szelet
- 6ra megszaitasban mérik (clock tick), tarolds: "3*clock tick szama, futé szalak
guantumja 3-mal csékken minden éraitéskor (Vista elott
- Quantum hossza: kliens esetén 2-6 clock tick (el6térben |évok hosszabbak),
szerver esetén mindenkinek 12
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Utemezés életbe Iépése:

Preemption: magasabb
prioritasu szal futasra

kész lesz
preempt
’ preemption,

quantumend

Futd szal Futod szal

guantumja befejezi a
Ready @) véget ér futast

volurntary
switch
Transition (6) @ Terminate (4)
Varakozni kezd a futoé szal

er6forrasra vagy
esemeényre

Prioritas modositasa:
Adjunk esélyt annak, akinek most ért véget a varakozasa!

. S Quantum végén
Varakozas végén Y ; € :
priorltés ndvelés prioritast csokkenti

L}

: szépen vissza az
(de a quantum  LUTEEH ,
eredetire

csokken eggyel)

ority deay at
quantum end

‘ Boost uponl
Priority wait complete

— Dy eermpt — Round-robin at
(before quantum end) base priority

Base _ /

priority Run Wait Run Run

Time

Ehezés elkeriilése:
- OS mp-enként megnézi a futdsra kész szalakat
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- aki nem futott mar 300 dralités ota: 15-0s prioritas, XP-n quantumjat
megduplazza, Serveren 4-re allitja, egy quantumnyi futasig

SMP (Symmetric Multiprocessing):
- minden CPU egyenrangu: k6z6s memaria cimtér, IT-t barmelyik CPU kiszolgalhat
- CPU-k maximalis sz'ma a registry-ben tavolva
- implementdcids limit(bitvektor hossza): 32 CPU 32bites, 64 CPU 64 bites
- Windows 7/Server 2008 R2 : logikai CPU csoportok, 4*46 CPU, NUMA tdmogatas

Multiprocesszoros litemezés:
- szalak barmelyik CPU-n futhatnak, de megprdbalja az OS ugyanazon a CPU-n
tartani ("soft affinity"), beallithaté hogy melyiken futhat ("hard affinity")
- eloszott: barmelyik CPU barmelyik futast megszakithatja
- Uitemezési adatok tarolasa:
- Windows Server 2003 el6tt: rendszerszinti futasra kész sorok
- Windows Server 2003-t6l: CPU-nkénti sorok

Windows 7 mdédositasok:
- Core Parking(server): minél kevesebb logikai CPU haszndlata, nem hasznalt
socketek standby izemmodban
- time coalescing: azonos peridédusu idozitok 6sszevonasa
- DFSS(Dynamis Fair Share Scheduling): remote desktop szerverekhez, minden
munkamenet "CPU keretet" kap, ha elhasznalja csak idle CPU-t kaphat
- globalis zarak megsziinetetés
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11. uC/0S-li

Tulajdonsagok:
- nyilt forraskdd, hordozhato, skdlazhatd, multi-tasking, preemptiv litemezo
- determinisztikus futasi ido, kiilonbozo mérti stack-ek
- rendszer szolgaltatasok: mailbox, queue, semaphore, ido...
- IT management, robosztus, megbizhaté
- j6 dokumentdcio, kiegészité csomagok

uC/0S felépitése:
Application software

_ ~ ) _
/ uC/0S-li v‘/pCIOS-II Configuration\“v

(Processor Independent Code) (Application Specific)

OS_CORE.C OS_TASK.C OS_CFG.H

OS_MBOX.C OS_TIME.C INCLUDES.H

OS_MEM.C
| 0S_Q.C uCOS_II.C | | ‘,
\_OS_SEM.C uCoS_IlLH / \_ J
s D

HC/OS-ll Port
(Processor Specific Code)
OS_CPU.H OS_CPU.C OS_CPU_A.ASM ) Software

Hardware
CPU Timer

Taszk allapotai: Running, ISR(IT rutin), Waiting, Ready, Dormant("szunnyadd"), ha
nincs futasra kész task, akkor az OSTaskldle() fut

uC/0S utemezgje:
- 2D bitman strukturdban tdrolédnak a futdsra kész taszkok
- (+): gyors beszuras
- (-): taszkoknak egyedi prioritas -> RR kizarva, lookup tablazat a bitmap mellé
- 1. taszk kivétele a futasra készek kozul
- 2. taszk futdsra késszé tétele
- 3. legmagasabb prioritasu, futasra kész taszk megtalalasa
- 4. kontextus valtas
- az Utemezo lényegében egy fliggvény

Id6zitd: hardver timer, ami periodikus megszakitasokat general
Egyéb szolgaltatdsok:

- taszt kezelés

- ido kezelés

- memoria particiok kezelése

- szinkronizacié/kommunikacio
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12. Feladatok egyiittmiikédése (kdlcsonos kizaras,
szinkonizacid, kommunikacid)

Egylttmikodés lehetoségei:
- k6z6s memorian keresztiil (RAM v. PRAM modell) : szalak esetén
- Uzenetekkel

RAM modell:
- klasszikus Random Acess Memory (egy végrehajtd egység)
- taroldrekeszekbdl all, 1D-ban, rekeszenként cimezheto, irds és olvasas
- iras: teljes rekesztartalmat felllir, olvasas: nem valtoztatja a rekesz tartalmat

PRAM modell:
- Parallel Random Access Memory (sok végrehajté egység)
- tobb végrehajtd egység olvashatja/irhatja parhuzamosan
- valtoztatdsok a RAM modellhez képest:
- olvasas - olvasds => ugyanazt olvassak
- olvasas - irds, iras - irds => versenyhelyzet
- gyakorlatban ezt hasznaljuk

Eroforras (resource):
- olyan eszk®z amire a parhuzamos programnak futas kézben sziiksége van
- legfontosabb eroforras a végrehajtd egység
- memdria és annak tartalma, perifériak, ...

K6z06s eroforras (shared resource):
- egy idointervallumban tobb, parhuzamosan futo feladatnak lehet ra sziiksége
- az er6forrason osztoznak a feladatok
- egy idoben egy vagy maximum megadott szamu feladat tudja helyesen haszndlni
- fontos feladat: felismerni a k6z0s eroforrasokat, és helyesen hasznalni
- az OS szolgaltatasokat nyujt probléma megoldasara, de a megoldas a
programozo kezében van

K6lcsonds kizaras (mutual exclusion):
- annak biztositas, hogy a koz6s erdforrast egy idoben csak annyi magdban
szekvencidlis feladat hasznalja, amely mellett a helyes mikodés garantalhatd
- a kolcsdnos kizarast meg kell oldanunk a programban
- tobbnyire a haszndlt eroforrast lock-oljuk (elzarjuk)

Kritikus szakasz (critical section):
- a magaban szekvencialis feladatok azon kddrészletei, amely sordn a kélcsdnos
kizarast egy bizonyos k6z0s erdforrasra biztositjuk
- a kritikus szakaszt a hozza tartozo eréforrasra atomi miveletként kell
végrehajtani, nem megszakithaté médon
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Atomi mivelet (atomic operation):
- nem megszakithaté miivelet,amelyet a processzor egyetlen utasitasként hajt
végre
- TAS, RMW, specidlis CPU utasitasok az IT tiltds/engedélyezés elkeriilésére
- a kozos eroforras lock-olasst, kritikus szakasz megvaldsitast atomi miiveletekre
vezetjlik vissza

K6z06s eroforrasok védelme:
- k6z06s eroforrasokhoz hozzaférhetek: ISR(IT service routine), feladat, DMA
- lehetoségek: IT tiltds/engedélyezés, locking, Utemezé lista tiltdsa/engedélyezése
- a lock megoldas sokak szerint nem j6, de jobb mint barmi eddigi megoldas

Ujrahivhatdsag (reentrancy):

- a kdzos eroforras problémajanak egyfajta kiterjesztett esete egy fliggvényen
belil is felléphet, amennyiben ezt a fliggvényt egyszerre tobben is meghivhatjak

- elé6fordulasa: - ugyanazt a fliggvenyt hivjuk taszkbdl is és egy IT rutinbdl is

- Utemezés preemptiv, és ugyanazt a fliggvényt hivjuk két taszkbdl

- Ujrahivhatosag feltételei: Ujrahivott fliggvényben hasznalt valtozok, perifériak,
fluggvények, stb. kdzos eréforrasnak mindsiilnek, és ha azok, akkor azokat k6zos
eroforrasként megfeleléen kezeli-e a fliggvény?

- pl:PC BIOS: nem ujrahivhatdak,preemptiv OS API fliggvényei Ujrahivhatdak

Varakozas kdz6s eréforrasra: mas feladat altal hasznalt kozos eréforrasra is
"eseményre varakozik" allapotban varakozik a feladat, az OS nyujt a k6z0s
eroforrasok védelmére szolgdltatasokat

Lock-olas és az litemezo:
- a kdzos eroforrast hasznalni kivané feladat meg probalja szerezni az eréforrast
egy OS hivassal
- az eroforras szabad:
- az OS lefoglalja az eroforrast, visszatér "fut"/"futasra kész" allapotba, majd
CPU megkapds utan a hivasbdl visszatérve tud tovabb
- hasznalja az eréforrast
- hasznalat végén felszbaditja azt egy OS hivassal
- foglalt eréforras:
- a feladat az adott ertforrast varé feladatok varakozasi soraba "eseményre
var" allpotba keril
- fut az itemez0 a kovetkezod futo feladat kivalasztasadra
- ha egy masik feladat késobb felszabaditja az eréforrast:
- fut ismét az Gtemezo, és kivalaszta az eroforrasra varo feladatok
kozul valamelyiket
- annak szamara lefoglalja az eréforrast
- majd "futdsra kész" allapotba helyezi azt
- lock-olas részletessége
- kblcsonods kizaras megvaldsitasa eréforras hasznalattal jar, minimalizalni kell
- tul nagy egységekben végzett kdlcsonos kizards is erdforras pazarlassal jar
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Hibak:

- versenyhelyzet (race condition):
- parhuzamos program lefutdsa soran a kdzos erdforras helytelen hasznalata
miatt a kozos erdforrds vagy az azt hasznaldé program nem megfelelo
allapotba kertdil
- a hibas allapot részletei erdsen fliggenek azt hasznald szekvencialis
részfeladatok lefutdsi sorrendjétol

- kiéheztetés (starvation):
- ha a parhuzamos rendszer hibas mikodése miatt egy feladat soha nem jut
hozzd a mikodéséhez sziikséges eroforrasokhoz, akkor ki van éheztetve
- nem csak a CPU-ra, de mas kozos eroforrasokra is felmeriilhet

- holtpont:
-a koz06s eroforrasok hibas beallitas vagy haszndlata miatt a rendszerben a
részfeladatok egymasra varnak
- nincs futdsra kész folyamat
- nem johet létre belsd esemény
- arendszer nem tud el6relépni

- livelock:
- tobbnyire a hibas holtpont feloldas eredménye
- arendszer folyamatosan dolgozik, de nem Iép elore

- prioritas inverzid (priority inversion):
- prioritdsos litemezokben fordul el6,de az er6forrds haszndlattél is osszefligg
- kedvezdbb esetben csak a rendszer teljesitménye csokken,a valszidok ndnek
- rosszabb esetben kiéheztetés, vagy akar holpont is lehet

Priotiras inverzié megoldasok:

- Prioritds oroklés (PI, Priority inheritance)
- az alacsony prioritasu feladat megorokli az atlala kdlcsénds kizarassal
feltartott feladat prioritasat a kritikus szakaszabol valo kilépésig
- csak részben oldja meg a problémat

- Prioritas plafon (PC, Priority ceiling)
- majdnem ugyan az, de az adott k6z0s erdforrast hasznald legnagyobb
prioritasu feladat prioritasat orokli meg
- az adott eroforrast maskor hasznald tébbi feladat sem tud futni
- az alacsony prioritasu feladat akadaly nélkdl le tud futni

- modern beagyazott OS-ekben valaszthato

Prioritas inverzié mas szempontbdl:
- sokak szerint a prioritas inverzié alapvetden egy rendszertervezési hiba
eredménye
- nem specialis protokollokkal kell megoldani, hanem jél kell tervezni a rendszert

Hogyan lock-olunk:
- passziv varakozas az OS szolgaltatasaink felhasznalasaval
- aktiv varakozas
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Lock feloldasra varkozas passzivan:
- sleeplock, blocking call, ...
- Utemezo altal karbantartott varakozasi sorok
- ha az er6forras nem lockolt, akkor megkapja az eroforrast a feladat
lezarva, és fut tovabb
- ha az eroforras lock-olt, akkor a feladat megy az eréforrashoz tarozo
varakozasi sorba, a futasra kész feladatok koziil egy futd allpotba
keriil, ezutdn ha az eroforras felszabadul, akkor az eréforrashoz
tartozé sor elején allo megkapja az eréforrast lezarva, és futasra kész
allapotba kerdil
- eroforras-takarékos, de van overhead-je
- utdna csak futasra kész sorba keriil a részfeladat, pontos idozités nehezen
megoldhaté, alsé korlatot ad
- a processzor aludhat, ha nincs feladat: HW IT-re felébred
- livelock, spinlock, busy wait, spinning, ...
- aktiv vdrakozas az eroforras felszabadulasara,megszerzésére - CPU pazarlds
- fogyasztas is no, hiszem a CPU folyamatosan fut, nem tud aludni
- Compiler optimalizacié kiszedheti/eltavolithatja a kédot
- fligg a CPU sebességétol

Hogyan varakozzunk?

- rovidideju varkozashoz a spinlock elkeriilhetetlen: garantaltan révid ideji
kolcsonos kizarasi problémak kezelésére, periféria kezelés soran

- HW Timer is haszndlhaté adott idotartamu vdrakozasra, korlatolt szamu, IT
overheadje megjelenik, kombindlhatd aktiv varakozassal

- nehéz jo kompromisszumot talalni

- az Utemezo nem hasznal a feladatok Gtemezése sordn spinlock jellegli hivasokat

- maga az OS kernel viszont gyakran hasznalhat

Probléma: adott idejl varkozds: delay(N)
- hivasra és futasra kész allapotba keriilés kozott eltelt idonek a felso korlatjat
adja meg tébbnyire
- az OS rendszerdra dralitésnek a felbontasaval dolgozik

Probléma: idd mérés:
- Ha az OS timer felbontasa nem elég (1-10-20 ms)
- idéintervallum mérés két esemény kdzott
- szabadon futd Timer periféria értékének lekérdezése és kiilonbség képzés
- Timerstamp counter
- események kozotti ido, stb mérheto vele
- idomérés tobbprocesszoros/eloszott rendszerben

Eszkoz RAM/PRAM modell esetén:
- kdlesonos kizards megoldasara: lock bit, szemafor, kritikusz szakasz obj., mutex
- minden OS-ben hasonlé eszkézoket fogunk taldlni
- tipikus hibak kivédésére és kolcsonds kizarasi probléma megolddsa: monitor
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Lock bit:
- legegyszeriibb forma, TRUE=hasznalhat, FALSE=nem hasznalhat eréforrast

Atomi utasitasok:

- a lock bit alkalmazasa soran egy sulyos hiba jelenhet meg:
- IT a lock bit tesztelése soran: a kovetkezd utasitas mar nem fog lefutni,
vagyis a kritikus szakaszba Iépést nem jelezzlik, pedig mar abban vagyunk
- az IT-ben vagy az utdna futd mas részfeladatokban az eréforras szabadnak
latszik
- a védett ertforras inkonzisztens allapotba kertilhet

- megoldas:
- IT tiltds a teszt elott, IT engedélyezés a beallitas utan

Szemafor:
- binaris és counter tipusu: egy feladat/tobb feladat a kritikus szakaszban
- OS hivas, a binaris szemafor egy magas szinti lock bit
- két mivelet értelmezett rajta: belépés, kilépés
- a counter tipusu esetén a belépés és kilépést szamoljuk
- ha egynél tobb erdforrasra lenne sziikséglink,akkor azokat vagy egyben mind
megkapjuk, vagy a téredékeket nem foglaljuk le

Kritiks szakasz objektum és Mutex:
- bindris szemafor szerlien miikddnek
- kritikus szakasz objektum: CiritcalSection obj: Iétrehozas, Enter(), Leave()
- Mutex (Mutal Exclusion): Acquire(), WaitOne(), Release()

Miért lock-olunk még?
- kblcsonos kizarast lezartuk
- részfeladatok kozotti szinkronizacid visszavezetése kdlcsonds kizardsra: nincs
védendo objektum igazabdl, részfeladatok egylttmukddése a cél
- pl.: randevu
- két vagy tobb feladat 6sszehangolt végrehajtasa
- ebben az esetben az OS altal nyujtott szolgaltatasokat hasznalunk, feladatok
paszivan varnak egymasra
- a szemaforok alapesetben foglaltként vannak inicializalva ebben az esetben
- memorian keresztll torténdé kommunikacid

Kétoldalu randevu szemaforral, B és R foglaltként inicializalva:

3 Teski Task2 J—
madiBE
(Famm) [®] | |Yer®
' 7‘ | P (sem_R)
. / ‘ e ‘ P(se;n_R)
\% (sern_R) ‘ 7‘ ‘
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Kommunikacid: Védett memdriaterulet:

- szalak kozotti kommunikacio soran:
- folyamatok igy nem tudnak kommunikalni (MMU)
- UNIX SystemV shared memory nem valddi osztott memdria, OS szolgaltatas,
folyamatok koz6tti kommunikaciét tesz lehetové

- tomb, struktdra, objektum

- egy vagy kétiranyd kommunikacid

- kblcsonods kizarast lock-bit, szemafor, mutex,kritikus szakasz objektum oldja meg

Lock-olas soran tipikusan elkdvetett hibak:
- belépés/kilépés elmarad
- tobszori be-/kilépés
- mas eroforras lefoglaldsa
- az eroforrds indokolatlanul hosszan torténo lezardsa
- prioritas inverzid
- deadlock, livelock

Monitor (hibak elkeriilésésre):

- lokalizaljuk a lock-olassal kapcsolatos feladatokat a k6z6s eréforrast koriilvevo
API-val

- monitor fejlédése: Hoare és Mesa szemantika (mukodés/jelentés): Mesa
programozasi nyelv példaul
- Hoare szemantika: azonnal az er6forrast megszerzo részfeladat fut,
eroforrds igényes, és nem kompatibilis a preemptiv Gtemezokkel
- Mesa szemantia: a futasra kész feladatok kdzé kerl és késébb az Gtemezo
futtaja

Szemafor, Kritikus szakasz objektum, Mutez OS-en beliil keril megvaldsitasra:
- Egy folyamaton belil futd szalak kommunikacioja k6z6s memarian keresztil
(gyors, alacsony er6forrds igény).
- kblcsdnos kizaras és szinkronizacio tzenetekkel
- van overheadje: prébalkozasok
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13. Feladatok egyiittmiikodése (lizenet alapi kommunikacio)

Uzenetek:
- nem azonos a halézaton kildott tizenettel, annal altalanosabb
- lehet:rendszerhivas, TCP/IP kapcsolat vagy lizenet gépen beliik/gépek kozott
- tobbnyire az alkalmazas kodjaban OS api fliggvényként jelenik meg
- OS valositja meg szolgaltatasiaval

Uzenettovabbitas tulajdonsagai:

- nagyobb késleltetés, kisebb savszélesség

- a csatorna nem megbizhato elosztott rendszerek esetén: a k6z6s memoria 1
valdsziniiséggel megbizhatd, de az 0S-en beliil torténo tizenetkiildésre ez
nem igaz (tulterhelés), a szamitdégép haldézaton torténo tizenetkiildés
definicio szerint nem megbizhato

- minimum egy kiildo folyamat

- minimum egy vevo folyamat: vétel utan térlédik/megmarad

- lehet tulajdonosa: OS / folyamat

Uzenetek cimzése:
- szamitogép haldzatok...
- egy adott folyamat (unicast cim), egy folyamat (anycast cim)
- minden folyamat (broadcast cim): teljesitmény menedzsment események
- folyamatok csoportja (multicast cim)

Direkt kommunikacid:
- szimmetrikus tizenet alapi kommunikacié
- send(P,message), recieve(Q,message), P/Q folyamat azonositék
- asszimetrikus tizenet alapi kommunikacid
- send(P,message), recieve(id,message), id visszatérési érték, barkitol
fogadhat

Indirekt kommunikacio:
- koztes szereplo: postalada (mailbox), lizenetsor, port, ...
- interface: létrehozas és megsziintetés + send(A,msg), recieve(A,msg),
A:postalada

Blokkolas:

- nem blokkolé hivas = aszinkron
- az eredmények és mellékhatasok visszatéréskor még nem jelentkeznek
- csak a végrehajtas kezdodik el a hivasra
- visszatérési érték kezelése csak mas értesités utan lehetséges

- blokkol6 hivas = szinkron
- az eredmények és mellékhatasok a visszatérés utan jelentkeznek
- visszatérési érték kezelés egyszeri

Blokkolas a kiild6 oldalon:
- blokkolé send(): visszatér ha az lizenetet vették/postaladaba
kertlt/idotullépés
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- nem blokkol6 send(): azonnal vissza tér, és értesiil hogy megkaptak-e
Blokkolas a fogad6 oldalon:
- blokkolé recieve(): nem tér vissza amig nem érkezik tizenet, pl.: listen()
- nem blokkol6 recieve(): azonnal visszatér ha van lizenet, ha nincs lizenet
akkor azt jelzi, ha nincs tizenet akkor végtelen ciklusban arra var

Implementaciok:
- mailbox
- indirekt kommunikacid
- egy vagy tobb lizenet tarolasa, de véges szamu
- OS szintii tamogatas
- MessageQueue
- indirekt kommunikacid
- szinte végtelen szamu lizenet tarolasara alkalmas
- izenet alapi middleware-ek
- TCP/IP TCP vagy UDP port:
- direkt kommunikacid
- socket interface
- gépen beliil a localhost-on (127.0.0.1/8)
- alacsony szintii, szamos mas middleware alapul rajta:
- tavoli eljaras hivas
- tavoli metddus hivas
- izenet alapui middleware-ek
- kiilonb6z6 folyamatok és csovezetékek
- System V Shared Memory (UNIX, Linux): direkt, memdriaszeri interface

Tavoli eljaras hivas (Remote Prucedure Call, RPC):
- alapja a napjainkban hasznalt tavoli metodus hivast alkalmaz6 megoldasnak
- egy masik folyamat memoriateriiletén elhelyezked6 fliggvény hivas
- a hivo fél blokkolva var a tavoli hivas lefutasara
- a meghivott fliggvény az 6t tartalmazo folyamat egyik vezérlési szalaban fut

P folyamat (kliens) Q folyamat (szerver)
Verem (stack) Verem (stack)
T 9]

o o
Szabad meméria a a Szabad meméria
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8 |o | szamitsgep |G |8
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Az RPC a programoz6 szamara:
- hivasa azonos egy "lokalis" fliggvény hivassal: lényegében egy
programkonyvtarban talalhato fiiggvény
- a tényelegesen végrehajtott fliggvény megirasa sem kiilonbozik egy lokalis
végrehajtando fliggvény megirasatol

RPC miikodése:

- tipusos a hivas és a visszatéreési érték
- strukturalt adatkiildés
- platform fiiggetlenség megvaldsitasa az OS és a kornyezet feladata

- a kliens program egy teljesen normalis lokalis fiiggvényt hiv meg
- automatikusan generalt csonk (stub)
- feladata a kommunikacid részleteinek elrejtése a hivo fél el6l
- feltételezziik hogy a hivé fél megtalalja a szervert

- a kiens oldali csonk feladata a hivas soran:
- a hivasi paraméterek 6sszecsomagolasa platform fiiggetlen formara és
elkiildése a végrehajto folyamatnak
- ehhez felhasznalja a lokalis OS és a hal6zat szolgaltatasait

- a szerver oldalon az RPC-t hasznal6 szolgaltatas megkapja a szabvanyos
formatumban megérkezo hivast
- platform fiiggetlen formatol lokalis formara hozas
- lokalis fliggvény hivasa
- visszatéréskor a visszatérési érték platform fiiggetlenné alakitasa
- a visszatérési érték kiildése a kliensnek

- a kliens oldali csond feladata a hivas visszatérése soran:
- a szerverr0l megkapott visszatéreési érték konvertalasa lokalis formara
- visszatérés a lokalis csonkbdl a visszatérési értékkel

- a kliens szar az RPC hivas soran varakozik
- eseményre varkozik a hivas soran

- a szerver szal var a beérkezo hivasokra, és amikor van kiszolgalandé hivas,
akkor fut, eseményre varkozik a hivas beérkezéséig
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14. Feladatok egylittmiikodése (holtpont)

Holtpont (deadlock)

- a holtpont a legsulyosabb hiba, ami multiprogramozas soran el6fordulhat

- Def.: egy rendszer feladatainak H részhalmaza holtponton van, haa H
halmazba tartozo6 valamennyi feladat olyan eseményre var, amelyet csak
egy masik, H halmazbeli feladat tudna el6allitani

- nehéz felismerni: versenyhelyzet formajarban fordul elé

- szliikséges feltételek:
- 1. K6lcsonos kizaras (Mutal Exclusion): vannak olyan feladatok melyeket
csak kizardlagosan lehet hasznalni, de azonat tobb feladat hasznalna
- 2. Foglalva varakozas (Hold and Wait): olyan feladat mely foglalva tart
eroforrasokat, mikozben mas eroforrasokra varkozik
- 3. Nincs eroszakos erdforras elvétel a rendszerben
- 4. Korkoros varakozas

Holtpont kezelése:
- 1. holtpont észlelése és felolddsa
- észlelés:
- megkiilonbodztetjiik az egypéldanyos/tobbpeldanyos esetet
- egypéldanyos:Wait-for graf:azt rogzitik melyik feladat var melyikre
- tobbpéldanyos: Coffmann-féle holtpontdetektal6 algoritmus
- mikor fusson az algoritmus?
- egyik széls6ség: amikor az erdéforras kérelem nem
kielégithet6 azonnal
- masik szélsoség: periodikusan, alacson CPU kihasznaltsag
idején, amikor sor feladat var eréforrasra
- gyakorlatban hasznalt algoritmusaok nagy futas idejiiek
- feloldas
- tobbféle megoldas: radikalis, kiméletes
- feladatok: aldozatok kivalasztasa, feladatok visszaallitasa
- el kell keriilni hogy ne mindig ugyanazt a feladatot allitsuk vissza

- 2. holtpont megel6zése tervezési idoben
- foltpont feltételeibol legalabb egy ne teljesiiljon
- nincs futas idejii ero6forras hasznalat
- foglalva varakozas kizarasa
- az eroforrast birtoklo feladat kér tjabb eréforrast
- minden szilikséges eroforrast rendszerhivassal egyben kell foglalni
- eroforras kihasznalas romlik
- eroszakos eroforras elvétel lehetové tétele: eréforras mentheto
allapottal, nem kell rollback feladat szinten
- korkoros varakozas elkertilése
- fejlesztés soran az eroforras hasznalat korlatozasa
- teljes sorrendezés algoritmus

- 3. holtpont elkertilése futdsi idében
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- eroforras igény kielégitése elott mérlegelni kell, hogy az eroforras igény
kielégitésével nem keriilhet-e holtpontba a rendszer? Bankar algoritus
Bankar algoritmus, feltételezések:

- N feladat, M eroforras (tobbpéldanyos)

- a feladatok el6zetesen bejelentik hogy az egyes eroforrasokb6l maximalisan
mennyit hasznalnak futasuk soran: MAX NxM-es matrix

- a feladatok altal lefoglalt eréforrasok szama: FOGLAL NxM-es matrix

- szabad eroforrasok szama: SZABAD M vektor

- MAXr az egyes eréforrasokbol rendelkezésre all6 maximalis példanyszam

- FOGLALr az egyes eroforrasokbdl foglalt példanyszam

- egy feladat altal még maximalisan bejelenthet6 kérések szama:
MEG = MAX - FOGLAL NxM-es matrix

- a feladatok varakoz6 kérései: KER NxM-es matrix

Bankar algoritmus, miikodése:
- 1. 1épés: Ellen6rzés (van-e elég erdforras)
- 2.16pés: Allapot beallitasa
- 3. 1épés: Biztonsag vizsgalata
- 1. 1épés: Kezdoérték beallitasa
- 2.1épés: Tovabblépésre esélyes folyamat keresése:
- a maximalis igény kielégitheto a jelenlegi eroforrasokkal
- ha igen: lefuthat, és az er6forrasai visszakeriilhetnek SZABAD-ba
- ha van még feladat, akkor 2. pont, egyébként 3. pont
- 3. 1épés: Kiértékelés: feladatok listaja, amelyek holtpontra juthatnak
- 4. 1épés: Ha nem biztonsagos a rendszer, az allapot visszaallitasa

Bankar algoritmusra feladatok: (2.1)
http://home.mit.bme.hu/~micskeiz/opre/files/opre-feladatok-segedanyag.pdf

Bankar algoritmus értékelése:
- a holtpont lehetdségét bizonyitja, nem biztos hogy holtpontra is
- az algoritmus a legkedvezotlenebb esetet vizsgalja
- MAX matrix nem mindig all rendelkezésilinkre

Holtpont kezelése a gyakorlatban:
- tobbnyire tervezési idoben torténik, holtpont megelozése
- a holtpont észlelése és megsziintetése tobbnyire human operatorokkal
- okok: a futas idejii algoritmusok komplexek, eréforras-igényesek, és a
gyakorlatban nem feltétleniil allak rendelkezésre a futasukhoz sziikséges
adatok
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15. Windows: Feladatok egyuttmiikodésének ellendrzése

Lehetnek-e ketten egyszerre a kritikus szakaszban?
- Hyman algorimusa
- Peterson algoritmusa

Koévetelmény

Algoritmusok helyességének ellenorzése: Modellellenérzé
- Modellezokkel
- modell: - rendszer miikodésének leirasa
- tipikusan allpotgép szerti
- kovetelmény:
- mit akarunk ellendérizni (holtpont, kdlcsonds kizaras)
- logikai kifejezés
- modellezo: fekete doboz, automatikus, TRUE/FALSE
- UPPAAL modellezo:
- globalis valtozok, automata (allapot, atmenet, 6rak), rendszer
- atmenet kivalasztasa, valtozok allapota, automatak képe
- trace: szoveges/grafikus
- kovetelmény: logikus forma
- elemei: allapotra hivatkozas, NOT, AND, OR

Ellenpélda

Példa: Etkezé filozéfusok.

Tovabbi eszk6zok:
- Java Pathfinder
- CHESS: .NET, parhuzamossagbol ad6do hibakra
- jchord: java, versenyhelyzet és holtpont detektalasra
- Static Driver Verifier: Windows eszkdézmeghajtok ellenorzésére
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16. UNIX folyamatok kommunikacidja

Ismétlés:
- kernel
- felligyel a folyamatokat, menedzseli az er6forrasokat
- elkiiloniti egymastol a folyamatokat (kiilon virtualis gép)
- réteges, modularis felépitésii
- a folyamatok a kernellel rendszerhivasokon keresztiil kommunikalnak
- folyamatok
- a felhasznaloi programok futas alatt all6 példanyai
- UNIX alatt sziil6-gyerek kapcsolatban allnak egymassal
- kommunikacio elmélete
- k6z6s memorian keresztiil, iizenetekkel, tavoli eljarassal (RPC)
- eroforrasok védelme, kritikusz szakasz, szemafor
- blokkolé (szinkron), nem blokkolé (aszinkron)

UNIX jelzések:
- cél: egy folyamat értesitése
- a kernelben, mas folyamatokban, 6nmagaban bekovetkezett eseményrol
- szinkronizalasa mas folyamatokhoz
- jelzés tipusa (SIGINT, SIGCHLD, SIGKILL)
- rendszer: kivételek, hibak, kvota, riasztas, értesités
- felhasznalo6i: emberek (CTRL+C,CTRL+V), folyamatok
- a muikodés attekintése
- jelzést keltése (rendszerhivassal / esemény bekovetkeztéve)
- a kernel értesiti a cimzetteket a jelzésrol
- a cimzett egy jelzéskezelo eljarasban fogadja a jelzést
- problémak a megvalositassal:
- a keltés és a kézbesités idoben szétvalik
- sokféle implementacio, némelyik nem tul megbizhatd
- jelzés keltése
#include <signal.h>
kill(pid, SIGUSR1); // jelzés kiildése
- jelzések kezelése:
- tobbféle kezelési eljaras lehetséges, bizonyos keretek kozott allithatd
- core: core dump és leallas (exit())
- term: leallas (exit())
- ign: figyelmen Kkivil hagyas
- stop: fefliggesztés
- cont: visszatéreés a felfiiggesztett allapotbol
- az alkalmazas sajat kezel6 fiiggvényt is megadhat
void alarm(int signum) { ... }
signal(SIGALRM, alarm);
- a jelzés tipusatol fligg, hogy a fentiek koziil mi az alapértelmezett, illetve
minek a beallitasa engedélyezett: pl.: a SIGKILL nem hagyhato figyelmen
kiviil és nem definialhat6 ra jelzéskezel6 fliggvény
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UNIX jelzés példa:
#include <signal.h> // signal(), kill()
#include <unistd.h> // getpid()
#include <sys/types.h> // pid_t
pid_t pid = getpid(); // sajat PID
kill(pid, SIGSTOP); // STOP jelzés kiildése
signal(SIGCLD, SIG_IGN); // nem foglalkozunk a gyerekekkel
signal (SIGINT, SIG_IGN); // nem foglalkozunk a CRTL+C jelzéssel
signal (SIGINT, SIG_DFL): // alapértelmezett kezel6 beallitasa
void alarm(int signum) { ... } // az eljaras
signal(SIGALARM, alarm); // jelzéskezelo fiiggvény beallitasa
alarm(30); // alkalmazas: ALARM jelzés 30 mp mulva

UNIX csovezetékek: pipe()
- cél: folyamatok kozotti adatatvitel
- jellemzok:
- csak sziilo-gyerek (leszarmaztatott, testvér) viszonylatban
- adatfolyam (nincs lizenethatar, tipizalas)
- egyiranyu adatfolyam (egy/tobb ir6 -> olvasd)
- limitalt kapacitas
- a megvalositas:
- egy folyamat létrehoz egy csovezetéket (pipe())
- (a folyamat tovabbadja a leirékat a gyerekeinek)
- a leirok segiségével kommunikalnak a folyamatok(read(), write())
- korlatok, problémak:
- nincs cimzés, tipizalas, iizenethatar
- csak a "rokonsagban" miikédik

UNIX elnevezett csovezetékek (named pipe, FIFO):
- az egyszeri csovezetékek legkomolyabb problémajanak megoldasa
- figgetlen folyamatok kommunikacidja
- avagy egy mar létezo csovezeték elérése egy masik folyamat altal
- jellemzok
- nem csak sziilo-gyerek viszonylatban miikodik
- ugyanugy miikodik, mint a csovezeték
- a létrehozas a csovezeték segitségével torténik
- lehetséges a kétiranyt kommunikacié (olvasas és iras)

UNIX System V IPC:

- cél: folyamatok kozotti "szabalyos", egszséges kommunikacié
- adatatvitel és szinkronizacio

- k6z06s alapok (fogalmak)
- eroforras: a kommunikacio eszkoze
- kulcs: azonosito az eroforras eléréséhez
- k6z06s kezelofliggvények: *ctl(), *get(... kulcs ...)
- jogosultsagi rendszer: 1étrehozo, tulajdonos és csoportjaik / a szokasos
hozzaférés-szabalyozasi rendszer(felhasznalo, csoport, masok)
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- eroforrasok: szemaforok, tizenetsorok, osztott memaoria
UNIX System V IPC: szemaforok:
- cél: folyamatok kozotti szinkronizacié: P()/V(), szemaforcsoportok kezelése
- hasznalat:
sem_id = semget(kulcs, szam, opciok);
- adott szamu szemaforhoz nyujt hozzaférést (adott kulccsal és opciokkal)
- az ops strukturaban leirt miiveletek végrehajtasa
status = semop(sem_id, ops, ops_méret);
- egyszerre tobb miivelete, tobb szemaforon is végrehajthato
- blokkolé és nem blokkolé P() operacié is lehetséges
- egyszerii tranzakcidkezelésre is lehetdoség van

UNIX System V IPC: iizenetsorok:
- cél: folyamatok kozotti adatatvitel:
- diszkét/tipizalt iizenetek
- nincs cimzés, lizenetszoras
- hasznalat:
msgq_id = msgget(kulcs, opciok);
- adott kulcsu lizenetsorhoz nyujt hozzaférést (adott opcidkkal)
- izenetkiildés: msgsnd(msgq_id, msg, méret, opciok);
- vétel: msgrcv(msgq_id, msg, méret, tipus, opcidk);
- a tipus beallitasaval sziirést valdsithatunk meg:
=0  akovetkezo lizenet
>0  akovetkezo adott tipusu lizenet
<0 akovetkezo lizenet, amelynek a tipusa kisebb-egyenlo

UNIX System V IPC: osztott memoria:
- cél: folyamatok kozotti egyszerti és gyors adatatvitel
- a kernel helyett kozvetlen adatatviteli csatorna
- a fizikai memoria elkiilonitett része, amely koz6sen hasznalhatd
- hasznalat:
shm_id = shmget(kulcs, mérte, opcidk);
- adott kulcsu osztott nyujt hozzaférést (adott opcidkkal)
- hozzarendelés sajat virtualis cimtartomanyhoz: az adott valtozot
hozzakotjiik a visszakapott cimhez
valtozo = (tipus) shmat(...);
- lecsatolas: shmdt(cim);
- a kolcsonos kizarast meg kell valdsitani (pl: szemaforokkal)

UNIX "halézati" (socket) kommunikacio:

- cél: cimzéssel és protokolokkal tAmogatott adatatvitel
- tetszoleges folyamatok kozott kliens - szerver akchitektira
- tobbféle célra (folyamatok kozotti / gépek kozotti)
- sokféle protokollt tamogat
- tobbféle cimzés

- fogalmak
- halézati csatol6 avagy azonosité (socket): a kommunikacio végpontja
- [P cim és portszam
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- hasznalat
sfd = socket(domén, tipus, protokoll)
szerver: bind(sfd, cim, ...);
kliens: connect(sfd, cim, ...);
szerver: listen(sfd, sor_mérete);
szerver: accept(sfd, cim, ...);
send(sfd, lizenet, ...);
recv(sfd, lizenet, ...);
shutdown(sfd);

Tavoli eljaras UNIX moédra: (SUN) RPC:

- a socket kommunikaciora épiilo "elosztott rendszer" infrastrutura

- cél:
- folyamatok ko6zotti magas szintii kommunikacio
- tavoli eljarasok meghivasa
- programozdi tamogatas: interfész leiras + programgeneralas

- fogalmak
- RPC nyelv: a hivhato eljarasok és tipusaik (interfész) leirasa
- azonositok: a leirasban megadott egyedi szamok (program, eljaras)
- portmapper: a programazonositok és a halézati portok dsszerendelése
- rpcgen: a leirasbdl C programkodot generald program

- a Sun RPC technoldgia részei:
- interfész leiras
- programgenerator
- kommunikacids infrastruktura

RPC interfész leiras és programgenerator:
- RPC nyelv (date.x)
program DATE_PROG{
version DATE_VERS{

long BIN_DATE(void) = 1; // eljaras azon =1

string STR_DATE(long) = 2; // eljaras azon = 2

=1 // verziészam = 1
}=0x31234567; // program azon= 0x31234567

- kédgenerator: rpcgen
- rpcgen date.x eredményei:
date.h: adattipusok deklaracioja
date_cInt.c: a kliens kédjaban felhasznalhatd date._... fliggvények

WEV4

(..)
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17. Memoriakezelés

Méret Sebesség Ar (pl. Ft/Byte)

CPU regiszterek

U |

Atmeneti/gyorsité tar

JA |

Kozponti memdria

i
Permanens tar 2 2
1 | = |2
Kllsé tar

A |

Biztonsagi masolat

CPU regiszterek:

- jellegzetes D tarolé: 10-100 gépi sz0, nem atlalanos felhasznalasu egyik része

- sebesség: az utasitas végrehajtasa alatt akar tobbszor is elérheto (pl: ADD)
- ar: nehezen kategorizalhato, architektura fiiggd
- fejeltd memoria (tapfesziiltség)

Atmeneti/gyorsité tar (Cache):
- jellegzetes SRAM, tobbnyire tobbszintii (1.:64-128KB|2.:1-8MB|3.:4-32MB)
- sebesség: n*10GB/s (1.: egy/néhany 6rajel ciklus|2-3.: 10-n*10 6rajel ciklus)
- ar: magas, az SRAM cella nagy félvezeto tertiletet foglal
- felejto memoria (tapfesziltség nélkiil)

Kozponti (fizikai) memoria:
- jellegzetes DRAM, n*10 MB - n*100 GB
- sebesség:
- memory wall, max. és random access
- max.: n*1 GB/s - 10 GB/s
- késleltetés: n*10 ns (worst case)

- ar: erdsen sebesség, méret, technolégia és piac fliggo
- felejto memoria: tapfesziiltség + ido

Permanens/hattér tar (HDD, Flash):
- HDD/flash memoria, mérete: n*1MB - n*100 TB

- fajl alapu elérés: blokk elérésii eszkoz, fajl-ként latjuk a tartalmat,kivéve NOR
- sebesség:

- max. és random access mas, olvasas és irds mas
- max.: n*10MB - n*1GB
- késleltetés: n*10 ns - 10 ms
- ar: er0sen sebesség, méret, technolégia és piac fliggo
- nem felejtd, de meghibasodhat: HDD: MTBF, Flash: véges szamszor irhato
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Tovabbi lépések:

- k6zponti memoria kezelése
- fizikai, logikai, virtualis memoria fogalma
- ezeknek a megfeleltetése és kezelése

- permanens tar kezelése
- a virtualis tarkezelésen keresztiil kapcsolddik majd a kézponti memoria
kezeléséhez
- a permanens tar kezelése, szerkezete, particio, fajlrendszer, fajl fogalma
- RAID, NAS, SAN

Memodria:
- a CPU hasznalja: utasitasok betdltése és adatok irasa/olvasasa
- egymas utan kovetkez6 memoaria miiveletek folyamardél van szé
- olvasasok és frasok adott sorrendben
- ahogy ezt a program kdd eldirja
- folyamat tdmogatas (szeparacio)
- tekintstlink el az atmeneti tarolotdl (cache): hozzaférés sebességén befolyasol

Logikai cim (logical address): A CPU generalja a folyamat futasa kézben.

Fiziki cim(physical address): egy adott memoéria elem cime, ahogy az a fizikai
memoria buszon megadasra keriil a mem@ria vezérlo altal.

Logikai/Fizikai cimtartomany: egy adott folyamathoz tartozoé logikai/fizikai
cimek Osszessége

Logikai cim = Virtualis cim, ha a fizikai és logikai cim eltér, ebben az esetben a
futas idejii leképzést az MMU valositja meg.

Cimképzés: mikor torténik meg a fizikai és logikai cimek kozotti leképzés?

- forditasi idejii (compile/link time)
- ismert a betoltés helye, abszolat cimzés
- a program fizikai cimeket tartalmaz

- betoltési idejii (load time)
- athelyezheto kod
- betoltés soran oldodik fel a leképzés
- a program fizikai cimeket tartalmaz

- futas id6ben is valtozhat a leképzés:
- folyamat szamara tanszparens modon mas fizikai cimtertiletre kertilhet
- specialis HW (MMU) sziikséges ehhez
- a folyamat nem latja (1athatja) hogy melyik fizikai cimeken talalhaté a
memoria, amin elfér: mindig logikai/virtualis cimeket hasznal

- a fizikai cimekhez kotott logikai cimek hasznalata alapvetd a modern 0S-ek
miikodése szempontjabol

- dinamikus bet6ltés: bizonyos funkcié nem toéltenek be amig nem hasznaljuk
- gyors program indulas
- alacsonyabb memoria hasznalat
- a program feladata a dinamikus bet6ltés megvaldsitasa: OS nem tud réla
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Dinamikus kapcsolatszerkesztés (dynamic linking)

- a dinamikus betdltés operacids rendszer tamogatassal
- dynamically linke /loaded library (Windows *.dll)
- shared object (UNIX/Linux *.so)
- a dinamikusan beszerkesztett programkonyvtarak tébb program
szamara is elérhetdek (code sharing)

- megvalositas:
- a program csak egy csokot(stub) tartalma
- a csonk feladat a dll/so megtalalasa és betdltése az OS felhasznalasaval
- egy adott funkcio6ju dll/so tobb eltéro verzidban is lehet a rendszerben

Alapmegoldas (valtozé mértii particiok): 0s

- minden egyes folyamat egy 0sszefiiggo, statikus, elore
kivélasztott fizikai cimtartomanyba Kkeriil Process 1.
- baziscimtol kezdodik Bazis
- adott mértu Process 2.
- bazisrelativ cimzés Bazis +

- a folyamatnak ebbe a memoriateriiletbe kell beleférni Méret
élettartama soran Process 3.

- nem tul hatékony, de elso iteraciénak jo

.. L e Szabad meméria
Egyszerii megvaldstitas:

- implementaciohoz sziikséges
- folyamatonként 2 védett modban allithato regiszter
- 1 6sszeadas és egy vizsgala

- ha a folyamat kicimez a rendelkezésre all6 memoariabdl, akkor kivétel jelzés
- a CPUnak kiildjtk, és azt a CPU kernel modban kezeli

Méret Bazis

True
CPU Fizikai memaria

False

,address error” kivétel

Problémak:

- kiilso tordelodés: Process 2 kilép, a helye felszabadul, helyére egy kisebb
Process 4 toltodik, Process 4 és Process 3 kozotti memoria terilet nem
hasznalhaté: nem fér bele folyamat, elveszik az OS szamara

- belso tordelddés: ugyanaz mint a kiilso, csak P. 4 az egész teriiletet megkapja

- a programok altal igényelt memoria dinamikusan valtozik, nehéz fels6
korlatot adni

- a programok rendelkeznek az alabbi tulajdonsagokkal:

- a programkod kis része hasznalja az adatok kis részét nagyrészt
- egyes részek soha nem keriilnek végrehajtasra: dinamikus
kapcsolatszerkesztés, csak a ténylegesen hasznalt kddot toltjiik be
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Foglalasi stratégiak:
- First fit: tar elejérol indulva az elso elégséges méretii tertiletet foglalja le
- Next fit: legutolsoé allokalt tertilettol kezdi a keresést
- Best fit: legkisebb szabad hellyel jaro helyre tessziik be, minimalis kiils6
tordeléses
- Worst fit: a legnagyobb szabad hellyel jaré helyre tessziik be, talan a
maradék helyre még fér be valami

Foglalasi stratégiak értékelése:
- kiilso tordelést befolyasoljak
- "First/Next/Best fit" kb a teljes memoria tertilet 33%-at, a hasznalt memoria
50%-at nem tudja allokalni, az kihasznalatlanul marad
- a "worst fit" algoritmus esetén a teljes memoria 50%-a kihasznalatlan marad
- "first/next fit" a legkevésbé eroforras igényes, masik 2 teljes listat végignézni

Szamolasi feladatok: (3.1)
http://home.mit.bme.hu/~micskeiz/opre/files/opre-feladatok-segedanyag.pdf

Szabad helye tomoritése(Compaction, Garbage collection):
- megoldja a kiilso és belso tordelést
- atrendezi a fut6 folyamatokat az optimalis memoria hasznalat elérésére
- egy, 0sszefliggo szabad tertiletet hoz létre
- nagyon eroforras igényes

Tovabbi lehetoségek:
- fizikai memoria kezelést altalanosabban, hatékonyabban kell megvaldsitani
- tarcsere (swapping)
- szegmens SZervezés
- lapcsere

Tarcsere (swapping):

- a teljes folyamat hattértaroloéra is kiirhato

- ha nincs fut6 allpotban és nincs folyamatban 1évé [/0 miivelet (kivéve az OS
tertiletén lefoglalt pufferekbe/pufferekbol végzett [/0)

- ha a cimképzés futasi idoben torténi: akar még mas fizikai cimre is kertilhet

a visszatoltott folyamat

- a tarcserével 0sszekapcsolt kontextus valtas nagyon idoigényes: a teljes

folyamatot ki kell irni, majd visszatdlteni

Lapszervezés (paging):
- a folyamathoz tartozé fizikai memoria teriilet lehet nem folytoson is
- a fizikai memoriat keretekre (frame) osztjuk
- a logikai memoriat lapokra (page) osztjuk
- minden egyes logikai cimet két részre osztunk: lap szam (p), lap eltolas (d)
- a lap szam a laptabla indexelésére szolgal: a laptabla az egyes lapokhoz
tartoz¢ fizikai baziscimet tarolja (f)
- a keret tabla tartja nyilvan az iires kereteket
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Cimtranszformacio laptablan:

Logikai cim Fizikai cim
v bpTal  Clar— fo
p meméria
m-n bit n bit
f
laptabla

Lapszervezés tulajdonsagai;

- a leképzést hardver végzi

- szeparaci6 megvaldsul (folyama létrehozhato)
- a folyamat altal latott logikai cimtartomany, és a tényleges hasznalt
fizikai cimtartomany teljesen elkiilontlnek
- a folyamatok nem férnek hozza egymas lapjaihoz
- az OS kezelheti a lap- és kerettablat

- kiilso tordelés nincs, belso tordelés atlagosan fél lapnyi

- amodern gépekben sok memoria van -> nagy lapméret lenne jo

Keresés a laptablaban:

- a lap- és kerettabla nagy lehet a modern OS-ekben
- 4KB-os lapok, 32 bites cimzés -> 220 bejegyzés van -> min 4MB memora
- tobbféle lapméret tamogatas

- megoldas:
- tobbszinti laptablak (hierarchical paging)
- hash-elt laptablak (hashed page table)
- inverted page table

- a keresés a laptablaban lassu:
- 2x annyi id6 (laptaba indexelés, olvasas majd adatelérés)
- asszociativ lekérdezés (Translation look-aside buffer, TLB:

oru a0

p f
TLB miss utan TLB TLB talalat (hit)

p f d memoria

Kontextus valtaskor
teljes csere. TLB

TLB talalat nincs (miss)
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TLB hatasa:
- a kérdés a talalati arany (hit ratio):
- a TLB méretétol és a végrehajtott kodtdl fiigg
- tipikusan 80-90% koriil van
- hatasa a teljesitményre: ADM Phenon
- a TLB hibas, a BIOS-bol kikapcsolhat, eltérés: 20% teljes, 14%
alkalmazas, memoria benchmarkok esetén akar 50% is

Egyéb informaciok a laptablaban:

- kiegészito bitek a laptablaban:
- valid/invalid bit: benne van-e az adott lap a fizikai memdriaban
- read /read-write bit, execute bit: végrehajthaté memoria miiveletek
- referenced/used bit: memoriamiivelet esetén az MMU beallitja

- a HW(MMU) beallitja/ellendrzni, ha a szabalyokkal ellentétes hasznalatot
talal, akkor kivételt general, amit az OS kezel

- az OS is felhasznalja ezeket

Lapok megosztasa:
- folyamatok memoria tekintetében szeparalva vannak egymastol
- de teljesitmény okokbdl nem teljes a szeparacio
- OS altal kontrollalt médon megoszthat6 memoria:
- k6z6s kod lapok
- Copy on Write (COW):
- szUl6-gyerek kapcsolatokban 1évo folyamatok esetén
- a két folyamat eloszor egy kozos fizikai lapot hasznal
- ha azt barmelyik irni prébalja, akkor a gyereknek létrejon egy sajat
lapja, az irasi kisérlet elotti tartalommal
- ko6zosen olvashatéak és irhatdéak (UNIX System V Shared Memory)
- HW (MMU) tamogatas sziikséges a megvaldsitashoz

Szegmensszervezésii memoria:
- a programozo:
- adat, kdd, bizonyos programkoényvtarak, stack, heap, stb.
- nem egy 0sszefiiggd linearis memoria teriiletben gondolkozik
- a szegmensszervezesi memoria ennek az elképzelésnek felel meg:
- a logikai cimtartomany szegmensekre van osztva
- a programoz0 egy szegmenst, azon beliil egy szegmens ofszetet ad meg
- a lapozasnal egy cimet ad meg, és azt a HW bontja ketté
- itt két részt ad meg, és azt a HW rakja 6ssze
- a szegmensek mérete adott, azt is tarolni kell
- adott szegmensen kiviili cimzés esetén "segment overflow fault" kivétel
- a szegmensek folytonosan tarolhatdak, belso tordel6dés nincs
- a szegmenseket a fordito és a linker allitja 6ssze, és adja meg a programot
beto6lto loader-nek
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Szegmensszervezésii memaoria megvaldsitasa:
o szegmens tabla
Logikai cim

———> g

Méret | Bazis

cPU (s [d]

True

< + Fizikai memoéria

.segment overflow fault” kivétel

Szegmens és lapszervezés egyiitt:
- egyes rendszerek mint a kett6t tamogatjak
- a szegmensszervezést minimalisan hasznaljak a x86 HW-ét tamogaté 0S-ek
- a lapozas viszont alapvetd CPU szolgaltatas
- x86 HW esetén 4KB (2 szintii tabla) és 4MB-es lapok (1 szintii tabla)
- a Linux 3 szintii laptablat hasznal, ebb6l a k6zépso tlires x86 HW esetén

Logical Linear Physical
address address address
CPU Segm:;:atlon Paging unit * Physical memory

Virtualis tarkezelés (Virtual memory):
- logikai cim != fizikai cim (nem errol lesz sz6)
- 0ssze szoktak keverni a swapping-gel (nem errol lesz sz6)
- a korabban ismert memoria menedzsment modszere alapjan kidolgozott
komplex memdria menedzsment megoldas a virtualis tarkezelés

Alapgondolatok, megfigyelések:

- a folyamatok fizikai memoriaban torténo végrehajtasa:
- szlikségesnek és célszeriinek tiinik
- komoly és kellemetlen kovetkezményekkel jar

1. A teljes folyamat nem sziikséges annak végrehajtasahoz, tébbnyire az
aktualis utasitas szamlalé "kornyezete", és az éppen hasznalt
adatszerkezetek elégségesek (lokalitas)

2. A folyamatok kodrészleteinek nagy részét soha nem hajtjuk végre vagy
nagyon ritkan hajtjuk végre (error handling, software/feature bloat)

3. A folyamatok elindulasahoz nem sziikségs a teljes program betoltése

4. Egyes kodrészletek, er6forrasok megoszthatdak a folyamatok kozott

5. A parhuzamosan fut6 folyamatok egyes, mar hasznalt kédrészleteire sokaig
vagy akar soha tobbé nincs sziikségiik, mig mas folyamatoknak nem elég a
memdria



BME - VIK - Mérnék informatikus kézpés - Operacios Rendszerek
Készitette: Szabé Csaba

Elvarasok:

- jo lenne nagyobb memoriat hasznalé folyamatokat futtatni, mint amennyi
fizikai memoria rendelkezésre all
- virtualis memoria, a programozonak nem kell foglalkozni a
rendelkezésre all6 memdriaval
- architektura fliggo hatarig lehetséges
- kovetkezmények: komplexitas és sebesség

- ha a folyamataink csak a tényeleges sziikséges fizikai memoriat tartjak a
fizikai memoriaban, tobb folyamatot tudunk egy idoben betolteni

- a programok gyorsabban induljanak el, csak a sziikséges kddrészleteket
toltse be az OS

- képes legyen osztozni a k6zos kdd és adatszerkezeten, eréforrasokon

Virtualis tarkezelés:

- az alapjai a lapozas: a folytonos virtualis cimteret egy tabla (memory map,
page table, laptabla) képezi le

- nem direkt modon fizikai memoriara torténik leképzés, hanem:
- részben fizikai memdriara
- részben a permanens taron (HDD, Flash tar) kialakitott specialis tertilet

- pagefile (windows), swap file (UNIX/Linux)
- a folyamat egy 0sszefliggo virtualis cimteret lat

Page 0

Page 2 v

]
’ ]
laptabla \‘/

pagefile

Page 3

Page N

Virtualis memoria Fizikal memdria
Egyéb tulajdonsagok:

- folyamatok megoszthatnak memoriateriileteket olvasasra/irasra
- hozzaférési jogosultsagok
- az ilyen memoria tertiletek tobb folyamat virtualis cimtartomanyaba
vannak belapozva

- modositas nyilvantartasa (modified/dirty bit)
- minden laphoz tartozik egy HW altal kezelt bit: betoltéskor tolrik,
modositaskor beallitédik

- hivatkozasok nyilvantartasa (referenced/used bit)
- OS adott idonként és/vagy adott eseményekre torli
- hasznalat esetén beallitjak
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Kovetkezmények:
- a folyamat virtualisan 6sszefliggd memoriat lat (virtualis memoria)
- val6jaban az 6sszefliggd memoriatertilet ritka (sparse address space)
- nagy része mogott nincs fizikai memoria vagy pagefile bejegyzés
- ha az szilikséges, akkor dinamikusan keriil m6gé memoria, amit a
folyamat elérhet

Miikodés:
- ha egy éppen hasznalt virtualis memoria lapon talalhaté cim bent van a
fizikai memoriaban, akkor a kdd vegrehajthato
- ha nincs bent (valid/invalid bit)
- laphiba ("page fault") kivételt generalt az MMU
- érvényes, de éppen nem fizikai memoriaban lévo lap
- nem hiba, normalis miikodés
- az OS ezt kezeli, lehetoségek:
- HHD-re ki van irva: be kell hozni a pagefile-bdl
- soha nem lett betoltve: be kell tolteni
- kérdés: hova, foleg ha tele van a fizikai memoria?
- az OS visszaadhatja a vezérlést a megszakitott folyamatnak
- a hozzarendelés soran a folyamat passzivan varkozik

Lapozasi stragégiak (fetch strategy):

- igény szerinti lapozas (demand paging)
- csak laphiba esetén, és csak a laphibat megsziintet6 lapot hozza be a
fizikai memoriaba
- csak a sziikséges lapok vannak a fizikai memoériaban
- Uj lapra vonatkozd hivatkozas mindig hosszu varkozast eredményez (be
kell hozni)

- eloretekinto lapozas (anticipatory paging)
- elore tekintve (becslés) az OS megprobalja kitalalni, hogy mely lapokra
lesz szlikség, és azokat is behozza
- feltétel: szabad er6forrasok (CPU, HDD, fizikai memoria)
- ha a behozott lapokra tényleg sziikség lesz, akkor csokken a laphibak
szama
- ha nem, akkor feleslegesen hasznaltunk eroforrast

Lapcsere stratégiak (replacement strategies):

- tele van a fizikai memoria, és laphiba torténik
- ki kell valsztani a permanenst tarra kikertilo lapot
- ennek a helyére keriil be a lap a permanens tarrol

- algoritmusok:
- optimalis algoritmus
- legrégebbi lap (FIFO)
- Ujabb esély algoritmus (second chance)
- legrégebben nem hasznalt (LRU, last recently used)
- legkevésbé hasznalt (LFU, laft frequently used)
- utébbi idoben nem hasznalt (NRU, not recently used)
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Optimalis algoritmus:
- elére néz, és teljes informacidval rendelkezik a jovoben hasznalt lapokrol
- nem realizalhatd, de j6 6sszehasonlitasi alap

FIFO:
- a behozott lapokat egy FIFO-ba rendezi, és mindig a legrégebben behozott
lapot cseréli
- egyszerti, a mult alapjan dont, hatranézve
- azokat a lapokat is cseréli amiket a folyamat gyakran hasznal
- Bélady anomaisa: tobb folyamat, tobb laphiba

Second chance algoritmus:
- a sor elején 1évo lapot csak akkor cseréli le, ha arra nem hivatkoztak: used bit
- a used bitet (referenced bitet) az MMU allitja be, ha a lapot hasznaltak
- a used bitet torli, ha az be van allitva:
- ezért Ujabb esély a neve
- ezutan a lapot a sor végére rakja
- egyébként végtelen ciklusba kertilhetne
- bonyolultabb mint a FIFO, de jobb algoritmus
- hatra néz, és a behozas sorrendje, és a hasznalat alapjan dont
- a program lokalitasat figyelembe veszi

Legrégebben nem hasznalt (LRU):

- bonyolult, de jol kozeliti az optimalis algoritmust: a lokalitas miatt j6 a
kozelités

- hatrafelé néz

- megvalositasa:
- szamlalo: minden laphoz egy "last used" timespamt kertil
- lancolt lista: a lista végére kertl a legutoljara hasznalt
- kétdimenzids tomb: NxN-es matrix, N a lapok szama

- sokszor a kozelitéseit szoktak szamolni

Legkevésbé hasznalt (LFU):

- a kozelmultban gyakran hasznalt lapokat a lokalitas miatt nagy
valdsziniiséggel tjra fogjuk hasznalni

- a ritkan hasznaltakat kis valosziniiséggel fogjuk hasznalni

- az R bit értkékét hozzadaja idonként egy laphoz tartozé szamlalohoz, és torli
az R bitet

- a kisebb szamlalé értéket tartalmazo lapokat cseréljiik le

- az algoritmus nem felejt

- az algoritmu a frissen behozott lapokra fogja lecserélni - azokat be kell
fagyasztani a memoriaba kis idore
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Utobbi idobe nem hasznalt (NRU):
- a hivatkozott és mddositott biteket is hasznalja
- R torolheto, viszont M-et meg kell hagyni
- prioritast rendel a lapokhoz M és R alapjan:
- 0. prioritas : M=0, R=0 (legalacsonyabb)
- 1. prioritas: R=0, M=1
- 2. prioritas: R=1, M=0
- 3. prioritas: R=1, M=1 (legmagasabb)
- mindig a legkisebb priotirasu csoportbdl valaszt, ahol még van lap

Lapcsere szempontok:
- globalis csere: a teljes fizikai memoria potencialisan cserélheto
- lokalis csere: a folyamat altal hasznalt fizikai memoéria lapok kozott torténik
a csere
- lapok tarba fagyaztasa (lock bit):
- [/0 miiveletek hivatkoznak ra
- ott fizikai cimet kell hasznalnunk
- lehet kernel szinten pufferelni, és akkor ez is megkertiilheto
- LFU algoritmus frissen behozott lapjai

Szamitasi feladat: (3.2)
http://home.mit.bme.hu/~micskeiz/opre/files/opre-feladatok-segedanyag.pdf

Virtualis memoria teljesitménye:
- fizikai memoria sebessége:
- n*1GB/s adatatviteli sebesség
- n*10ns késleltetés
- ha cache-elve van, akkor még gyorsabb
- permanens tarolé sebessége:
- tipikusan 100MB/s adatatviteli sebesség, de random elérés esetén és sok
parhuzamos felhasznal6 esetén sokkal lassabb
- 10 ms legrosszabb hozzaférési ido (fejmozgas)
- Flash esetén az iras(torlés) lassu és problémas, hamar tonkremegy
- tobb nagysagrend a kiilonbség
- ha egy lap nincs bent a fizikai memoriaban:
- tobb nagysagrenddel lassabb a permanenst taroldn 1évo lapok elérés,
mint egy fizikai memoriaban 1évo lap elérése
- az elérheto sebességet alapvetden a laphibak gyakorisaga befolyasolja
- gyakori laphiba => teljesitmény drasztikusan csokken
- sikeres eloretekinto lapozas javithat a teljesitményen

Vergodés:

- hogyan valasszuk meg, hogy egy folyamathoz hany memoria keretet
rendeljlink a fizikai memariabdl?
- kevés: nagyszamu/allandé laphiba (trashing)
- sok: mas feladatnak nem marad memoria

- DEF: a gyakori laphibak altal okozott rendszer teljesitmény csokkenését
vergddésnek (trashing) nevezziik
- a laphiba kezelése soran ujabb laphiba jelenik meg
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- a laphibak felgyiilnek a hattértar varkozasi soraban
- a CPU a laphibak megoldasara var
- a hosszu tavu litemezo (ha van), ezt [/0 intenziv folyamatként is
értelmezheti, Gjabb folyamatokat beengedve a rendszerbe
- abra:
CPU kihasznéltsag (%)

| verg6dés
} >
MAXIMUM e e ----------
optimum Multiprogramozas foka
(parhuzamos feladatok
szama)

Vergodés elkeriilése:

- cél: alacsonyabb laphiba gyakorisag (PFF, Page Fault Frequency)

- egy laphiba kezelése soran ne j6jjon létre Gjabb laphiba: a hattértar
varakozasi sora csak csokkenhet

- lokalis lapcsere stratégia:
- a folyamatok nem tudjak egymastdl elvenni a fizikai memdria keretet
- nem terjedhet at a hatas mas feladatokra
- csokkenti a problémat, de nem oldja meg

- hany keretre van sziikség a fizikai memoriaban egy folyamatnak a hatékony
futashoz?

Lokalitas:
- statisztika: egy iddintervallumban a folyamatok a cimtartomanyuk csak egy
kis részét hasznaljak: idobeli / térbeli
- vergodés: megfelel6 szamu fizikai memoria keret allokalasa
- nincs vergodés
- laphibak a lokalitas valtasakor

Munkahalmaz (Working-set):

- a lokalitason alapul

- a folyamat azon lapjainak halmaza, amelyekre egy iddintervallumbana
folyamat hivatkozik

- a munkahalmaz alapjan megadhaté az adott folyamat munkahalmaz mérte
(WSS)

- a futo folyamatok teljes fizikai keret memoria igénye kiszamolhaté (D)

D = SUM(WSS))
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Alkalmazasa:
- az 0S méri a WSS-t folyamatonként
- ha van szabad memoria keret:
- akkor az igények kielégithetoek
- Uj folyamatok engedhetdek be a rendszerbe
- ha nincs szabad memoriakeret:
- akkor ki kell valasztani egy "aldozat" folyamatot
- azt fel kell fliggeszteni
- az aldozat folyamat fizikai memaoria kereteit fel lehet hasznalni
- a vergodés elkertilheté a multiprogramozas fokat kdzel optimalisan tartva
- a gyakorlatban er6forras igényes a megvaldsitasa

PFF alapu optimalizacio:

- vergodés: magas PFF érték

- folyamatonként egyszeriien mérheto PFF érték
- alacsony: tul sok fizikai memoria keret
- magas: tal kevés fizikai memoria keret

- felso és also PFF hatérértékek megadasa
- felso hatarértéket tullépi: kap egy fizikai memoria keretet
- als6 hatarértéket tallépi: egy fizikai memoria keret elvonasa

Beagyazott rendszerek:
- nagyon eltéré a memoriakezelés
- a beagyazott rendszerek CPU-inak egy részében nincs MMU:
- lapozas, virtualis memadria kezelés, szeparacid, stb ki van zarva
- ha van MMU, és hasznaljak:
- a hattértar korlatos, a pagefile-nak nincs hely sem
- elsdsorban a feladatok szeparacioja és virtualicacié a feladat
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18. Memodriakezelés a Windowsban

A Windows memaodriakezelésésnek alapelvei:
- virtualis tarkezelés
- lapszervezés (4KB/2KB mértii lapok, x86:2 szintii, x86+PAE:3 szintt,
x64:4 szintii)
- lapoz6fajl hasznalata
- hatékonysag
- igény szerinti lapozas + lustering + prefetxh
- lapozas: kezdetben igény szerinti lapozas
- clustering: a kért lap kornyékén 1évo lapokat is behozza (lokalis elv)
- prefetch: rogziti, hogy a programok indulaskor miket szoktak
igényelni, es azokat elére behozza
- memoOria megosztas, copy-on-write
- fajl cachelés memoriaban (memory mapped file)
- biztonsag
- minden folyamatnak kiilén cimtartomany
- elérés leirokon keresztiil (hozzaférési token)
- x86 (32 bites rendszer)
- maximum 4 GB fizikai memoria, de néha kevesebbet lat az OS
- server 2008 enterprise esetén max 64 GB fizikai memoria
- alapesetben egy felhasznal4 folyamat maximum 2 GB-os cimtartomanyt
hasznalhat fel, a cimtartomany masik részén a rendszer memoria van
- boot.ini-ben /3GB kapcsoloban 3GB-ra névelheto (kényszer megoldas)
- X64 (64 bites rendszer)
- lényegesen nagyobb memoria: max. 8/192 GB (Win 7 basic/prof)
- server 2008 enterprise esetén max 2048 GB fizikai memoria
- 8GB felhasznal6i folyamat tartomany / 6657 GB rendszer taromany
- Phyisical Address Extension (PAE): 32 helyett 36 cimbit van, akar 64 GB
memoriat is képes igy kezelni
- Virtual Address Space (VAS)
- felhasznal6 cimtartomany:
- egyedi minden folyamatra
- a futo alkalmazas (.exe és .dll-ek)
- felhasznal6i m6du verem minden szalnak
- alkalmazas adatstrukturai
- rendszer tartomany:
- rendszerszinten k6zos
- executive, kernel és a HAL
- rendszerszintl adatstuktarak
- laptablak (virtudlis -> fizikai leképzés, folyamatonként kiillonb6z6)
- executive heap-ek (pools)
- védett modu eszkéz meghajtok
- védett m6du verem minden folyamat minden szalanak
- folyamatok memoriafoglalasa (két 1épésben)
- reserve: virtualis cimtartomany lefoglalasa
- commit: virtualis mema@ria lefoglalasa
- elony: csak annyit foglal, amennyi ténylegesen kell a folyamatnak
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Logikai és fizikai cimek kozotti leképzés:
Folyamat 1 Laptablak Fizikai memoria

Lapozofajl

=

Folyamat 2

\b\

x86 PAE cimforditas:

- hiaba van PAE, a folyamatunk tovabbra is csak 220 fizikai memoria keretet
tud megcimezni, igy a 12 bites offsettel egyiitt is 4 GB memoriat kezel. A
kiilonsbség ott van a PAE-nél, hogy a fizikai memorialap cimzésére 24
bitet hasznalunk -> 64 GB memdriat tud kezelni

x64 PAE esetén a PTE:
- 64 bites, 24 bit a lap cimének
- flagek: P(present), A(access), D(dirty), U/S(user/system), W/R(write/read)

Munakészlet (Working set)
- egy folyathoz tartozo6 fizikai memoriaban 1évo lapok
- ezeket éri el laphiba nékiil
- soft laphiba (soft page fault): memoriaban volt még a lap
- hard laphiba (hard page fault): lemezrol kell beolvasni
Working set limit:
- ennyi fizikai memoriat birtokolhat egyszerre
- ha eléri, lapcsere kell
- ha a szabad memoria lecsokken: trimming (egy rendszer szal megvizsgalja a
folyamatot, és akinek sok fizikai memorialapa van vagy régéta nem
hasznalta oket, azoktdl elvesz parat)

Lapozo6fajl (page file):

- médositott adat keriil bele, koéd nem, ha:
- van szabad memdria
- folyamatok nem foglalhatnak barmennyi memoriat
- tartalék az 0j/tobbi folyamatnak

- meghajtéként egy darab, ajanlott nem a rendszerlemezre rakni, de maradjon
egy kicsit ott is a memory dumpnak

- ajanlott méret: 1 vagy 1,5-szer a fizikai memoria
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Optimalizacio: Prefetch (Win XP)
- egy program indulasakor sok laphiba van
- mindig ugyanazonat kell betolteni
- Prefetch: elso tiz masodperc hozzaféréseit megjegyzi
- alkalmazas kovetkezo indulaskor: hivatkozott lapok betdltése aszinkon
modon
- bootolas figyelése is

Optimalizacio: Superfetch (Vista)
- 8 priotiras a memorialapokhoz: standby listabdl 8 darab ennek megfelelo
- lapok hasznalatanak kovetése
- memoria felhasznalasa esetén lassan visszahoz lapokat a standby listara,
amik kellenek még
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19. Virtualizacio

Virtualizacié alkalmazasai:
- vékony kliensek
- egygépes termékek
- OS szinti virtualizacié
- alkalmazas becsomagolas
- teljes szamitogép virtualizalas
- tarolérendszer felépitésének elfedése
- dinamikus adatkozpont, életciklus kezelés, konvertalas, telepités

Virtualis gép osztalyozasa:
- System VMs : VM csak egy hardvert lat
- Process VMs: VM egy ABI-t (Application Binary Interface) lat

Platform virtualizacio:
- teljes szamitogép virtualizalasa, egy gépen tobb OS futhat
- elemek:
- gazda gép (host machine) = fizikai gép
- vendég gép (guest machine) = virtualis gép
- Virtual Machine Monitor (VMM) = virtualis gépeket kezelo program

Miért jo a platform virtalizacio?

- tesztrendszer kiépitése

- HM kondszoldacié: alacsonyabb kihasznaltsagu szervereket, amiket a rajtuk
1évo egymassal nem komplatibilis alkalmazasok miatt nem lehet egy fizikai
gépre rakni, 6sszevonja egy gépre

- Régi rendszer (regacy system): pl.: DOS, régi UNIX

- On-demand architektura / dinamikus adatkézpont

- rendelkezésre allas, katasztrofa védelem

- hordozhat6 alkalmazasok

- Uj tertilet: mobil virtualizacio

Platform virtualizacio:
= Kétféle megkozelités:

GUEST
Menedzsment
App.

Menedzsment

os | os s

'—I—
Oprendszer LVirt: szoftver" I Virt. szoftver

Hardver

F6 komponens:
RN gdl VMM — Virtual Machine Monitor

Jellemz6en desktop meguiuasun.
VMware Workstation, Server,
Player, Sun VirtualBox,

MS VirtualPC, KVM, UML

(Jellemzéen) szerver megoldasok:
VMware ESX Server, Xen
Enterprise, MS Hyper-V
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1. Elméleti alapok, kovetelmények egy virtualizaciés megoldastol:

- azonossdg: virtualis gépen futtatott programok ugyanazt az eredményt adjak
- biztonsdgossdg: a VMM Kkezeli az 6ssze hardver eroforrast
- hatékonysdg: a vendég gép utasitasainak nagy része beleavatkozas nélkiil fut

Alapveto probléma:

- vendég gépektol védeni kell a rendszert
- megoldas: BMM feliigyeli a vendég utasitasait
- privilegizalt (érzékeny regisztert/flaget modosit) utasitasok kezelése

2. Elméleti alapok, CPU virtualizacio:

- alapvetd moédszerek: tiszta emulacio

Virtualis gép

Alkalmazas

Virtualis HW ¥

Teljes virtudlis HW allapot
eltarolasa az emulatorban
(regiszterek, flag-ek)

Emulétor
Virtualis HW
allapota

Minden utasitast megvizsgal a

~ VMM

Alkalmazza a hatasat az
emulatorban,
atalakitja a hivast, végrehajtja

El6ny:

HW

* Mas CPU is emulalhato
Hatrany:

* Lassu

- alapvetd modszerek: trap and emulate

Virtualis gép

Alkalmazas

Emulator

Virfualis H

IIa&ta

5

v
A

Trap: hardveres kivételkezeld rutin ami
utan a végrehajtas folytatodhat

A nem privilegizalt utasitasok kézvetlenill
a valdés CPU-n hajtédnak végre

A privilegizalt vagy érzékeny miveletek trap-
et valtanak ki, és a VMM veszi at a
végrehajtast

HW tamogatas sziikséges:
* védelmi szintek (pl. x86-on ring)

* virtudlis gép alacsony védelmi szinten
* privilegizalt utasitdsok nem megfelel6
szinten kiadva trap-et okoznak
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x86 virtualizaciok korlatai:
- egyes architekturak konnyen virtualizalhat6ak, az x86 nem ilyen volt
- kb. 250 utasitasbol 17 megsérti a klasszikus feltételeket
- kovetkezmény: nem hasznalhatd a trap&emulate mddszer klasszikus x86-on

Megoldasok az x86 CPU virtualizaciora: Ring 3 Direct
- binary transation (szoftveres) Ring 2 of User
Requests

- utasitasok nagy része kozvetleniil fut
Y o ring 1 (RN | .
- privilegizalt utasitasok atirasa futas kozben Binary

Translation

- nem igényel forraskédot of OS
- atirt valtozatot eltarolja Requests
- vendég OS nem tud arrol, hogy virtualizalt
- paravirtualizacio
- vendég OS forrasanak modositas Ring 3 et
- problémas utasitasok lecserélése Ring 2 of User
- hypercall: CMM-et hivja kdzvetlen Ring 1 Requests
Guest OS ‘Hypercalls’ to the

- hardveres virtualizacio
- 2005: Intel Virtualization Technology/AMD-V Ring 0 [ggVu¥

Virtualization
Layer replace
Non-virtualizable

- HW tamogatas: root mode, VMCS = 0S Instructions
R , ost Computer
- miikodik a trap&emulate modszer System Hardware
. . , Ring 3 BSEEEE Direct
Melyik a legjobb/leggyorsabb médszer? g ([ Execution
- folyamatosan valzotik Non-root  Ring 2 Roquests
- kornyezettol, terheléstol is fiigg Privilege  Ring 1
. Y . L |
- HW virtualizaci6 kiforratlanabb kezdetben =" 05 Reauant
. , , Ri 0 t OS equests
- 6sszemosodnak a hatarok " Trap to VMM
" , , ithout Bina
- tobb médszert hasznalnak vegyesen Prviiege Translation or

Levels Paravirtualization

Host Computer
System Hardware

3. Elmélteli alapok, memoria virtualizacio:

Memoria virtualizalasa - szoftveresen:
Kétszeres cim-

Vendég laptablak forditas kell, igy
kétféle laptablakat
Vendég: virtualis kell fenntartani.
memoria A régebbi hardve-
rekben csak egy
Vendég: fizikai” leképzés tamogatas
memoria van, fenntartanak
egy harmadik féle

strukturat is (Arnyék
laptablak). igy
Gazda: fizikai viszont a VMM-nek

memoria gondoskodnia kell
. arrdl, hogy az arnyék
VM allokacios (CEEEREN GG HEREIZEE  laptablak szinkron-
laptablak L 414 ban legyen a vendé
arnyék laptablak 4 8
y P laptablakkal.

GOND: szinkronizalas
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Memoéria virtualizalas - paravirtualizacio:
- arnyék laptablak
- vengéd OS forrasanak modositasa
- ha a vengéd modositja a laptablait, akkor értesitse a VMM-tet is errol

Memodria virtualizalas - harveres:

- HW tamogatas az ujabb CPU-kban (AMD Rapid Virtualization Indexing, Intel
Extended Page tables)

- beagyazott laptabla (Nested page table)
- vendég fizikai -> gazda fizikai leképzés eltarolasa
- cim leképzési rutin ezt is bejarja

- TLB bejegyzések azonositoval ellatasa

- nagy teljesitménynovekedés

4. Elméleti alapok, [/0 virtualizacio:
- [/0 eszkozok kezelése (szoftveres)
Virtudlis gép

A teljes, valds
kommunikacié
emulaldsa

Vendég OS

| Normal driver I

VMM

VY Emulalt
virtuglig HW

HW kezel6

1/0 eszkoz

- [/0 eszkoz kezelése (paravitrualizacio)

- specialis csomag telepitése a vendégben
- VMware Tools, Virtual PC Additions
- mindig telepitsiik a vendég gépen!

[/0 eszkozok kezelése (hardveres)

- hardveres tamogatas: Intel VT-d, AMD IOMMU

Virtualis gép Virtualis gép
Vendég OS Vendég OS
| Paravirt. driver |
VMM Egyszerdsitett hivasok,
Emulalt adatstruktdrak
virtualis HW megosztasa
HW kezeld | Hwkezels |
1/0 eszkdz 1/0 eszkoz

- PCI szabvany kiegészitése: [/0 Virtuaization (I0V)

- [/0 eszkozok: megosztas VM-ek kozott, kozvetlen hozzarendelés VM-hez
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Cloud computing:
- amazon, windows azure, google apps, dropbox, rackspace, ...

Szamitasi felho rétegei:

- [aaS (Infrastructure as a Service)
- virtualis gépet kapunk
- Amazon EC2, RackSpace, ...

- Paas (Platform az a Service)
- futtathaté kornyezetet kapunk: java konténer, .NET adatbazis, ...
- MS Azure, Google AppEngine, ...

- Saas (Software az a Service)
- szolgaltatast ériink el
- Google Docs, SalesForce CRM, ...

Virtual Application:
- adott célra 0sszeallitott virualis gép
- elony:
- nincs telepités, fliggdseg
- csak a feltétlen sziikséges komponensek vannak telepitve
- JeOS: Just Enought Operation System
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20. dTrace:

A feladat: hibakeresés, diagnosztika, optimalizacio
- végzetes hibak
- tranziens hibak
- percepcionalis "hibak" ("lassu a gép") okainak felderitése

Korabbi megoldasok: gyenge megfigyelhet6ség és invaziv technikak
- egyszer(i, nem tul rugalmas megfigyeld parancsok (vmstat, iostat, stb.)
- binaris vagy forraskédu beavatkozasok sziikségesek a hibakereséshez
- rendszerkonyvtar és kernel debug valtozatok hasznalata sziikséges
- er@szakosak, nehézkesek, idéigényesek, korlatozottak, é16 rendszeren nem
alkalmazhatok, 4j hibakat vihetnek a rendszerbe

A DTrace 0sszetevoi:
- mérdérendszer: mérépontok fliggvény be- és kilépési pontokon és
adatfeldolgozok (fogyasztok)
- a mérorendszer programozasi nyelve (D)
- a megvalosité kernel modul

A mérési helyek (un. provider-ekben):
- felhasznaloi fiiggvények
- rendszerhivasok
- kernel fiiggvények
- 0sszesen > 50 ezer mérépont

Provider-ek:
- lista: dtrace -1
- fbt: kernel fliggvények (~45 ezer)
- syscall: rendszerhivasok (~ 400 db mérdpont)
- I/0, processz, litemezés, zarolas, stb.

Fogyasztok:
- DTrace parancs (szkriptek)
- programozasi nyelvekben
- stb.

Miik6dési mod:
- dinamikus mérdkdd beszuras a megfeleld fv. be/kilépési pontokra
- kernel szintl adatgytijtés a meghatarozott mérépontokral
- a fogyasztok (pl. "dtrace" parancs) lekérdezik az adatgytijt6t
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A DTrace programozasi nyelve: D
- C, awk, perl keverék
- szokasos adattipusok
- specialis tipusok: asszociativ tdomb
- aggregacids miveletek
- beépitett valtozok (pid, ppid, execname, stb.)
- szalakra lokalis valtozok: this->...
- nanoszekundum felbontasu idémérés
- hozzaférés a megfigyelt fliggvények argumentumaihoz és visszatérési
értékeihez
- megjelenités: printf, pinta (asszociativ tombdokre)
- akciok (destruktivak is, pl. stop(), panic(), ha engedélyezziik)
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20. A permanens tar kezelése

Permanens tar vagy hattértar:
- a kozpont memoriaval 6sszehasonlithato
- nagysagrendekkel nagyobb tarolé tertilet
- nagysagrendekkel lassabb: adatatviteli sebessés, késleltés
- nem felejto tarold
- blokk alapu szervezés
- az OS ebben kezeli, ennél kisebb egységekben nem gondolkozik
- blokkonként olvashato, irhaté, torolheto
- kivéve egyes bedgyazott rendszereket
- NOR flash memoria szervezésii
- NOR flash-bdl direkt médon futtathaté az OS és a programok

Fajl leképzése a HW tarolo elemre:

- a fajl a permanens taron az adattarolas logikai egysége
- névvel rendelkezik, a nevével lehet ra hivatkozni

- az OS feladata a logikai egységes (fajlok) leképzése valodi fizikai egységekre

- ezt az OS egy tobbszintii hierarchikus/réteges rendszer, kiillonb6z6
absztrakcios szintekkel oldja meg

- legalacsonyabb szinten tobbnyire valamilyen specialis HW van (HDD, SSD, ...)
- kivétel az u.n. RAM drive

Absztrakcios szintek (egyszeriisitett):

Absztrakcios szint Felhasznalo +
magas szintd OS
funkciok

Logikai fajlrendszer, pl. fajl, konyvtar, stb.
(logical file system)

o

Fajlrendszer leképzés
(file-organization module)

o

Alacsony szint(i fajlrendszer (fizikai szint)
(basic file system)

o

Eszkbzvezérld
(/O control v. device driver)

Hardver parancsok

Eszkzok, pl. HDD, NAND flash, stb. (IDE, SATA, SCSI)
(devices)

HDD szerkezete:

Cilinder
(6sszes
tanyéron)
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HDD (merevlemez):

- forg6 magnesezheto tanyérok (platter)

- egy forgathat6 karra (arm) vannak szerelve ir6/olvaso fejek (head)

- a tanyérokat cilinderekre (cylinder), és azokat savokra (track) azokat meg
szektorokra (sector) osztjuk

- a cilinder, sav és szektor egylitt azonositja az irhat6/olvashaté adatblokkot

- gyakorlatban mar a fizikai eszk6zok egy logikai leképzést alkalmaznak
(Logical Block Adressign, LBA: 48 vagy 64 bit napjainkban)

- 512B / 4KB szektor méret attéres jelenleg folyik

A HDD tényleges sebessége:
- erOseg fligg attol hogy éppen hol helyezkedik el a fej, és ahhoz képest az
elérendo adatblokk (szektor), és milyen sebességgel forognak a tanyérok
- tobb szintii optimalizacio:
- diszt litemezés (disk scheduling)
- HDD szintjén (SATA NCQ, SCSI)
- OS szintjén a parhuzamos irasok/olvasasok litemezése soran
- prefetch
- tobb szintii cache:
- HDD szintjén (16-64 MB jelenleg)
- OS szintjén: disk cache, dinamikusan valtozé méret

NAND Flash tarolo:
- alacsony szintii interface azonos a merevlemezével
- Solid State Disk (SSD) SATA vagy IDE interfésszel
- PEN drive USB interfésszel: kartya olvasok is igy miikddnek, cserélheto
taroloval, mas-mas tarolo foglalattal

- olvasas gyors, fliggetlen az adatot tarolo blokk elhelyezkedésétol
- nem kell fejeket mozgatni és szektort pozicidéba forgatni
- RAM jelleggel értheto el

- az iras (valdjaban a torlés) problémas
- véges szamu alkalommal torélhetd egy blokk
- az iras/torlés lényegesen lassabb: parhuzamosithaté tobb blokk

irasa gyorsithat, ha az eszk6z tamogatja

Eszkoz csatlakozas:
- a hoszt szamitogéphez csatlakozé megoldasok (Host Attached Storage):
- direkt csatlakozas: SATA/eSATA, IDE, SCS], SAS, stb.
- indirekt csatlakozas:
- USB, Firewire alapu alagut (tunnel)
- RAID (Redundant Array of Inexpensive Disks)
- halézati tarolo6 eszk6zok (Storage-Area Networks, SAN)
- halézati alagut (tunnel) a hoszt és a tarolé eszkoz kozott
- specialis protokollok: Fibre channel
- Ethernet és/vagy TCP/IP alapu: iSCSI, AoE
- A NAS (Network-Attached Storage, File megosztas, stb.) nem ezen a szinten
valdsulnak meg
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USB (USB mass storage deive class):
- SCSI transzparens parancs készlet kertil atkiildésre az USB buszon
- az 0S szamara egy SCSI buszon keresztiil csatlakoz6 eszkoznek tiinik
- az USB csupan egy alagutat képez az eszkoz és az OS kozott

RAID:
- tények:
- a merevlemezek olcsék
- nem megbizhat6ak (morgo6 alkatrészek, érzékenyek)
- lassuak
- Otlet: hasznaljuk beldle tobbet egyszerre
- tobb redundans alkalmazasa néveli a megbizhatdsagot
- tobb parhuzamos hasznalata noveli a sebességet
- hozzunk létre egy virtualis diszket a fizikai diszkekbdl (OS majd azt kezeli)
- megvalodsitasok:
- HW RAID vezérlok
- SW RAID vezérlok
- alaplapi megoldasok is ilyenek szinte kivétel nélkiil
- szerver alapokban esetleg van HW RAID
- szintek:
- RAID 0-6 és egymasba agyazott (nested) szintek
- RAID 0-1 szabvanyok atlalaban SW implementacidval es keveés(2) diszkkel
- RAID 2-4 szabvanyokat ritkan hasznaljuk
- RAID 5 és 6 alkalmazasa tipikus nagyobb szamu diszk esetén(4 vagy tobb)
- egymasba agyazott szintek: RAID 1+0, RAID 0+1
- vannak gyartd specifikus nem szabvanyos megoldasok

RAID level O (striped disks):

- tobb diszk parhuzamos hasznalata

- a file részei N diszkre keriilnek, az egyes részek egymastol fliggetleniil
érhetoek el
- a diszkek tarolo kapacitas 6sszeadodik
- N azonos diszk esetén a RAID 0 virtualis diszk olvasasi és irasi adatatviteli
sebessége maximum N-szeres kozelében no
- a hozzaférési ido kozel eléri egy diszk hozzaférési idejét
- barmelyik diszk meghibasodas esetén elveszik az adat

— — — e ————

~ —~—— —— ~—~— M~

e~—~—— | [ | — M
File1_0 File1_1 File1_2 File1_3

_ = = — _ =
File1_4 File1_5

= L = — 1 — _
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~———— —~—— ~— — =

re—— ] Pr—— — ] — |
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Disk 0 Disk 1 Disk 2 Disk 3
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RAID level 1 (mirroring):
- tobb diszk redundans hasznalata
- a file minden része minden (N) diszkre kikertil
- azonos diszkeket feltételezve a tarolo teriilet egy diszk tarolo tertiletével
azonos
- az adatatviteli sebesség lassabb mint egy diszk sebessége
- a hozzaférési ido no
- specialis esetben az olvasasi sebesség N-szeresre nohet
- egy miikodoképes diszk esetén az adat elérheto
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RAID level 5 (block interleaved distributed partity)
- tobb diszk redundans és parhuzamos hasznalata

- adat és paritas elosztasa N+1 diszkre:
- a sebesség tekintetében kozel all az N diszket hasznalé RAID 0-hoz (HW
tdmogatas esetén)

- 1 diszk meghibasodasa esetén az adat elérheto

- 2 vagy tobb diszk meghibasodasa esetén az adat elveszik
- az adat nem feltétlentl allithato helyre

- csendes/néma hibak (silent error)
- a 2. meghibasodas észlelése a tomb ujraépitése soran
S —
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RAID level 6 (block interleaved dual distributed paritity):
- tobb diszk redundand és parhuzamos hasznalata

- adat és paritas elosztasa N+2 diszkre
- a sebesség tekintetében kozel all az N diszket hasznalé RAID 0-hoz (HW
tdmogatas esetén)

- 2 diszk meghibasodasa esetén az adat elérheto

- 3 vagy tobb diszk meghibasodasa esetén az adat eveszik
- az adat nagyobb valdsziniiséggel allithat6 helyre a RADI 5-h6z képest
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RAID kritikaja:

- hamis biztonsagérzet:
- csak a merevlemez egyedi, véletlen meghibasodasa ellen véd
-nem véd a SW hibaktol, illetéktelen hozzaféréstol, stb.
- nem potolja a biztonsagi masolatokat, csak a rendelkezésre allasi idot és a
sebességet novelheti
- A HW RAID vezérlok dragak:
- 8 portos SATA RAID RAIDS és RAID 6 tamogatassal kb 200e FT
- dragabb, mint a hozza csatlakoz6 diszkek
- komplett gépet lehet venni ekkora 6sszegbol
- a SW raid megoldasok elsésorban RAID 0 és RAID 1 esetén alkalmazhatdak
- lassti a RAID 5 és 6 bonyolult kddolasanak SW megvalodsitasa

RAID eldnyei:
- a RAID 1 és RAID 5,6 megvéd a tipikus véletlen HDD hibak altal okozott
azonnali rendszer leallastol
- a HDD a leggyengébb lancszem
- SMART hatasos hibak elorejelzésére, de nem jelez biztosa elore hibakat
- a RAID 0 és RAID 5,6 gyorsithatja a diszk hozzaférését

Haloztai tarolo6 eszkozok (SAN):
- Halézati "tunnel"a hosst és a tarolo eszkoz kozott
- alacsony, blokk szerintii megoldas
- tobbnyire SCSI parancsokat kiildenek at
- a tarold6 eszkoz virtualizacidja:
- teljes értekd, tetszolegesen skalazhato, particionalhat6, bootolhats,...
- mintha lokalisan lenne a merevlemez csatlakoztatva
- atlalaban egy géphez csatlakoztathatok csak (kivéve fiirtok/cluster)
- megoldasok:
- specialis protokollok: Fibre channel (draga, dedikalt HW)
- Ethernet és/vagy TCP/IP alapu: iSCSI, AoE
- olcsé/ingyenes, részben SW, de legalabb firmware tamogatas is kell
- konvernciok:
- target: haldzati tarol6 eszkoz, amihez a fizikai tarolé eszk6zok direkt
modon,vagy tovabbi SAN szinteken keresztiil csatlakoztatva vannak
- initiator: a kliens, ami hasznalja a tarol6 eszkézoket
- elnevezési konvenciok a hasznalandé tarolo6 eszkoz azonositasara
- initiator szintli hozzaférés ellenorzése
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Alacsony szintii fajlrendszer:
- fizikai diszk blokkok irasat és olvasasat végzik
- egyben feladata a miikddés soran hasznalt informacidok cache-elése is
- puffer cache (buffer cache): a lapozas soran kiilén cache szolgal a
pagefile cache-elésre, és kiilon a blokkok cache-elésére (beleértve a
pagefile cache tartalmat is)
- egységes puffer cache (unified buffer cache): a cache a blokk szinten
miikodik, nincs kiilon pagefile cache
- egységes virtualis memoria (unified virtual memory)
- a lapozas és a fajlrendszer szinten megvaldsitott, OS egészére
vonatkoz6 disk cache 6sszevonasa
- a file l1ényegében virtualis memoriara van leképezve
- pl.: Linux ezt hasznalja

Fajlrendszer leképzése:

- logikai blokkok leképzése fizikai blokkokra (allocation)
- folytosonos allokacié (contiguous allocation)
- lancolt listas allokacié (linked allocation)
- lindexelt tarolas (indexed allocation)

- az Ures helyek menedzselése (free-space management)
- bit vektor (bit vector)
- lancolt lista (linked list)
- szabad helyek csoportjainak listaja (grouping)
- szamlalas (counting)
- egybefiiggd szabad teriiletek nyilvantartas (space maps)

Folytonos allokacio (contiguous allocation):
- a fajl egy folytonos fizikai blokk sorozatot foglal el
- hozzaférés egyszeri és gyors HDD esetén
- Novekvo mértii fajloknak a helyfoglalas problémas: milyen mértii
szabad helyet foglaljunk?
- Uj fajlok szamara megfelel6 szabad hely megtalalasa nehéz, kiilso
tordelés 1ép fel
- fjl tolés utan a méretének megfeleld szamu blokk felszabadul
- erre a helyre kisebb vagy egyenlo mérteii fajl irhato
- first fit, next fit, best fit, worst fit
- novekedo fajlok
- a best fit allokacid stratégia kiilondsen veszélyes
- a fajl nagyobb szabad helyre masolasa
- kiilso tordelodés csokkentése:
- teljes masolas egy tlires diszkre majd vissza (off-line)
- rendszerleallassal jar
- hosszu ideig tart és erdforras igényes
- futas idjet (on-line) toredezettség csokkentés (defragmentation)
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Lancolt listas allokacio (linked allocation):
- a konyvtarakat leir6 adatstrukturak tartalmazzak az elsé és az utolsé
blokk azonositéjat
- minden blokk tartalmazza a kovetkezo blokk azonositojat
- a fajlhoz tartozo blokkok tetszoleges helyen lehetnek a diszken
- nincs kiilso toredezettség
- problémak
- szekvencialis fajl elérésére alkalmas, a fajlban indexelni nehéz
- a blokkban levo azonositdk helyet foglalnak
- sériilékeny (azonositok flizik a blokkokat 6ssze)
- sok fejmozgast okoz (seek), ha a blokkok el vannak szo6rva a diszken
- pl.: FAT fajlrendszer ezt hasznalja
- toredezettség mentesség ebben az esetben mast jelent:
- cél a fejmozgas minimalizalasa egy file olvasasa soran
- a fajlok egymas utani blokkokon torténo tarolasat tiizi ki célul
- ezt is defragmentation-nak hivjak
- ilyen célbdl ajanlott idonként toredezettségmentesitést futtatni
- irast és olvasast is jelentosen gyorsithat

Indexelt tarolas (indexed allocation):
- index blokkok hasznalata: egyes blokkokat fajlokhoz tartozé indexek
tarolasara allokalunk
- szekvencialis és indexelt elérésre is alkalmas
- sérilékeny (az index blokkok sériilése a fajlt elérhetetlenné teszi)
- sok fejmozgast okoz (seek), ha ablokkok el vannak szo6rva a diszken
- itt is lehet toredezettségmentesitést futtatni

Logikai fajlrendszer:

- OS specifikus: OS specifikus API a tetjén (tipikus API fliggvények: create,
delete, read, write, set/get attrubutes, stb.)

- metaadat tarolasa (minden, kivéve a tényleges adat)

- fajlok:
- absztrakt adattipus (objektum, fajl mutato)
- adat, név, tipus tulajdonsagok (attributes)
- k6lcsonos kizaras (file locking)

- konyvtarak (Directory/folder)

- kotetek (volume/drive)

Fajl:
- a fajl a permanens taron az adattarolas logikai egysége
- tulajdonsagok: név, tipus, tulajdonsagok, jogosultsagok, hozzaférési ido

Konyvtarak:
- az informacié hierarchikus tarolasara
- kialakitasok az id6 mulasaval:

- egyszinti => kétszintl => fa => aciklikus iranyitott graf => alt. graf
Aciklikus iranyitott graf struktura: (pl: UNIX/Linux hard és symbolic links)
- egy fajl vagy alkonyvtar tobb konyvtarban megtalalhato, de csak egy

példanyban létezik
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Altalanos grafk struktira:
- 0S-eken ritkan hasznaljuk
- gondok: keresés, keresés leallasi pontja

Kotetek:
- a logikai fajlrendszer szintén legmagasabb egység
- megfelel egy fizikai vagy logikai particionak a fizikai tarolon
- Windowsban C: | UNIX/Linux mount

Adatszerkezetek az eszk6zon:
- alacsony szintii adatstrukturak
- boot szektor (boot control block)
- particios tabla (volume control block)
- fajlrendszer specifikus informaci6 (konyvtarstruktara leirdi, fajl leirok)

Adatvesztés:
- a fajlok egy idoben a memoriaban és a permanens taron is jelen vannak
- eltéro allapotban lehetnek
- a metaadatokat, az allokacios strukturakat is modositjak
- meghibasodas/tapfesziiltség elvesztése inkonzisztenciat okozhat
- konzisztencia ellenorzése
- a konzisztencia visszaallitasa: tranzakcid orientalt fajlrendszerek
- biztonsagos rendszerleallitas, szlinetmentes taplalas (UPS)
- adatmentés és visszaallitas
- a mestésbol a helyreallitast tesztelni kell
- ha nincs helyreallitasi teszt, nem beszélhetiink adatbiztonsagrol

Széles korben elterjedt fajlrendszerek:
- FAT (File Allocation Table)
- 8+3 karakteres fajlnév, a hosszu fajlnév kiilon fajlba tarolva
- FAT16: max 2GB particio, 32767 konyvtar bejegyzés
- FAT32: 2TB particié méret, file méret: 4GB-1Byte
- NTFS (New Technology System)
- 264 Byte(16 EB) - 1KB max fajlméret, 232-1 f3jl
- 256 karakter hoszzu fajlnév
- tranzakci6 alapu
- toredezés mentesités ennél is sziikséges
- EXT2
- alapértelmezett Linux fajlrendszer korabban
- van Windows driver is, lehet Windows alatt is hasznalni
- max fajlméret: 16GB - 2TB, max 1018 {4jl
- max fajlnév hossza: 255 Byte, max particio: 2-32 TB, lassu téredezés
- EXT3
- EXT2 javitott, tranzakcio kezeléssel kiegészitett verzioi
- Htree alapu indexelés: tobb konyvtarat tesz lehetové
- ez a javasolt Linux fajlrendszer, kivéve a flash eszkozoket
- EXT2 és EXT3 kozott egyszerii a konverzid
- EXT4: tovabbi bovitések (nagyobb tarak kezelése, extents, stb.)
- CD-ROM/DVD fajlrendszerek
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NAS (Network-Attached Storage):
- fajlrendszer szintii halézati fajlmegosztas (tobbnyire nyomtatd is)
- pl: Network File System (NFS)
- fajlrendszer szintii megosztas
- a halézaton a konyvtarakra és fajlokra voantkozo utasitasokat
kiildiink at
- jellegzetesen parhuzamosan tobb felhasznal6 érheti el
- felhasznalo szintii jogosultsagok
- problémak a kliens és szerver fajlkezelési konvencidjanak eltérésébol
- HTTP nem ilyen, komplett fajl oszthaté meg, nem lehet indexelni
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21. UNIX fajlrendszerek alapismeretei

Ismétlés:
- a folyamatok
- a felhasznal6i programok futas alatt allopéldanyai
- a programokat permanens tarbdl toltjiik
- a permanens tarak
- nem felejtd, nagysagrendekkel nagyobb és lassabb a mem@arianal
- blokkos fizikai tarolas és fajl-alapu logikai szervezés
- tobbféle megoldas egyedi jellemzokkel (HDD, flash, usb, RAID, SAN)
- a kernel
- kezeli a hardver erdéforrasokat (koztiik a permanens tarakat)
- a hardverkezel6 réteg felett tobbszintii fajlrendszer réteg talalhato
- hattértar kezelés, fajlrendszer szervezés, logikai felépités
- adminisztralja a fajlok blokkjait és az tires helyeket a permanens
tarban
- elvégzi a fizikai és logikai szervezés kozotti leképzést
- programozdi interfészt nyujt az alkalmazasfejlesztok szamara

Alapfogalmak:
- fajl : adattarolasi hely
- fajlrendszer: fajlok tarolasanak szervezése, hozzaférés biztositasa
- fajlrendszerek felhasznaldi feliilete:
- programozdi (API, rendszerhivasok)
- parancssori (illetve grafikus)
- fajlrendszerek szervezési feliilete: diszk szervezés

UNIX fajlrendszer térténelmi attekintése:
- System V elso fajlrendszere: s5fs
- 4.2 BSD Fast File System (FFS)
- megnovelt teljesitmény
- Uj szolgaltatasok
- akkori diszk hardver felépitéshez optimalizalt rendszer
- virtualis fajlrendszerek (vnode/vfs)
- modularis, objektum-oritentalt
- cserélheto szervezési modulok, akar halozati is
- elosztott fajlrendszerek
- NFS: transzparens halo6zati fajlrendszer RPC megvaldsitassal
- modern fajlrendszerek:
- ext3, ext4, xfs, ReiserFS, Solaris ZFS
- fehasznaloi fajlrendszerek gnome-vfs, fuse: ftp, smb, dav, stb. célra
- klaszter fajlrendszerek, pl. Red Hat GFS
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A fajlrendszer felhasznaldi szemmel:

- OS felhasznalé:
- parancssori grafikus feliilet
- konyvtarszervezés, specialis konyvtarak
- fajlok és konyvtarak kezelése, attributumaik
- fajlrendszerek menedzselése (rendszergazda)

- Programozé (alkalmazas fejleszto):
- programozdi interfészek (rendszerhivasok, rendszerkdnyvtarak)
- faljleirok, nyitott fajl objektumok és kezelésiik
- zarolasi modszerek: kotelezo, ajanlott

Felhasznaloéi intefész:
- diszkek, particiok, fajlrendszerek
- tipikus UNIX kdnyvtarszerkezet
- fajlrendszerek csatlakoztatasa a konyvtarszerkezethez
- fajl attributumok:
-tipus(-dplbcs)
- linkek (hard, szoft)
- eszkoz, inode, méret, stb.
- idobélyegek (ctime, mtime, atime)
- azonositasi és hozzaférés-szabalyozasi adatok
- listazasi parancs: Is, Is -all, Is -al, ...

Programozoi interfész:
- fajlok megnyitasa (létrehozasa)
- open() rendszerhivas és paraméterei
- a fajlleiro6 és a nyitott fajl objektum
- tobb folyamat altal megnyitott fajl és fork()
- iras és olvasas: read(), write()
- fajlok zarolasa:
- kotelezo (mandatory): fentl(), lockf()
- ajanlott (advisory): flock()
- fajlok lezarasa: close()

Fajlrendszerek szervezése:

- csatlakoztatas:
- csatlakozasi pont
- eldefés

- szervezés a hattértaron:
- blokkos tarolas
- fajlok leiroi (diszk inode)
- szabad helyek kezelése

- szervezés a memdariaban
- csatlakoztatas nyilvantartasa
- fajlok leir6i (memoria inode)
- kapcsoalt a nyitott fajl objektummal
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A tarolas megvaloésitas:

- a diszken elhelyezett fajlrendszer részei:
- szuperblokk (fajlrendszer metaadatok)
- inode lista (fajl metaadatok)
- tarolt adatok

- szuperblokk
- a fajlrendszer mérte
- szabad blokkok jegyzéke
- zarolasi informaciok
- mddositas jelzobit

Az index node (inode)
- hitelesitési informaciok (UID, GID)
- tipus, hozzaférési jogosultsagok, idobélyegek, méret
- adatblokkok elhelyezése (cimtabla)
- 10-15 db direkt blokkcim
- 1x, 2%, 3x indirekt blokkcimek
- incode a memoriaban:
- a nyitott fajl objektumhoz kapcsolédik
- diszk incode tartalma bekeriil a memériaba
- az aktiv hasznalat informaciéval boviil
- status (zarolt, modositott, stb)
- hattértar eszkoz (fajlrendszer) azonositéja
- hivatkozas szamlalok (fajlleirok)
- csatlakozasi pont adminisztracioja, ...

Allokacié a diszken:

- szempontok: teljesitmény, megbizhat6sag

- Cilinder (blokk) csoport (FFS, ext2, ...)

- allokacios elvek
- szuperbolokk masolasa minden csoportba
- inode lista és szabad blokkok csoportonként kezelve
- egy konyvtar - egy csoport
- kis fajlok egy csoportba
- nagy fajlok "szétkenve" tobb csoportba
- Uj konyvtarnak egy uj, kevéssé foglalt csoportot keres

A virtualis fajlrendszer:

- impelentacio-fliggetlen fajlrendszer absztrakcid
- amodern unix fajlrendszerek alapjai

- célok:
- tobbféle fajlrendszer egységes egyidejii tamogatasa
- egységes kezelés a csatlakozas utan (programozoi feladat)
- specialis fajlrendszerek (halézati, processzor, stb)
- modularisan bovitheto rendszer

- absztrakcio:
- inode -> vnode
-fs->vfs
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A vnode absztrakcio:

- adatmezok
- k6z06s adatok (tipus, csatlakoztatas, hivatkozasi szaml.)
- v_data: dllomanyrendszertol fiiggé adatok (inode)
- v_op: az allomanyrendszer metddusainak tablaja

- virtualis fiiggvények
- allomanyrendszertol fliggetlen: vop_open, vop_read, ...
- a tényleges metodusokra helyettesithetodnek be

- segédrutinok, makrék

A vfs absztrakcio:

- adatmezok
- k6z06s adatok (fajlrendszer tipus, csatlakozas, hivatkozas, vfs_next)
- vfs_data: allomanyrendszertol fliggd adatok
- vfs_op: az dllomanyrendszer metddusainak tablaja

- virtualis fiiggvények
- allomanyrendszertol fliggetlen: vfs_mount, vfs_umount, vfs_sync, ...
- a tényleges metodusokra helyettesithetodnek be

- segédrutinok, makrék
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22. Felhasznalo- és jogosultsagkezelés

Fontos!
- Személyes adatok megvédése. Vissza lehet veliik élni.
- Banki, tizelti szféra.
- beagyazott, zart rendszerekben: megprdobalnak majd belepiszkalni
- alkalmazasok: felhasznalé altal elvarttdl eltéro viselkedés

Mikor fontos a szamitégépes biztonsag?

- szoftverfejlesztésben minden szinten
foglalkozni kell a biztonsaggal

- "ha egy rendszert nem terveztek biztonsdgosra,
akkor késébb lehetetlen azzd tenni."

- arendszer biztonsaga a leggyengébb lancszem
biztonsagaval azonos. "Az OS nem
csodaszer, rosszul megirt alkalmazas ellen
nem véd"

implementacié

Biztonsag fogalma:
- cél: garantalni, hogy a rendszer midnig az elvart modon viselkedjen
- egy technoldgia magaban kevés
- a biztonsag mindig csak a célkitiizés fliggvényében értelmezheto
- bizalmassag, sértetlenség, rendelkezésre allas

Biztonsagot biztosito eszkozok:
- kriptografia: kommunikacio sértetlenségéhez, bizalmassahoz kell
- platform szintli behatolas elleni védelem:
- rendszeren futé alkalmazasok sértetlensége
- hal6zati behatolas elleni védelem
- redundancia, djrakonfiguralas: rendelkezésre allas
- hitelesités, engedélyezés

Tartalom:
- szamitégépes biztonsag bevezeto
- felhasznalo kezelés, hitelesités: UNIX/Windows alatt
- engedélyezés:
- engedélyezés altalanos sémai
- szerep alapu hozzaférés-vezérlés
- hozzaférési jogosultsag listak
- engedélyezés UNIX, Linux alatt
- engedélyezés Windows alatt
- biztonsagi alrendszer alapok
- kdzpontositott hozzaférés-vezérlés
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Hitelesités:

- mi alapjan dontjik el, hogy ki kicsoda?
- amit tud (pl.: jelsz6)
- amije van (pl.: kulcsa, belépokartya)
- ami 0 (pl.: ujjlenyomat, arckép)

- ezek alapjan egy (sértetlen) gép el tudja donteni ki a személy aki eldtte til
- mi a helyzet, ha nem sértetlen a gép?
- mi a helyzet a gép-gép kozotti szolgaltatasokkal?

- hitelesités 3 szinten kertiil el6:
- ember és gép kozotti interakcid
- gép és gép kozott valamilyen haldzaton at
- gépen belill futé alkalmazasok valamint az OS k6zott

- hitelesitési protokollok kellenek
- gépen beliil ill. gépek kozott csak az "amit tud” séma lehetséges
- itt mar feltételezhetd bonyolult kriptografiai szamitas elvégzése

Mibaol all egy felhasznaloi fiok:
- arendszer szama'ra a felhasznal6 egy objektum
- a fehasznaldi fiokot azonositja:
- Linux, UNIX alapu rendszerek alatt UID
- interger (root 0, felhasznal6 1000-...)
- /etc/password,shadow,group tarolja az attributumokat
- (csoporthoz is van hozzarendelt jelszd)
- mik ezek az attributumok:
- login név
- jelsz6 (megvaltoztathatdsag, lejarati ido)
- home konyvtar
- alapértelmezett shell (illetve shell belépés megtiltasa)
- alapértelmezett csoporttagsag
- komment (valodi név)

Azonositas Linux alatt:
- gépen beliil
- felhasznal6 UID-név hozzarendelés feloldasa gyakran kell ->
/etc/passwd-t mindenkinek kell tudnia olvasni
- jelsz0 ezért nem itt van, hanem /etc/shadow alatt, hash-elve
- tobbi kéd kozott?

- pL.: ssh-nal? :’éd‘i“ ?bjek;f‘mt‘")‘
71 7 7 . s rotected objects
- felhasznal6 név/jelszo P !
- kriptografiai kulcs alapjan j L . -
7

Biztonsagi

? 7
szabalyzat ¢ L7 Adatok
(policy) -,
P -
Engedélyezés altalanos sémai ------- > -———
~.7?
- ~

Szerepl6
(Actor, Subject)

Szerepl6t leird
adatszerkezet

A rendszerben a
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szerepl6k és a védett objektumok
kozott

adatszerkezet
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Hozzaférés végrehajtasa:
Olvas(Adat1) gy

wheits (-4
(enforcement
point)

elvégozhetd?

Jogosultsagi i
donté
(decision
point)
Adat2

Eréforras3
Jogosultsagkezelés alapjai:
1. Arendszer miik6dése soran:
- a szereplok miiveleteket kezdeményeznek
- a miiveletek kontextusa tartalmazza a szereplo azonositéjat, a
célobjektumok és az elvégzend6 miivelet fajtajat
- a jogosultsagi donté komponens kiértékeli a kontextust
- engedélyezi vagy megtiltja a miiveletet
- a jogosultsagi végrehajt6 komponens biztositja, hogy a donto altal hozott
dontés érvényre jusson
2. Arendszer karbantartasa soran:
- jogosultsagok beallitasa, modositasa torténik
- a jogosultsagot leiré adatszerkezet maga is egy védett objektum
- tehat lehetnek olyan jogosultsagok, amik sajat magara hatassal vannak
- altalaban a rendszer folyamatosan tizemel, nincs elkiilonitett kartantartasi
ido, a jogosultsag modosotasok azonnal érvényre jutnak

Jogosultsagkezelés gyakorlati kihivasi:

- sok szereplot kell kezelni a rendszerben
- kiilonb6z6 rendszerek kiilonbézoképpen azonositjak oket

- sok védett objektumot kell kezelni
- kiilonz6bo rendszerek ezeket is kiilonb6zoképp azonositjak

- jogosultsagi relaciok:
- (szereplok) X (objektumok) X (miivelettipusok)
- az ilyet teljes hozzdférési mdtrixnak nevezziik
- manualisan (automatizaltan is) kezelhetetlen mérteii adathalmaz

Kotelezé
(Mandatory)
Kotelez6ség
Belatas szerint
(Dlscretlonary)
Rendszer
szintd
Szint
Eroforras
IntegrltaS|
szmtek

jogosultsagkezelés fajtai:

Engedélyezés
csoportositdsa

szmtu
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Felhatalmazas fajtai - kotelezoség:
- kalasszikus fogalmak (US DoD szbvany)
- kotelezo (mandatory)
- csak kozponti jogosultsag osztas
- felhasznalok nem mdédosithatjak a hazirendet
- belatas szerint (discretionary)
- megfelel6 jogu felhasznal6 tovabboszthatja a jogokat

Felhatalmazas fajtai - tipus:
- integritas védelem
- objektum cimkézése: alacsony, kozepes, magas... integritasi szint
- ellen6rzés: alacsonyabb szintii nem olvashat/irhat magasabb szintiit
- Bell LaPadula (bizalmassagi) és Biba (sértetlenségi) modellek
- Hozzaférés vezérlési listak
- objektum -> (szereplok, engedélyek)
- engedély: adatok irasa, attributumok olvasasa...
- hozzaférési masz (access mask) tartalmazza, hogy pontosan melyik
miiveletre vonatkozik az engedély
- szerep alapu hozzaférés-vezérlés (RBAC, Role-based Access Control)
- a szerep foalom hierarchikus szereplo csoportositasi lehetdséget ad
- a szlikséges engedélyek szama kezeleto szintre csokken

Felhasznaloi fiok: A felhasznalé csoporttagsag valdjaban egy RBAC megvaldsitasi
lehetoség.

Engedélyezés Linux alatt: POSIX fajlrendszer jogosultsagok
- alapelvek:
- szerepld: user
- szereplo hierarchia: group
- minden user tetszoleges sok group tagja lehet
- minden group tetszoleges sok usert tartalmazhat
- group tovabbi groupot nem tartalmazhat
- jogok
- 3x3 bit, olvasas, iras, végrehajtas (konyvtarba belépé)
- els6 a tulajdonos felhasznalonak
- masodik a tulajdonos csoportnak
- harmadik mindenkinek
- specialis bitek
- setuid, setgid: futtatasnal atveszi a file tulajdonos uid-, gid-jét
- sticky: Ujonnan létrejott fajlok tuladonosat allitja
- az execute bit tilt6 hatasa impilcit médon 6roklédik a kdnyvtarakon,
mas oroklés nincs
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Fajrendszeren kiviili engedélyek:
- specialis kivaltsagok root felhasznal6 nevében futd folyamatoknak
- kérhetnek valos idejii litemezési prioritast
- hozzaférhetnek kozvetleniil a perifériakhoz
- kell el6tte memoria, illetve 1/0 tartomany allokacid
- a kozelmultig igy miikodtek a grafikus feliiletet ad6 X Window
server eszkozmeghajto programjai
- 1024 alatti TCP/UDP porton hallgathatnak
- kernel bizonyos konfiguracios beallitasait megvaltoztathatjak, 0j
modult tolthetnek be, stb.
- nem elonyos, ha ezek nem szabalyozhatoak kiilon-kiilon
- legkevesebb jog elve
- POSIX Capabilities mechanizmus - globalis rendszerszintii
eroforrasokra vonatkozo jogosultsagok (Un. privilégiumok)

Kitekintés: finomabb felbontasu jogosultsagkezelés végrehajthato fajlokra:

- platform szintl behatolas elleni védémechanizmusok tAmogatasa (PAX,
grsecurity)

- a védomechanizmusok szamos egyébként sértetlen programot tesznek
miikodésképtelenné (JavaVM)

- specialisan kivételezni kell az ilyen alkalmazasokat fajlrendszerbe irt
cimkékkel (SELinux Security Labels)

- alkalmazasokhoz hozzarendelt rendszerhivas profilok (AppArmor) - felfedi
ha a "szokasoshoz" képest megvaltozik az alkalmazas futasa
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23. Biztonsagi alrendszer a Windowsban

Biztonsagi feladatok a Windowsban:
- 1. azonositas (authentication)
- birtok/tudas/biometria
- pl. bejelentkezési képernyd, hitelesitoé ablakok
- 2. engedélyezés (authorization)
- alapelv: mindig csoportnak osztunk jogot
- pl. biztonsagi hazirend, fajl ACL
- 3. auditalas
- biztonsagi naplozas

Azonoitas (authentication):

Principal

SID

User Group Machine

Principal: biztonsagi rendszer altal kezelt entitasok 6sszefoglald neve

Security Identifier (SID):
- felhasznal6 / szamitégép azonositdja
- felhasznalo, csoportok
- <Gép SID>-<RID>
- RID: relative identifier
- jol ismert SID-ek
- everyone: S-1-1-0, administrator: S-1-5-domain-500
- vista: szolgaltatasok is kapnak SID-et

1. Azonositas:

- belépés:
- winlogon sajat ablakan keresztiil
- Secure Attention Sequence: Crtl+Alt+Del

- jelszavak tarolasa:
- hash a registry-ben

- hal6zati azonositas
- NTLM: NT LAN Manager
- Kerberos: Windows 2000 6ta, tartomanyi (domain) kérnyezetben
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Azonositas - Hozzaférési token:

- megszemélyesités

- belépéskor hozzarendel egy hozzaférési token a felhasznaléhoz, késobbi
miiveletek soran az ebben taroltakat ellenorzi a rendszer

Process \12)
AccessToken
/1..2,
Thread

Készitette: Szabé Csaba

*

UserAccountSID

Group

Privilege

2. Engedélyezés
- engedélyezés fajtai

Engedélyezés
csoportositasa

|

Kotelez6
(Mandatory)

Belatas szerint
(Discretionary)

|

Rendszer
szintd

Er6forras

szintu

2
3
.

%

Tipus

Cimkézés

Hozzaférési
listak

Engedélyezési lehetdségk a Windowsban:
- rendszerszintii jogosultsagok

AccountRight

s

Principal

- a csoportositas esetleges,
rengeteg egyéb szempont van,
ezek csak a Windowsban
szerpelo fogalmak

- jogosultsag (privilege)
- OS szintl jog
- pl.: szamitogép leallitasa, eszk6zmeghajto betoltés
- név: SeShoutdownPrivilege, SeLoadDriverPrivilege

- fiok jog (account right)

- ki hogyan léphet be / nem 1éphet be
- pl.: interaktiv, hal6zaton keresztiil...
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- Discretionary Access Control
- belatas szerinti, eroforras szinti, hozzaférési lista

SecurableObject SecurityDescriptor

Owner DACL SACL

denied audit

AccessControlEntry
allowed AcsType mandatory label
AcoFlags
SID
AccessMask

- SecurableObject: Windowsos objektum, pl.: fajl, registry kulcs, pipe...
- SecurityDescriptor: 6sszefogja a tobbi elemet
- Owner: megvaltoztathatja az objektum engedélyeit, akkor is ha nincs
explicit joga

- DACL: Discretionary Access Control List, hozzaférés szabalyozasa
- SACL: System Access Control List, biztonsagi naplézas szabalyozasa
- AccessControlEntry:

- tipus: megengedo, tiltd, audit

- flag: pl.: 6roklodés

- SID: kire vonatkozik

- maszk: végrehajtas | torlés | tulajdonos irasa...

- hozzaférési listak:
- 0roklodés flag: konténer tipusu objektumnal, gyerek objektum
megkapja azt az ACE-t
- kiértéklés menete:
- egy SID-re tobb ACE is érvényes lehet
- ACE-kbol kapott engedélyek UNIOJA szamit
- kiveve a tiltast, az mindig magasabb prioritasu

- Manadatory Integrity Control
- kotelezo, eroforras szinti, cimkézés

3. Auditalas (biztonsagi masolat)

Eseménynaplo:
- rendszeres és alkalmazas lizenetek
- bejegyzés: tipus, ido, forras, ID, leiras
- naplo feliilirasa: ciklikus, idonként, soha



