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1. Mérés célja

A mérés célja, hogy a résztvevik megismerkedjenek a hélézati forgalom
elemzésének alapjaival. Képesek legyenek a normalis miikodés paramétereit
felvenni, és az attél vald eltéréseket észrevenni. A mérés tovabbi célja,
hogy a detektalt halézati anomalidkat értelmezni tudjak, és olyan alapveto
kérdésekre tudjanak valaszolni, hogy egy tamadéas mikor tortént, ki volt az
aldozat, ki volt az elkovetd, és mi tortént.

2. Hattér

A halozati forgalom elemzése nagyon sok munkafolyamatban felmeriil. Az
elemzés célja lehet egy héalézati hiba felderitése vagy egy tamadas elemzése.
Az elemzett forgalom lehet él6 forgalom vagy rogzitett forgalom is. A rogzitésre
sok szoftver képes, par gyakrabban hasznalt megoldas: tcpdump, tshark, Ar-
kime, Wireshark. Ezek a szoftverek elemzésre is képesek kiilonb6zo sziirési és
megjelenitési beallitdsok segitségével. A mérés soran a széles korben hasznalt,
kényelmes grafikus feliilettel is rendelkezé Wiresharkot fogjuk hasznélni.

3. Wireshark

A Wiresharkhoz tobb j6 lefras is létezik. Ebben a dokumentumban csak
a mérés szempontjabol lényeges funkcionalitast ismertetjiik. Barmilyen itt
nem targyalt kérdés esetén érdemes a hivatalos dokumentaciohoz fordulni:
https://www.wireshark.org/docs/wsug_html_chunked/.

A kovetkez6 alfejezetekben a legfontosabb funkcidkat ismertetjiik csak
roviden.

3.1. Fajlok kezelése

A kezdbképernyon a csomagok listaja, az adott csomag részletezése és binaris
tartalma lathaté alapbdl. A fajlokat a szokasos médon lehet megnyitni vagy
elmenteni. A jobb alsé sarokban az Osszes csomag, illetve a megjelenitett
csomagok szdma és aranya lathaté.
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1. abra. Wireshark kezd6 képernyo

A View meni is tobbségében a szokdsos bedllitasokat tartalmazza. Egy
bedllitast érdemes kiemelni: a Time Display Format segitségével lehet beallitani,
hogy a csomagok relativ (a rogzités kezdete 6ta eltelt) vagy abszolit idejét
mutassa a csomag lista Time oszlopaban a program.

3.2. Statisztikak

A statisztikai menii mérésben hasznalt részei:
Capture properties: A fijl fontosabb paraméterei

Conversations: Melyik hoszt melyik masik hoszttal tarsalgott a protokoll
hierarchia kiilonb6z6 szintjein. Az elemzés vonatkozhat az Osszes cso-
magra vagy csak a mutatott (kisziirt) csomagokra beallitastdl fliggen.

I/O Graphs: A forgalom idébeli lefutdsat lehet vizsgélni. Az Osszes cso-
magot vagy filterekkel kisziirt forgalmakat is lehet abrazolni.
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Service response times: Kiilonbozé protokollok kiszolgédlasi idejét lehet
ezzel elemezni.
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2. dbra. Wireshark statisztikai elemzés

3.3. Szirés és analizis

A Wireshark legnagyobb er6ssége az interaktiv analizis. Az analizis folyamén
kiilonb6zo display filtereket lehet megadni, és igy lesziikiteni a mutatott cso-
magokat a minket érdeklokre. Filtereket a forgalom rogzitése kozben is le-
het hasznélni (capture filter), de ezek halmaza jéval sziikebb mint a megje-
lenitésnél hasznélhato filterek halmaza.

Par példa filter, ami hasznos lehet:

ip.addr==192.168.1.1 adott cimii hoszt forgalma (a hoszt kiildé vagy fo-
gadé is lehet)

ip.addr==192.168.1.0/24 adott alhalézat forgalma (az alhalézatbeli hoszt
kiildé vagy fogadé is lehet)



ip.src==192.168.1.1 az adott cimii hosztrdl kiildott [Pv4 csomagok (1étezik
dst is)

tcp.port==80 csak az adott portrdl vagy portra kiildétt csomagok (1étezik
src és dst is)

A filtereket logikai miiveletekkel egyméshoz is lehet kapcsolni (not and or)
illetve nem csak egyenldséget lehet vizsgalni, hanem mas szokasos operatorok
is mikodnek. A protokollokon beliil mélyebbre is le lehet menni, és az ott
talalhato értékeket vizsgalni, példaul az ftp.response.code==230 a 230-as
ftp valaszkddot tartalmazo iizeneteket valogatja ki.

Ha sikeriilt egy érdekes kommunikacio legalabb egy csomagjat megtalalni,
akkor az Apply as Filter segitségével a tobbi csomag konnyen kivalaszthato,
mig a Follow segitségével a parbeszéd adattartama jelenitheté meg konnyen
olvashat6 formatumban.

A Wireshark elég j6 a protokollok kitalaldsaban, de bizonyos esetekben
Ossze lehet zavarni. Ilyenkor segithet a Decode As lehetdség, amivel meg
lehet mondani, hogy egy adott porton folyé kommunikaciét milyen proto-
kollként értelmezzen.

A protokollok értelmezéséhez nagyon sok beallitas elérhet6 az Edit/ Preference/
Protocols alatt. Itt lehet példdul egy TLS mesterkulcsot megadni, aminek
a segitségével bele lehet nézni az adott kulcshoz tartozé forgalmakba is (a
Wireshark automatikusan dekédolja az tizeneteket).
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3. abra. Wireshark elemzés

4. Hattértorténet

A Lines&Code cégnél nagyon figyelnek a biztonsagra. A
halézati forgalom rogzitése egy bevett gyakorlat, igy észre
lehet venni a halézaton keresztiil jovo tamadasokat, illet-
ve meg lehet nézni a hatasukat. A gyakorlat folyamén a
cég komplex irodai hélézataban rogzitett forgalmat kell
vizsgalni. Az els6 feladat a normalis miikodés rogzitése az
elso napi f4jl alapjan. Ezek utan sajnos tobbféle tamadés
érte a halézatot, igy a gyakorlat tovabbi részében eze-
ket a tdmadasokat kell felderiteni a kovetkez6 napokon
rogzitett fajlok segitségével.

A gyakorlaton hasznalt forgalmi mentések természetesen nem egy valds
cégtol szarmaznak, és napok helyett csak perceket tartalmaznak a konnyebb
kezelhet6ség érdekében. A fdjlok létrehozasahoz az alabbi forrasokat és eszkozoket




hasznéltuk (nagy koszonet a szerzéknek):

1. University of New Brunswick, Canadian Institute for Cybersecurity
kutatdéi altal készitett virtudlis iroda forgalma'

2. Nagy Roland altal készitett demonstraciés malware forgalma

3. teprewrite ha a csomagok tartalméat meg kellett valtoztatni (példaul IP
cimek cseréje)

4. editcap ha a f4jl metaadatait meg kellett valtoztatni (példaul rogzités
idépontja)

5. Feladatok

A feladatok folyamén a Lines&Code-ot ért tamadast kell felderiteni Wi-
reshark segitségével. A hivatkozott pcap fajlok a felhasznald final_pcaps
konyvtaraban talalhatéak.

5.1. feladat (vezetett)

A feladat folyamén megvizsgaljuk a halézat normadlis miikodését (kiilonos
tekintettel az FTP forgalomra, mert annak még lesz szerepe késébb):

e Nyissa meg a normal-final.pcap fajlt Wiresharkban. A megnyités egy kis
idot vesz igénybe, mert ez egy kozel 180 MB-os fajl. Ezt lehetetlen ma-
nualisan elemezni, de szerencsére a Wireshark képes vele megbirkozni.

e Vizsgilja meg a f4jl tulajdonsagait (forméatum, hash, rogzités ideje).

e Vizsgdlja meg a parbeszédeket. Melyik két hoszt kozotti IPv4 forgalom
generalta a legtobb forgalmat. Milyen jellegli forgalom volt ez? Mit
lehet tudni errol a szerverrol egy gyors keresés alapjan?

e Vizsgalja meg az Osszes atkiildott csomagot az ido fliggvényében.

e Vizsgalja meg az FTP forgalmat az id6 figgvényében. Melyik IP-t
hasznalhatja vajon az FTP szerver? Mi az iscxtap user jelszava?

'https://wuw.unb.ca/cic/datasets/ids-2017 .html



e Opciondlis: Vizsgalja meg az SMB2 jellemzd valaszidejét.

A feladat folyaman meg lehet vizsgalni egyéb protokollokat alaposab-
ban, de nem sziikséges a tobbi feladathoz. Természetesen valds kortilmények
kozott nem érdemes az FTP-nél leragadni.

Beadandé: az iscxtap F'TP user jelszava, ami egy szam.

5.2. feladat
Ebben a feladatban egy jelszofeltorés nyomait kell felderiteni:

e Nyissa meg a attack-final.pcap tajlt Wiresharkban.

e Vizsgalja meg az 0Osszes forgalom idobeliségét és hasonlitsa Ossze az
el6z0 feladatban kapott eredményekkel.

e Vizsgilja meg az FTP forgalom iddbeliségét. Mintha megnovekedett
volna a forgalom, de pontosan mikor is?

e Vizsgilja meg az F'TP forgalmat a gyanis idésavban. Milyen IP cimrdél
érkeznek a tamadasok? Ki az dldozat?

e Sikeriilt bejutnia? Ezt a legkonnyebben az ftp.response.code==230
filterrel lehet megvizsgalni.

e Hany sikertelen FTP probalkozas taldlhatéd a fajlban? Moédositsa az
el6zo filtert megfelelGen és rogzitse a taldlatok szamat.

Beadandé: Az aldozat IP cime A.B.C.D formatumban.
Beadandé: A sikertelen FTP kisérletek szama a fajlban.

5.3. feladat

Ugyan az el6z6 fajlban nem latszik, de tovabbi elemzés alapjan dgy tinik,
hogy a tamaddé késébb mégis bejutott a szerverre. Ott toébb mindent is
csinalt, de az egyik részlet teljesen érthetetlen. Egy tavoli szerverrel kom-
munikalt az dldozat (nem az ftp prébalkozast indité géppel), de ranézésre a
Wireshark se érti mi torténik:

e Nyissa meg a cnc-final.pcap fajlt Wiresharkban.



° Ugy tlnik, hogy a tamadé az el6z6 feladatbdél mintha mégis célt ért
volna, mert furcsa kommunikaciora bukkantunk. Milyen kiilsé IP-vel
és porttal kommunikalt az dldozat (segitségiil: a port szdmjegyeinek
Osszege 16)7 A feladat megoldédsa sordn érdemes azokra a csomagok-
ra szlrni, aminek az dldozat a feladdja, és a cél nem ugyanabban az
alhalozatban van. Ha tul sok a talalat, akkor a kizarhatd protokollo-
kat (pl ntp) is érdemes kizarni a szlir6ben. Ha megvan a port, akkor
érdemes arra sziirni, hogy a kommunikacié mindkét iranya lathato le-

gyen.

e Ugyan a port egy ismert alternativ http port, de ez biztos nem http.
Mi lehet ez? Esetleg http titkositva? Nézziik meg a Decode megfelel6
beéllitasaval.

e Igen, ez valoban https (http forgalom TLS-el titkositva). J6 lenne
megnézni a tartalmat, de ehhez sziikség lenne a titkos kulcsokra. Sze-
rencsére pont ugy volt bedllitva a gép, hogy ezt rogzitette. Allitsa be
a secret fajl hasznalatat TLS dekddolashoz.

e Milyen parancsot kiildott a szerver az aldozatnak elsore?

e Kinek a nevében futott az dldozaton a processz? A TLS parbeszéd
kovetésével konnyen megtalalhato.

e Opciondlis: Ez a fajl jol lathatéan manipulélva lett (a gyakorlat konnyebb
végrehajtdsa érdekében). Vajon mennyi id6vel lett eltolva az eredeti
fajl (figyeljen az id6zénékra is)?

Beadandé: A tamadé IP-je és portja A.B.C.D:X formatumban (az IP
és PORT kozotti kettéspont kotelezd).
Beadandé: Kinek a nevében futott a processz az dldozaton?



