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Bevezetés

Az internet szolgéltatds mai napig "best effortilgaltatasként rikodik, de egyre
tobb sz0 esik a miiségi adatatviteli szolgaltatasrol (QoS: Qualitysefvice). Igényként
jelentkezik a felhasznalok résékrakik megbizhato, j6 misédi haldzatot szeretnének az
alkalmazasaikhoz ill. az tjonnan megjélaikalmazasok (video konferencia, VolIP,
tudomanyos eredmények megjelenitése, orvosi diatjkasstb.) kilénleges misegi
kovetelményeket tamasztanak az adatatvitellel seamb

A szbba j6¥ legfontosabb midségi mutatdk a teljes vég-vég kesleltetés, valamint
ennek ingadozasa (jitter) ill. ennek felsatara, tovabba az alkalmazas szamara
rendelkezésére all6 sdvszélesség és a csomagvesiaBsesztés).

Az IP QoS fogalma

A hagyoméanyos adat- vagy beszédatviteli szolg&lteticaz adatforgalom
megindulasa étt egy (virtualis) aramkori kapcsolat jon l1étre@ikmunikald partnerek
kozott, amelynek soran az adatatvitelhez sziksegemrasok lefoglalasa megtorténik, olyan
maodon, hogy a "savszélesség", késleltetés, frekadorzitas, stb. a megfetekorlatok
kozott legyen tarthato. Digitalis beszédatvitelplelaz egyes kapcsolatokhoz a két forgalmi
iranynak megfelélen 2x 64 Kbps kapacitasu "adatatviteli csatorna foglddeies ez
garantalja a megfel&imindsédi atvitelt Adatatvitelnél az egyes adatcsomagok nreiggtegy
ilyen kapcsolathoz vannak rendelve, és a csomagek keapcsolat azonositéjat hordozzak.
Az adatatvitelnél megfelélprotokoll (pl. X.25) gondoskodik a hiba detektéatds
hibajavitasrdl, sorrendtartsrol, stb.

Az IP kapcsolat nélkili datagram szolgaltatas (eationless datagram service). Ez
azt jelenti, hogy minden egyes adatcsomag a teljpst tartalmazza, és az egyes
adatcsomagok egymastadl figgetlentl tovabbitodredtleny kiulonbod utvonalakon is. A
hal6zatnak nincs semmilyen informacioja arrél, haggly adatcsomagok tartoznak
ugyanazokhoz a kommunikalé entitasokhoz. Ezen &P protokoll csak az adatatviteli
hibat detektalja, és a hibas adatcsomagokat ediyszetdobja, a magasabb protokoll
szintekre haritva a sorrendcsere, adatvesztékedidaés felderitését és javitasat. EzriP
definiciéja szerint csak "best effort” lehet. Féhets azonban, hogy ez a "best effort”
mennyire j0 ("good')és ennek a befolyasolaséara az IP keretein teigyekeznek nem is
sikertelenut eszkdzoket kialakitani.

A mai atviteli halézatok missége olyan, hogy az adatatviteli hiba gyakorlatilag
elhanyagolhat6. A mifséget befolyasolo tényélz az IP haldzatban sziikségképpen féllép
torlédasok és az ezek elharitasara alkalmazoteldddsi stratégia kovetkeztében feflép
adatvesztés, késleltetés és annak fluktuaciojdPA20S a mondottak értelmében mindig



globalis(nem lehet beszélni egy adott kapcsolatdsdyéél) ésstatisztikusazaz csak
atlagosan teljesilnek a ndésegi mutatok. Ezen felll, mint az a tovabbiakbazletesen
lathaté lesz, kiemelt miiséget csak a kommunikacié bizonyos részének a kagjés,
altalabarprioritasos kezelésével lehet nydjtani.

Az IETF QoS-re iranyulo tevékenysége

Az IETF is felismerte, hogy az Ujabb alkalmazasakhem megfelélek az
Internetnél eddig megszokott mMigegi mutatok. Ezért két lehetséges megoldassal is
foglalkoztak.

- Adatfolyam alapu: az éforrasok lefoglalasa adatfolyamok szerint tortéeikert az
adatfolyamok szamara ad mgegi garanciat, viszont az adatfolyamok allapotat
nyilvan kell tartani a hal6zatban. Igytikodik pl. az ATM is.

- Nem adatfolyam alapu: az egyes adatcsomagokat lokdgjés a csomagok
feldolgozasa, tovabbitasa a jeldlési osztalyokistztirténik.

Az adatfolyam alapu QoS: az Intserv

A korabbi megoldas antserv-nek (Integrated Services) nevezett megoldas[{plt
ahol megprébaltak megoldani adferrasok lefoglalasat az egyes kapcsolatokhoz. Emné
megoldasnal az alkalmazas jelzi az elvarasait@h#iak és a halézat valaszol erre. Az
alkalmazas csak akkor inditja az adatatvitelt, halazat jelezte, hogy ki tudja elégiteni a keért
savszélességet a kért w@gi szinten és elfogadja adferras lefoglalast. A lefoglalas
mindaddig érvényes, amig az alkalmazas explicite jedzi a lefoglalas végét, vagy a haldzat
nem jelzi, hogy a tovabbiakban képtelen a lefogl#ddjesitéséere. Ennek a megoldasnak a
Iényege a "minden vagy semmi‘ikbdés. A halozat vagy képes aéferrasokat biztositani
és akkor az alkalmazasnak nem kell figyelnie agitdtas mitiségére, vagy a halozat jelzi,
ha nem képes a teljesitésre.

Az Intserv célja az volt, hogy a real-time alkalsakat tamogassék az Internetben,
garantalt szolgaltatast nyujtva. Ez garantalt vég-keésleltetést és savszélességet jelent,
annak fejében, hogy az alkalmazas altal adott lieshedlerdrzott és elre megadottan
korlatozott. A felhasznal6 az adatfolyamban torBidantes halézati viselkedést érez. JOl
illeszthed ill. illeszkedik a QoS-t nydjtani képes adatatWi(2. réteg) technoldgiakhoz mint
az ATM vagy a Frame-Relay.

Az igények jelzésére kidolgoztak az RSVP-t (Reselreservation Protocdl]. Az
RSVP IP szint kilon protokoll, amely IP datagrammot ill. UDPadznél. Szimplex
protokoll, mindkét iranyban kulon kell azééorras foglalast elvégezni. Azdorras
lefoglalast ugyan altaldban a kélkezdeményezi, de a fogadotol visszafelé haladvérti a
tényleges lefoglalas. A tikddése olyan, hogy a lefoglalasémkéent meg kell disiteni, ill.
djitani. Ha a bedllitott iszitésen belil ilyen nem érkezik, a lefoglalasadik. igy ki lehet
védeni az diforrasok felszabaditasanak elmulasztasat.

Mivel ennél a modszernél a hal6zatnak alkalmazasurikell az allapotot
nyilvantartani, ez jeles terhet jelent a hal6zatnak. igy meglésen rosszul skalazhato,
ezért a gerinc szolgaltatoknal gyakorlatilag nekalahazhat6. Valéjaban az intserv nem is
igen illik bele az IP koncepci6jaba, hiszen a kafatsnélkili haldzati rétedt idegen a
kapcsolatonkeénti allapotok nyilvantartasa.



Nem adatfolyam alapu QoS: a Diffserv

A tovabbiakban felmerilt masik megoldadifiserv-nek (Differentiated Services)
nevezett megoldd8]. Ez szakit avval a gondolattal, hogy kapcsolatahkémmunikalo
alkalmazas paronként tartsuk nyilvan a halézapati. A diffserv e helyett a csomag
header-ben "jelzést" helyez el, és a csomagok &sgalzen jelzés szerint torténik. Mivel a
differencialt szolgaltatasnak az Internet méretéb@b millio haldzat) kell ikddnie és igen
nagy sebességeknél is, az dsszes allapot nyilvaséam haldzat "peremére" kell helyezni
ugyanugy, mint minden kapcsolatonkeénti tevékenys@aenyilvantartas, forgalom
szabdlyozas) is. Mivel az allapotok nyilvantartadglozat peremén torténik, a kilonleges
vagy normalis tovabbitas jelzését is itt kell efleghi a csomagokban. Az adminisztrativ
szabalyozasok sokfélesége és a nagy haldzati sgledssiatt a jelzésnek igen egysmk
kell lennie. Mivel a gerincben nem lehetséges alialp nyilvantartdsa, a csomagtovabbitas
csak csoportok szerint szabalyozhato.

A diffserv alapgondolata az, hogy a hal6zat csggszama, specidlis kiszolgalasi
osztalyt kezel, és a hasonl6 kiszolgalasi igéalkalmazasokat azonos kiszolgalasi osztalyba
sorolja, amelyekhez éiorrasokat is allokal ill. diforrasok allokalhaték. Az osztalyokba
sorolas a halozatba belépéskor torténik (FEC: fotimg equivalence class) és azok a
tovabbiakban kilonb@ztovabbitasi sorokba kertilnek. Az osztalyokat aébiitas kezelése
szerint u.n. PHB csoportokba ("Per-hop Behaviougrégate™) soroljak, egy PHB csoportba
tobb FEC is kerllhet. A diffserv valéjaban nem gattatasokat, hanem "viselkedési
modokat” definial.

Az osztalyok szamara mind az Ipv4-ben, mind az dpab 6 bitet jeldltek kj4]. Ez
kiterjesztése az Ipv4 header-bend@\OS byte-nak, ahol erre a célra harom preceddnitcia
(7 prioritas) allt rendelkezésre Bar igy 64 kulonb®HB lehetséges, eddig lenyegében
kétfélét definialtak: az "express tovabbitast” (Ekpedited Forwardindp] €s a "garantalt
tovabbitas” (AF: Assured Forwardin@)] négy osztalyat. Mindegyik osztalyhoz garantalt
savszélesség rendeléndozza.

Expedited forwarding (EF)

Az "express tovabbitas” (expedited forwarding) ésen ebirads, hogy a garantalt
minimalis savszélességet megkapjak az ebbe azdydsrorolt adatcsomagok, fiiggetlendl
attol, hogy milyen egyéb forgalom van a halézatidivel a csomagvesztés, a késleltetés és
annak ingadozasa a halozatban félltplodasok kdvetkezmeénye, ezért ha az osztalylmtso
csomagok nem éreznek sorbadllast az 4thaladas sdidngalom bérelt vonali
szolgaltatashoz hasonl6 szolgaltatast nyujt. Ek akkor mikddik igy, ha barmely kozbebhs
csoméponton az ezen osztalyhoz tartoz6 beérargalom kisebb, mint az ugyanezen
csomopontban ugyanezen osztalyhoz rendelt kinsanszélesség. A végpontok szamara ez a
szolgaltatas pont-pont kapcsolatnak, azaz "viguadrelt vonalnak" latszik.

Assured forwarding (AF)

A "garantalt tovabbitasi" osztalyokban minden dyptd belll 3 prioritasi szint van,
ami eldobasi prioritast jelent. Ha az osztaly sz@ng@rantalt savszélességet tullépi a
forgalom, akkor disz6r a legmagasabb eldobasi prioritdsi csomagokga @l a hal6zat,
majd ha a terheléssrés a sorok ndvekednek, akkor a kovedkedoritasi szint csomagjai
kertilnek sorra. Ezeknél az osztalyokndl a garaarceavonatkozik, hogy lehetnek olyan
csomagok, amelyek viszonylag jo atjutast erzékelmekt "garantaltan” az alacsonyabb



prioritasu csomagok kertilnek eldobasra. Viszomilosztalyoknal méd van arra, hogy a
lefoglalt savszélességnél nagyobb forgalmat lelmesgg osztalyban a haldézatba bocsatani,
mert a magasabb prioritdsu csomagok atjutasa méagéziriséggel garantalhat6 és ha
nincs torlédas a halézatban, a magas eldobasitasarcsomagoknak is van esélye az
atjutasra. A kulonbdzosztalyok kozétt a csomagok atcsoportositasd tilos

A QoS implementalasa.

Az eddig elmondottak Iényegében "elméleti" konstiakjelentenek, a gyakorlat attol
flgg, hogy ebbl mit és hogyan valdsitanak meg az implementadakaldbbiakban csak
nagy vonalakban ismertetjik a kiulonbéstratégiakat, részletesebb ismertetés talalhato az
egyes cégek (pl. CISCO) eszkdzleirasaiban

Egyszefi prioritasos sorkezelés

A csomagokat a legegys#bb esetben az IP csomag header-bet T&®S (Type of
Service) byte-ban lévIP precedencia bit-ek szerint lehet osztalyoznisAmagok kezelése
lehet abszolut prioritas szerint rendezett sorqkdsilyenkor az alacsonyabb prioritasa sorok
kiszolgalasa csak akkor térténik meg, ha a magagabhtasu sorok Uresek: PQ (Priority
Queueing). Altalaban ilyenkor csak négy sort haseké magas, kozepes, normal és
alacsony prioritasGoS. Class of Service). A PQ hasznalhaté az EF PHBal szolgaltatas
megvalositasara.

Weighted Fair Queueing

A prioritas kezelhét ennél arnyaltabban is. WFQ (Weighted Fair Queueing)
esetében a csomagokat Iényegében adatfolyamoktsasritalyozzuk, ahol az osztalyozasi
alap lehet a TOS precedencia, Kilégy fogadd IP cim ill. portszam és/vagy a protioko
tipus. A WFQ a tovabbitaskor a nagyobb prioritadsolebdl tobb csomagot tovabbit, ill.
nagyobb prioritassal tovabbitja ezeket, olyan motogy az adott prioritasu adatfolyam
Iényegében a csatorna idejének a prioritassal asdngnyadat kapja meg. llyen médon a
rendelkezésre allé savszélesség "aranyosan” okZ&d@iz egyes sorok kdzott. Azonos
prioritasra tobb kiulénbdzadatfolyam is tehét ekkor az adott prioritas tobbszordsen részesil
a csatorna kapacitasbol. Ha a savszélességet egasaiib prioritasi osztaly nem hasznalja
fel, az az alacsonyabb prioritdsu sorok szamamdetkezésre all.

A torlédasok elharitasa

A csomagvesztés, késleltetés és a késleltetésamngad a halozatban fellep
torlédasok kovetkezménye, azok fliggvénye. A fongeszabalyozasara, a torlodasok
elkerilésére kulonbdzeszkdzok alinak rendelkezésre. Mivel a torlodéss#tén a sorok
kulon beavatkozas nélkiul egyre ndvekednének, ealngkitasara kilonbdézanodszereket
lehet/kell hasznélni, amelyek implementélva is \anrlyen modszer a WRED (Weighted
Random Early Discard). A csomagok eldobaséat azsaia@bb prioritdsu soroknal kezdi a
halézat, ilyen médon jobb szolgaltatast nyujtvaearielt forgalomnak. (Ez az modszer az AF
megvalositasat teszi lelbge.)



Az eréforrasok hasznélatanak a szabalyozasa

A haldzat ebforrasai korlatosak, ezért a QoS nyujtasahoz azhéibé bejutd forgalmat
szabdlyozni, korlatozni kell. Ehhez a halézat sméekdvetkes funkcionalis elemekre van
szikség:

- Csomag osztalyozé (packet classifier), ami a csoketgpsztalyokba rendezi a
szolgaltato és a felhasznald kozotti megallapodézekint

- Csomag megijeldl(marker), ami a csomag header-ben a megféladpotjeldket
(DSCP) bedllitja

- Forgalom szabalyozo (traffic shaper), ami arroldpskodik, hogy a terhelés ne Iépje
tul a megengedettet, a tobbletforgalmat kissé atssa kiegyenliti, ill. eldobja
(traffic dropper).

QoS (premium) forgalom és "best effort” forgalom viszonya

Mivel az IP forgalomban |6késsZeterhelések jelentkeznek, a kilonleges kezelést, a
jobb tovabbitasi feltételekkel kezelénfibrgalmi mirsséget csak akkor lehet garantalni, ha a
szlkséges savszélességet tulfoglaljuk, hogy alforgaicsok is beleférjenek. Ez csak akkor
nem jelent szamottékihasznélatlan, kihasznalhatatlan kapacitastelefis mennyiség
"best effort” forgalom is van, amit vissze lehgjgrioa kialakult forgalmi csucsok
lekezelésének idejére, de a csucsokon kivibed fel tudja hasznalni a "premium” forgalom
kihasznalatlan kapacitasat.

Diffserv mérések (Quantum/TERENA)

A diffserv QoS vizsgalatara a Dante ill. TERENA gsgabasu kisérletsorozatot
inditott, az el§ eredmények mar rendelkezésre alljak Ezek soran etslépésként egy révid
blokkokbal allé, a VolP-t utanzé, nagyprioritasu teiFgalmat vizsgaltak szokvanyos IP,
altaldban hosszu blokkokbdl allo hattér "best ¢fffmrgalom mellett.

Ezekld! lathatd, hogy laboratériumi kdrilmeények kozothjigtt EF szolgaltatast nem
zavarja a "best effort" szolgaltatas. Ugyanilyeseklietet egy kisebb méteiVAN halézaton
elvégezve az eredmény kevésbé megnyugtatd. Egyaségydpontbdl allé gerinc haldézaton
azt az eredmeényt kaptak, hogy az EF szolgaltatsisliketése ugyan jol kézben tarthato, de
mar a késleltetés ingadozasa (jitter) nem, ha st ‘#féort" hattér forgalom szokéasos hosszu
adatblokkokat tartalmazo IP forgalom volt. De jitpeoblémak meriiltek fel akkor is, ha a
gerinc halézat barmely csomoépontjan tébb, burgeliegi EF forgalmat emittalnak a
gerinchalézatba. Az eredményekvBbb ismertetése az idézett irodalomban megtatalhat

A kisérletek arra latszanak utalni, hogy bar a etherésre allé6 eszkdzokkel
lehetséges differencialt QoS szolgaltatast nyyjtaig alighanem hosszu kisérletezés all
eléttiink, és eldsorban a halézattervezésében, méretezésben ismsgiy@robléma var
megoldasra.

MPLS hasznalata QoS szolgaltatashoz

Az MPLS (Multiprotocol Label Switching) technoldgiésisorban a gerinc halézatok
teljesibképességét ndveli, amennyiben a mag (core) roltarpeocesszor igényes IP routing
helyett kapcsolas (switching) alkalmazéasaval végziladattovabbitast. Mivel a



kapcsolastechnika az MPLS hél6zatokban lényegétmemikodik, mint egy virtudlis
aramkor, (v.0. ATM) ezeknél a szolgaltatas ésige is jobban kézben tarthatd. Az MPLS
ezért jol alkalmazhaté diffserv szolgaltatas nygjta 8]

Tovabbi teendik, problémak

A QoS szolgaltatasok széleslkdrevezetéséhez még szamosjssishan nem
technikai, hanem szervezési (policy) kérdést kettdzni. Ezekkel egy nem régen megjelent
RFC is foglalkozil9]. Az alabbiakban ezek kozil szerepel néhany.

Nagyszamu kulonb@z(64 féle DSP lehetséges) QoS szolgaltatas, amitS# fel tud
ajanlani, nem igazan hasznos. Célézenne kisszamu alapszolgaltatas profilt altalanosa
bevezetni, mint "jél ismert" szolgaltatast és agzés tobbit a "maganhasznalat” korébe utalni.

A QoS nyujtdsaahoz haldzati toblebferrasokat kell hasznalni, ami tobblet koltséget
is jelent, amit az azt igénybe e at kell haritani, kildbnben mindenki a prémium
szolgaltatast venné igénybe. Mindezideig azonbamvadt az Internetben ilyen szamlazasi
modell, a szamlazas a hozzaférési savszélességt saetént, egyerdire az ehhez sziikséges
adatok gyijtése sem tisztazott.

Mivel az internet nagyon sok szolgaltatonak az mhgén 6sszessége, ugyanakkor
egyetemes atjarhatésaggal, rendkivil valoszintitlegy ezek egy egyseges szolgaltatasi
kornyezetben olvadjanak 6ssze. A kulonbdrnésédi szolgaltatasi osztalyokbol felégul
haldzati utak rendszere Ujabb skaldzhatésagi prakat vet fel.

Osszefoglalas

Mivel az IP kapcsolat nélkitiatagramprotokoll, ezért az IP QoS mindigobdlis
(nem lehet beszélni egy adott kapcsolatdségéél) ésstatisztikusazaz csak atlagosan
teljestlnek a miéségi mutatok.

Az integrélt szolgaltatasok aligha jutnak jetenszerephez a rossz skalazhatoség
miatt, annak ellenére, hogy felmerilt az integsatilgaltatas nyujtasanak otlete diffserv
gerincen10]. A differencialt szolgaltatas szerepe viszont rremég-veég QoS nyujtasa lehet,
hanem el§sorban az IP gerincek j6 menedzsdibéyére alkalmas.

Valgjaban a problémat egydice alighanem a DWDM formajaban rendelkezésre allé
boséges savszélesség fogja megoldani, ami egrgendloszilleg legalabb egy nagysag-
renddel meghaladja a kozelfihen varhato igényekdtl1]

Ha a cimben feltett kérdést meg akarjuk valaszalttikell mondanunk, hogy ha a
Qo0S-en vég-vég viszonylatban garantélt szolgaltéréisnk, akkor alighanem délibabot
kergetlink, de a diffserv mint forgalom szabalyazaffic engineering) eszkdz, megfeiel
savszélességek esetén igen jol hasznalhato.



