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323},\ Probléma

= Gyakori a mozgo vagy nomad Internet-felhasznalas

» Az |IP-cimét a felhasznalé meg kivanja tartani
 viszont az IP-cim fizikailag kotott
* ennek alapjan torténik a routing

= |gy az IP cim egyszerre azonosit6 és helymeghatéarozo
(lokator) is

* Hogyan kaphatja meg mégis a csomagot?
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:%I,\ Hagyomanyos routing mobil csomopont eseten
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A Mobil IP - attekintés

= Mi az a mobil IP?

 Modositas az IP-réetegben

« csomopontok attdl fuggetlentl képesek folyamatosan adatok
fogadasara/kuldésére, hogy éppen hol kapcsolédnak a haldzatra

* Mobilitas?
« Olyan mozgo6 csomopontoknak talaltak ki, amelyek legfeljebb kb.
masodpercenként valtoztatjak hozzaféresi pontjukat

« A protokoll j6l mikodik, amig a mozgas sebessége nem eri el a mobil
IP vezeérl6 uzeneteinek oda-vissza idejét

* Mohbilitas: nem csupan mobil allomasok, hanem egész mobil
halézatok
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: ],\ Mobilitas kezelése IPv4-ben

» Hierarchikus cimzeés: egyszerre globalis azonosito €s hely
azonosito

» Megoldas: az otthontdl tavol Iévé mobil allomas két cimmel
rendelkezik

 home address (HA)
 care of address (CoA)

= Két Uj halozati funkcionalitas bevezetése
 home agent (HA) (otthoni ugynok)
 foreign agent (FA) (idegen ugynok)
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:}. Terminolégia

Mobil IP

Mobile node: kapcsolddasi pontjat valtoztatdé (mobil) eszkoz

Home agent (otthoni Ggyndk):
« a mobil csomopont otthoni halézataban levo ugynok
« tunnelezi” a csomagokat a tavolban Iévé mobil csomoponthoz

Foreign agent (idegen Uugynok)
e ugynok a csomopont jelenlegi halozataban

» felel6s az adatok tovabbitasaert a csomopont felé, amig az
ebben a haldézatban tartozkodik

Home address: a mobil csomoépont otthoni IP cime (~permanens
IP cim)

Care-of address: az idegen haldzatban kapott cim
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= },\ Regisztracio

= Ha a mobil csomopont tavol van:

 regisztraltatnia kell a care-of cimét az otthoni ugynokenél
« torténhet kozvetlenul, vagy az idegen ugynok
igénybevetelével is
* regisztracios kérelem: HA cime, sajat cim, igényelt
CoA, ennek élettartama
= Ha a FA a HA-nak tovabbitja, ez

» elfogadja, ekkor frissiti a CoA-node — IP-cim 0sszerendelést,
vagy
* visszautasitja:

 tul hosszu igényelt id6tartam
 elérhetetlen otthoni halozat
 elérhetetlen otthoni ugynok port
* tul sok osszekottetés, stb.
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: },\ Mi lesz a care-of address?

Kétféle modon lehet ,care-of address’-t szerezni:

= care-of address = a foreign agent cimevel, ekkor a tunnel
veége a foreign agent
» EIényos, mert kevés cimet hasznal fel a szlikds cimtartomanybdl
» Ekkor a FA sajat listan tarolja
a csatlakozott idegen mobilok IP cimét
= egy helyi IP cimet utalunk ki a mobil csomopontnak: co-
located care-of address

« dinamikusan (DHCP)
« ekkor a tunnel vége a mobil csomopont
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2}, Mobil IPv4 alapmiiveletek 1.

Mobil IP

A mobil (idegen és otthoni) Ugynokok hirdetik magukat
« ICMP Router Discovery

Mobil csomopont veszi a hirdetéseket €s eldonti, hogy otthoni vagy
idegen halozatban tartézkodik

Amennyiben hazatért: kiregisztralja magat az otthoni igynokénél
Ha idegen halézatban van, care-of cimet igényel:

— ldegen ugynok care-of cim
— Co-located care-of cim
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-}, Mobil IPv4 alapmiiveletek 2.

Azt eszleli, hogy idegen halozatban van: a mobil csomopont regisztralja
az Uuj care-of cimét az otthoni tgynoknél

* lehetbleg idegen ugynokon keresztul

= QOtthoni ugynok fogadja a neki cimzett Uzeneteket és a regisztralt care-
of cimére ,,alagutazza” (tunneling) 6ket

= Megjon a csomag
« az idegen ugynokon keresztul

« kozvetlenul (co-located)

= A mobil csomagjai visszafelé mehetnek kdzvetlenul is
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-}, A Mobil IPv4 miikédési elve

Mobil allomas
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-}, Becsomagolas & alaglitazas

= Becsomagolas (encapsulation):

* a HA a node szamara érkezd IP csomagot uj fejrésszel latja
el és ugy kuldi tovabb

= Alagutazas (tunneling):
* a HA tovabbitja a CoA-ra a mobilnak sz0l6 csomagot
« egyfajta alagutat hozva létre a halézatban

 a kuldo ugy latja, hogy ezen az alaguton keresztul
kozvetlenul eléri a cimzettet a csomag
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-}, Becsomagolas

Original sender and destination

Original IP header Original IP payload
Tunnel endpoints l

\ l

Outer IP header Inner IP header Original 1P payload

Other headers (security, etc...)

Ez a legegyszerlibb becsomagolas
Nem hatékony, mert ismételt mezok a belsd és kiilsé fejben
Megoldas: ,minimal encapsulation”
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323},\ Minimalis becsomagolas

= A ,bels@” fejlécbdl csak par mez6t tartunk meg:
» Protokoll (valtozatlan)
« Eredeti forras- és célcim
* Ellenérz6 6sszegq: csak ,belsé fejlécre”
« S flag: tartalmazza-e az eredeti forras cimet
« Ennek fuggvényeben 8 vagy 12 byte

= Kulso fejlec
 valtozo forras- és célcim
« alagut vegpontjai
* inkrementalt Total Length
« 8 vagy 12 byte
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-}, Gond a Mobil IPv4-el

» Haromszog probléma

» Erdekes eset:

* A mobil csomopont és a vele kommunikald csomopont egy
halézatban vannak, de nem a mobil otthoni halézataban

* Minden alkalommal az otthoni ugynokon keresztul kell
kommunikalni: jelentds kesleltetes!

» Megoldas: Route Optimization
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},\ Utvonal optimalizalas (Route Optimization)

/

= A mobillal kommunikalé csomodpontban:

« Binding Cache (kotestar) mobil otthoni és CoA cimének
osszerendelése

- Igy kézvetlenil neki kiildheti a csomagot a HA kikertilésével
* Minden ilyen bejegyzeésnek élettartama van

* Amennyiben nincs ilyen bejegyzés
« a HA-nek kuldi, majd az értesiti egy Binding Update (BU)
uzenettel a mobil CoA cimérdl
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-}, Gond a Mobil IPv4-el

= Ingress filtering: a hal6zat csak akkor fogadja vagy adja tovabb a
csomagot ha jovahagyott cimrdl érkezik

« Egress filtering: kifelé mend forgalomra

= Amennyiben a halozat gateway routere ilyen szurést hasznal:

« megkoveteli hogy MN forrascime az idegen ugynok alhalézatahoz
tartozzon

» Vagy eldobja ellenkez6 esetben

= Megoldas: reverse tunneling

* FA visszaalagutazza a MN csomagjait a HA-nek, az tovabbitja a
vele kommunikalé csomopontnak

« Komoly késleltetést jelenthet
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-}, Mobil IPv6

= Az utvonal optimalizalas az IPv6-ban nem opcionalis kiegészités
hanem alapvetdve lépett eld

* nem minden csomopont tamogatja IPv4-ben

= A haromszog probléma lekuzdese
« Kommunikal6 allomas: Kotes tarold (Binding Cache)
* Mobil allomas: Kotés lista (Binding List)

= Kotések (Binding) Iétrehozasa
« Kotés frissités (Binding Update)
« Kotés nyugta (Binding Acknowledgement)
« Kotés kérés (Binding Request)
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:}.. Mobil IPv6 alapvetd miikodése

IPv6-0s

: Mobil allomas )

étthoni ligynok
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:}.. A Mobil IPv6 egyéb elényei

= Nem kell idegen ugynok
« Address autoconfiguration, Neighbor Discovery

= MN automatikusan észleli, hogy uj halozatba kerdult:
* Uj router hirdetésekbdl
« vagy lejart a régi routerek hirdetése és nem kapott toluk ujat
= Utobbi esetben MN router kérelmezeést kuld
* erre jovl hirdetésekbdl megszerzi a CoA cimet
* hirdetett prefixbdl

» Regisztralja a CoA cimét az otthoni tgynokénél Binding Update-el

= QOtthoni ugynok felel majd a neki érkezd Neighbor Solicitation
uzenetekre is

© Dr. Simon Vilmos, Hal6zati Rendszerek és

Mobil IP Szolgaltatasok Tanszék



:}.. A Mobil IPv6 egyéb elényei

= Mobil IPv4-ben a MN amikor masik csomoponttal
kommunikal:
csomag forrascim=otthoni cim

 Nincs ingress filtering probléma
« Mobil IPv6-ban forras cim=care of cim

« A mobil csomopont otthoni cime egy Otthoni Cim cél
opcioban kerul tovabbitasra
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= ],\ Route optimization

Mobil IP

@ Source =A

Home Agent Destmation =B

Corres pondent

ource = A
Destmation =C

Foreign
Location

© Dr. Simon Vilmos, Hal6zati Rendszerek és

Szolgaltatasok Tanszék



-}, Uj izenetek MIPv6-ban?

= Nem Kkell uj uzenetformatum: Destination Options fejléc
Kiterjesztes

» Csak a csomag cimzettje vizsgalja

« Binding Update
* Binding Acknowledgement
* Binding Request
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-}, Otthoni ligynok felderités

= MN egy Binding Update uzenetet kuld az otthoni ugynok
anycast cimre

= Binding Acknowledgement jon vissza az otthoni ugynokok
listajaval és preferenciajukkal
» legkozelebbi valaszol

= Ezekbdl valaszt a MN a preferencia alapjan
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-], Biztonsag Mobil IPv6-ban

» Biztonsag aggaly Mobil IPv6-al szemben:
» Binding Update-k hamisitasa
« Man-in-the-Middle tamadas
* Denial-of-Service tamadas

@{ Exsting Traffic o Exstmg Trathe
False BU i

Source =C ‘\
Destmation =B False BU
The s A I'mat C _ N
Stolen Data New Traffic Ths s B.
Mheant I!]'-Ei 'mat C
\\\M
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:}. Biztonsag Mobil IPv6-ban

= Eltéréen az IPv4-tol, a Mobil IPve-ban IPsec alkalmazasa
Binding Update eseten:

« kuldé hitelesités (sender authentication)
 adatintegritas-védelem (data integrity protection)

= A Mobil IPv4-nél sajat biztonsagi mechanizmus

« statikusan konfiguralt "mobilitas biztonsagi osszerendelések
(mobility security associations)”
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323},\ Becsomagolas - Tunneling

= Nem IP becsomagolas (encapsulation), hanem IPv6
Utvonalvalaszto fejléc (Routing header) hasznélata

= A Mobil IPv4 valamennyi csomagot becsomagolassal
tovabbitja

» Az utvonalvalaszto fejléc hasznalata kevesebb fejléc bajtot
igényel: csokkenti az overheadet
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323},\ Problémak a mobil IP-vel

» Hozzaférési pont valtasok miatt nagy jelzésforgalom (BU
uzenetek), adminisztracio

» A jelzési Uzenetek kesleltetese nem megfelelo real-time
(késleltetés-kritikus) alkalmazasokhoz

» Magas csomagvesztesi arany (QoS)

» Felesleges haldzati tobbletterheles
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323},\ Megoldasi lehetéségek

Jelzésforgalom csOkkentése, a cimvaltozasok kezelése
,helyben”

Handover gyorsitasa (QoS novelés)
Helyzetinformacio titkossaga

* Makro — mikro mobilitas (CIPv6)

» Handoverek javitasa (FMIPVG)

» Hierarchikus mobilitaskezelési megoldasok (HMIPvG6)
* Mobil halézat mozgasanak kezelése (NEMO)
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-}, Mobil IP pillanatnyi alkalmazasa

= Vezetéknélkiili LAN-ok kozotti valtasnal IP felett (WLAN,
WiMAX)

» 3G mobil rendszerekben nem hasznaljak cellavaltasnal
« adatkapcsolati megoldasok vannak
» de kulonb0z6 domainek kozotti valtasnal igen

= A 4G-ben is szamolnak vele

* Pl. az LTE demonstracion HDTV streaming (>30 Mbit/s)
Mobile IP alapu valtas LTE és HSPA halézat kozaott
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