IP - Mobil IP

Hogyan érnek utol a csomagok?
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Probléma

Gyakori a mozgo vagy nomad Internet-
felhasznalas

Az IP-cimét a felhasznald meg kivanja
tartani,

viszont az IP-cim fizikailag kotott

B ennek alapjan torténik a routing

Igy az IP cim egyszerre azonositd és
helymeghatarozo (lokator) is

Hogyan kaphatja meg mégis a csomagot?
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Hagyomanyos routing mobil csomopont
esetén
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Mobil IP - attekintés

0 Miaz a mobil IP?

B Modositas az IP-rétegben, amikor is a csomopontok attol
fiuggetlenll képesek folyamatosan adatok

fogadasara/klldésére, hogy eppen hol kapcsolddnak a
halozatra

0 Mobilitas?

B A mobil IP-t olyan mozgd csomopontoknak talaltak ki,
amelyek legfeljebb kb. masodpercenkent valtoztatjak
hozzaféeresi pontjukat, vagyis a protokoll jol mikddik, amig
a mozgas sebessege nem éri el a mobil IP vezérld
Uzeneteinek oda-vissza idejét

B Mobilitas alatt azonban nem csupan mobil allomasokat,
hanem egesz mobil halézatokat is érthetlink

2009. marcius 31. Dr. Szabd Csaba A.: Szamitdégép-haldzatok 4
(Budapesti Mlszaki és Gazdasagtudomanyi Egyetem)



Mobilitas kezelése IPv4-ben

Hierarchikus cimzeés: egyszerre globalis
azonosito és hely azonosito

Megoldas: az otthontdl tavol 1évo mobil
allomas ket cimmel rendelkezik

B home address (HA)

B care of address (CoA)

Két uj haldzati funkcionalitas bevezetese
B home agent (HA) (otthoni tgynok)
B foreign agent (FA) (idegen ugynok)
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Terminologia

Mobile node: kapcsolodasi pontjat valtozato (mobil)
eszk0Oz

Home agent (otthoni ligyndk): a mobil csomdpont
otthoni halozataban levo router, amely ,tunnelezi” a
csomagokat, igy juttatva el azokat a tavolban levo
mobil csomoponthoz
[0 Foreign agent 1idege,n lgyndk): egy router a
csomopont jelenlegi halozataban, amely felelos az
adatok tovabbitasaert a csomopont fele, amig az a
meglatogatott halozatban tartozkodik

O Home address: a mobil csomépont otthoni IP cime
(~permanens IP cim)

Care-of address: az idegen haldézatban kapott cim
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Regisztracio

Ha a mobil csomopont tavol van,
regisztraltatnia kell , care-of address”-éet a
,home agent”-nél

B torténhet kdzvetlendl, vagy a foreign agent
igenybevételével is

B regisztracios kérelem: HA cime, sajat cim, igényelt
CoA, ennek élettartama

FA a HA-nak tovabbitja, ez

B elfogadja, ekkor frissiti a CoA-node - IP-cim
Osszerendelést, vagy

B visszautasitja: tul hosszu igenyelt idotartam,
elérhetetlen otthoni haldzat, elérhetetlen honos
tigynok port, tul sok dsszekottetes, stb.
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Mi lesz a care-of address?

Kétféle modon lehet ,care-of address”-t
szerezni:

care-of address = a foreign agent cimével,
ekkor a tunnel vege a foreign agent

B ElOonyds, mert keves cimet hasznal fel a szUkos
cimtartomanybol

B Ekkor a FA sajat listan tarolja
a csatlakozott idegen mobilok IP cimét

egy helyi IP cimet utalunk ki a mobil
csomopontnak (co-located care-of address),
dinamikusan (DHCP), ekkor a tunnel vége a
mobil csomopont
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Mobil IPv4 alapmuveletek 1.

A mobil (idegen és otthoni) tigynokok
hirdetik magukat

Mobil csomopont veszi a hirdetéseket és
eldonti, hogy otthoni vagy idegen
halézatban tartozkodik

Amennyiben hazateért: kiregisztralja magat
az otthoni tigynokénél

Ha idegen haldézatban van, care-of cimet
igenyel:

B Idegen lgynok care-of cim

B Co-located care-of cim
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Mobil IPv4 alapmuveletek 2.

A mobil csomopont regisztralja az uj care-
of cimeét az otthoni tigyndknél (lehetoleg
idegen ugynokon keresztul)

Otthoni Gigyndk fogadja a neki cimzett
Uzeneteket és a regisztralt care-of cimeére
y,alagutazza” (tunneling) oket

Megjon a csomag

B az idegen ugynokon keresztul
B kOzvetlenul (co-located)

A mobil csomagjai visszafelé mehetnek
kozvetlenul is
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A Mobil IPv4 mukodési elve

IPv4-es
szamitégép
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Encapsulation & tunneling

becsomagolas (encapsulation):

B a HA a node szamara erkezo IP csomagot uj
fejrésszel latja el (ez a becsomagolas) és
ugy kduldi tovabb

tunneling:

B a HA tovabbitja a CoA-ra a mobilnak szolo
csomagot, egyfajta alagutat hozva létre a
halézatban, a kildo ugy latja, hogy ezen az
alaguton keresztll kdzvetlendl eléri a
cimzettet a csomag
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Becsomagolas

Original sender and destination

Original IP header| Original IP payload

Tunnel endpoints l l
Outer IP header Inner IP header Original IP payload

Other headers (security, etc...)

Ez a legegyszeribb becsomagolas
Nem hatekony, mert ismételt mezok a belsd es kiilso fejben
Megoldas: ,minimal encapsulation” - nem targyaljuk
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Gond a Mobil IPv4-el

Haromsz6g probléma
Erdekes eset:

B A mobil csomopont és a vele kommunikald

csomopont egy halézatban vannak, de nem
a mobil otthoni haldzataban

B Minden alkalommal az otthoni ugynokon
keresztll kell kommunikalni: jelentos
késleltetes!

Megoldas: Route Optimization
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Utvonal optimalizalds (Route Optimization)

A mobillal kommunikaldo csomopont egy un.
Binding Cache-t (kotéstarat) tart fenn, az a
mobil otthoni és CoA cimének
dsszerendeléserol

m Igy koézvetlenil neki kiildheti a csomagot a
HA kikerilésével

B Minden ilyen bejegyzésnek élettartama van
Amennyiben nincs ilyen bejegyzeés, a HA-
nek kildi, majd az értesiti egy Binding
Update (BU) Uzenettel a mobil CoA cimérol
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Mobil IPv6

Az utvonal optimalizalas az IPv6-ban nem
opcionalis kiegészités (nem minden
csomopont tamogatja IPv4-ben), hanem
alapvetove lépett elo

A haromszog probléma leklizdése

B Fix allomas: Kotes tarolo (Binding Cache)
B Mobil allomas: Koteés lista (Binding List)
Kotések (Binding) létrehozasa

B Kotés frissités (Binding Update)

B Kotes nyugta (Binding Acknowledgement)
B Kotés kérés (Binding Request)
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Mobil IPv6 alapvetd mukodeése
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A Mobil IPv6 egyeb elonyei

O Nem kell idegen ligyndk: a szomszéd felderités és a
cim autokonfiguracio kivaltja

[0 Mobil IPv4-ben a mobil csomopont amikor masik
csomoponttal kommunikal, az otthoni cimét rakja
be a csomag forrascimenek
B Egyes routerek kiszurik az olyan csomagokat ahol a

forrascim masik haldézatbdl szarmazik, mint ahonnan
kuldik (ingress filtering)

B Mobil IPv6-ban a mobil csomopont a care-of cimét
hasznalja, mint forras cimet az altala kiildott
csomagok IP fejlécében

B A mobil csomopont otthoni cime egy Otthoni Cim cél
opcidban kerul tovabbitasra
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Biztonsag Mobil IPv6-ban

Eltéréen az IPv4-t6l a Mobil IPv6 az IPsec-et
alkalmazza valamennyi biztonsagi
kdvetelmeényhez Binding Update esetén:

B kildo hitelesités (sender authentication)

B adatintegritas-védelem (data integrity
protection)

A Mobil IPv4-nél sajat biztonsagi

mechanizmus: statikusan konfiguralt

"mobilitas biztonsagi 0sszerendelések

(mobility security associations)”
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Fekete lyuk probléma

A mozgasdetekcidos mechanizmus a Mobil

144 ’

IPv6-ban: kétiranyd megerdsitést biztosit a
mobil csomopontnak az alapértelmezett
utvonalvalasztojaval valo kommunikacioban

144 ' 4

Ez a megerosités biztositja a , fekete lyuk”
helyzetek detektalasat

B Olyan vezetéknélkulli kornyezetben fordulnak
elo, ahol egy adott utvonalvalasztohoz
tartozo link nem egyforma modon dolgozik a
két iranyban
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Fekete lyuk probléma

O PIl. a mobil csomopont elhagyja az utvonalvalaszté
jo lefedettségu terulletét

0 Ekkor a mobil csomopont kisérletet tehet egy Uj
utvonalvalasztd megkeresésére €és megkezdheti az
uj care-of cimének hasznalatat, ha az aktualis
utvonalvalasztojahoz tartozo linkje nem megfelelo

0 Ezzel szemben Mobil IPv4 esetén csak a forward
iranyban (csomagok az utvonalvalasztobol elerik a
mobil csomdpontot) van megerosités: a fekete lyuk
probléma elofordulasa lehetove valik.
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Becsomagolas - Tunneling

A legtobb csomag, melyet egy otthonrol

tavol levd mobil csomdpont szamara
killdenek Mobil IPv6 eseten tunneling

segitsegevel IPv6 U
hasznalataval er ce
becsomagolassal (I

tvonalvalaszto fejléc
ba es nem IP

P encapsulation).

A Mobil IPv4 valamennyi csomagot

becsomagolassal tovabbitja

Az utvonalvalaszto fejléc hasznalata

kevesebb fejléc bajtot igenyel, ezert
csOkkenti az overheadet
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Problemak a mobil IP-vel

Hozzaféresi pont valtasok miatt nagy

jelzésforgalom (BU Uzenetek),
adminisztracio

A jelzési Gizenetek késleltetése nem

megfelelo real-time (késleltetés-kritikus)
alkalmazasokhoz

Magas csomagvesztési arany (QoS)
Felesleges halozati tobbletterhelés

2009. marcius 31. Dr. Szabd Csaba A.: Szamitégép-haldozatok 23
(Budapesti Mlszaki és Gazdasagtudomanyi Egyetem)



Megoldasi lehetosegek

Jelzeésforgalom csdkkentése (halozati
terheles), a cimvaltozasok kezelese
,helyben”

Handover gyorsitasa (QoS novelés)
Helyzetinformacio titkossaga

0 Makro — mikro mobilitas (CIPv6)
0 Handoverek javitasa (FMIPv6)
0 Hierarchikus mobilitaskezelési megoldasok (HMIPv6)
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Mobil IP pillanatnyi alkalmazasa

Vezeteknelklli LAN-ok kozotti valtasnal
(WLAN, WiMAX)
3G mobil rendszerekben nem hasznaljak

cellavaltasnal (adatkapcsolati megoldasok
vannak), de kilonb6zo domainek kozotti

valtasnal igen
A 4G-ben is szamolnak vele

n 7 u 7

streaming (>30 Mbit/s) Mobile IP alapu
valtas LTE és HSDPA haldzat kozott

(Siemens)
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