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3.1 Altalénos kivanalmak & alapelvek

Alapkérdések
e Megbizhatosag
Felhasznaloi kivanalmak
Szerver mindségii gépek, szerverterem, szerverek alaptulajdonsagai
Szolgaltatasok fliggdsége
Hozzaférés a szervergépekhez: csak SysAdmin

A jol karbantarthat6 szolgaltatas legyen:
e cgyszerl

kevés fliggdséget tartalmazo

,»szabvanyos” hadveren

»szabvanyos” szoftverekkel

szabvanyositott konfiguraciokkal

dokumentalt

fliggetlen a gazdagép hardverétdl

Vastag (fat) kliens: az applikacié foleg a felhasznaloi gépen fut
Vékony (thin) kliens: az applikaci6 jelent6s része szerver(ek)en fut

Megbizhatésag
Redundancia:
e Redundans hardver; hatékony kihasznalas, Pl: egy gép két tapegységgel — kiilon
aramforrasra
e Backup szolgaltataskiilon telephelyen
Nem-redundans szolgaltatas-elemek legyenek nagyon 6sszefogottak:
e Kisebb fiiggdség, kevesebb SPF (Single Point of Failure, egyszeres hibapont, egy hiba
ami Onmagaban megbénitja a szogaltatast)

3.2 E-mail szolgaltatas

Az e-mail kiildés 1épései
o Uzenettovdbbitas: ahogyan az e-mail szerverrél szerverre jut
e Kézbesités: amikor az email a fogadd mailbox-aba kertil
e Uzenet-listak feloldasa: amikor a listacimre kiildott levél megsokszorozodik és igy
kertil tovabbitasra

E-Mail iizenetformatum
e Fejléc (header), kddolas 7-bit U.S. ASCII text: ,,type: value” alaka sorok
e Torzs (body), szintén 7-bit U.S. ASCII text: strukttralatlan

Problémak:
e Nem US nyelvii szoveg kiildése
e Nem szoveg kiildése (jpg, exe, stb)
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Megoldas: Nem-ASCII karaktereket atkodolni ASCII-vé (3 bitbdl 4 bites ASCII — Base64
kodolas)

Probléma:
e Tobbféle adat egy iizenetben: hogy szeparaljuk ezeket?
e Tobb iizenet egy lizenetben (Digest)

Megoldas: MIME - Multipurpose Internet Mail Extensions:
e Hozzaadott fejlécek a torzs leirasara
0 MIME-Version: melyik MIME verziot hasznélja
0 Content-Type: milyen adattipus van a térzsben
0 Content-Transfer-Encoding: hogyan kodolt az adat (pl Base64)
e Tartalom-tipusok és altipusok definicioi
O image — altipus: gif, jpeg
text — altipus: plain, html, és richtext
application — altipus: postscript és msword
multipart — tobb adattipust tartalmaz6 iizenet

(elNelNe

E-mail cim komponensei:
e Helyi mailbox (pl. pvarga vagy john.smith)
e Domain név (pl. tmit.bme.hu)

Mail szerverek
e mindig bekapcsolva és mindig hozzaférhetéen
e ec-mailek ,,szallitdsa” mas szerverektol / szerverekhez

Store-and-Forward Protocol

Az lizeneteket szerverek sorozata szallitja: A szerverek a bejovo iizeneteket sorokban taroljak
¢s amikor alkalom adodik, tovabbitja a kovetkezdnek (next hop). Ha a kdvetkezd nem
elérhetd, a szerver tarolja az lizenetet; késobb tjra probalkozik. Minden ,,hop” beirja az
azonositojat az lizenetbe, a “Received” fejléc igy sokat segit a hibak keresésekor

Simple Mail Transfer Protocol
hozzaférési

wer | OMTP M| L SMTP [ pr“::‘rokcllh user
agent "|ooooog "|OOooo "| agent

mail server mail server
Kliens-szerver tipusu protokoll:
e Kliens a kiildé mail szerver
e Szerver a fogadd mail szerver
Megbizhat6 adattovabbitas: TCP fol6tt (port 25)
,»Push” protokoll: A kiildé szerver benyomja a file-t a fogado6 szerverbe, ahelyett, hogy
kivarna, amig a fogado elkéri.

Post Office Protocol (POP)
POP célok:

e Iddszakosan kapcsolodo felhasznalok igényeihez alkalmazkodik
o Tegye lehetdvé az e-mail-jeik leszedését amikor kapcsolddnak
e ... és megnézhesse/manipulalhassa dket, amikor nincs csatlakozva
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Az User Agent még SMTP-t hasznal az iizenetkiildéshez.

A POP korlatai:
e Nem konnyen kezel tobbszords mailbox-okat: a felhasznalo bejévo e-mailjeinek egy
helyre rakasara tervezve.
e Nem az iizenetek szerveren tarolasara tervezték, hanem az iizenetek kliensre vald
letoltésere
e Nagy halozati sdvszélességet igényel: minden lizenetet atvisz, gyakran sokkal
elolvasasuk el6tt (...€s lehet,hogy sosem lesznek elolvasva...).

Interactive Mail Access Protocol (IMAP)
»Connected” és ,,Disconnected” modok tamogatasa:
o A felhaszndlok igény szerint tolthetik le az {izenetet
Egyszerre tobb kliens is csatlakozhat a mailboxra:
e Detektalja a mas kliensek altal a mailbox-on tortént véaltoztatasokat.
e A Szerver figyeli és tarolja az lizenet allapotat (pl. olvasatlan, olvasott, megvalaszolt)
Hozzaférés az tizenetek MIME részeihez & részleges letoltés
e A kliensek darabonként is leszedhetik a MIME részeket
e Pl Aziizenet szoveges részét — a csatolmany letoltése nélkiil

Webes E-Mail
User agent: hagyomanyos Web browser
e A felhasznal6 HTTP-n kommunikal a szerverrel, pl.: Gmail, Yahoo mail, Hotmail,
freemail
E-mail olvasas:
e A Weboldalak a folderek tartalmat jelenitik meg
o ¢s lehetdvé teszik az lizenetek megnézését, letoltést
o “GET” kérés a kiilonféle Weboldalak megjelenitéséhez
E-mail kiildés:
e A szdveget egy ,,form”-ba irjuk, majd ,,submit” a szervernek
o “POST” kérés és adatfeltoltés a szerverhez
e A Szerver SMTP-vel kiildi az lizenetet mas szerverhez

Egyszeriiség
Ne hasznaljunk desktop PC-ket (csak az UA).
Kis telephely:
e lizenettovabbitas
o kézbesités } egy gépen
o listakezelés
Nagy telephely:
o fentiek kiilon gépeken / gép-csoportokon
e adesktop gépek és nem-email szerverek SMTP portja legyen letilva
Keriiljiik a protokoll- vagy formatum-gateway-ek hasznalatat.

Monitorozas
e Minden, az e-mail kiildésben részt vevo gépet figyeljlink
e Halozat: ping (ICMP echo iizenetet kiild) - TCP 25-6s port elérhetd?
e Tharteriilet
e Visszapattan6 lizenetek — diagnosztikai info, napléallomanyok
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3.3 Tavoli hozzaférés

Példak

,»Remote Desktop (Windows)”:
e [P cim: port
e Felhasznalonév/jelszo

VNC — Virtual Network Computing:
,Barmilyen OS alatti gép” feliiletének megjelenitése barmilyen mésik gépen
Két komponensii:
e VNC szerver: a megjelenitendd gépen fut (pl. tavoli szerver)
e VNC kliens: a megjelenitd gép (pl. IT-s kollega laptopja)
0 vncviewer alkalmazas
0 Web-Browseren futé Java alkalmazas

Kockazat
A kiils6 alkalmazasok eléréséhez (pl. Remote Desktop) a
o vallalti tlizfal(ak)on
e ahelyi gép tlizfalan
az alkalmazas protokolljahoz rendelt portot atjarhatéva kell tenni. Ez jobb helyeken hosszas
engedélyezési folyamat

Szolgaltatasi szint
Tisztazni kell a felhasznalokkal
e alehetdségeket
e aszabalyokat (policy), beleértve a biztonsagot
o afeleldsségeket
e a fizetési konstrukciot (ki miért fizet)
Amennyire lehet, adjuk ki a RAS (Remote Access Service) szolgaltatasanak feladatat
(outsource)
A Biztonsagi feladatokat NEM adjuk ki:
e authentication (username/password)
e authorization (jogosultsagkezelés)
e halozat-védelem

Outsourcing (RAS)
VPN (Virtual Private Network)
e A felhasznal6 otthon belép az ISP-jéhez, innen VPN-en jon be a vallalati halozatba

,,Virtual Circuits” — virtualis aramkorok
e Modem pool a ,,RAS-outsource” cégnél
e A ,RAS-outsource” és a Vallalat kozott dedikalt kapcsolat

3.4 Nyomtatas

A nyomtatas mint alapszolgaltatas
A felhasznaloknak sziiksége van ra
e v.0. Papirmentes iroda
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e alairas: tintaval, kézzel
e atolvasas/javitas
e nyomtatas a 2. legkritikusabb szolgaltatas (az e-mail utan!)

Haloézati nyomtatas - protokollok
Klienstdl a szerverhez:
e SMB — Server Message Block (port 137-139)
e LPR (LPD) - Line Printer Remote (-Daemon) Protocol (port 721-731, >1023)
e [PP — Internetwork Printing Protocol /(HTTP, 80)
Szervertdl a nyomtatoig:
e LPR
o [PP
e TCP app. socket (port 9100), RAW

Halozati nyomtatas - formatumok
e RAW — nyers”, a nyomtato altal emészthetd formatum:
0 PCL — Printer Command Language (HP)
0 PostScript
e EMF — Enhanced Metafile: Windows: GDI konvertalja & RAW-ba
e ANSI Text
e Egyéb formatumok: GDI vagy Printer Driver konvertélja az adott nyomtato altal

emészthetoveé
Centralizacio
Kiilonféle feladatokra mas-mas kovetelmények:
e gyors
e jomindségii (felbontés)
e szines
e ezek kombindcioi. ..

Sok nyomtato sokba keriil. Megoldas:
o Kodzponti nyomtatok + egyes embereknek sajat nyomtatd

Nyomtatasi standardok

Ha a rendszergazda standard nyomtatassal tervez, késébb kevesebb dolga lesz
e Postscript vagy PCL

Mikor kell duplex-egység?

Tamogatott protokollok

Nyomtat6 kapcsolodasai (USB, Eth, p.port)

Lista: Jelenleg tAmogatott nyomtatok / driverek

Hozzaférés elvei
¢ Kimihez férhet hozza
e Ki adja ehhez a jogokat
e Ki melyik sorbdl mit 16het ki?
Névadas
e tipus (pl. duplex, color...)
o fizikai hely azonositas (1. em, 221-es szoba...)
o logikai hely azonositas (hr-esek, helpdesk...)
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P2P hozzaférés (a felhasznalok direktben barmelyik nyomtatdra spool-ozhatnak)
Kozponti elosztés:
e nagy kozponti spool
e intelligens dontésekre van lehetdség
e ,.Single point of failure!”
Csoportonkénti spool
Tobbszorosen redundans spool-ok

Dokumentacio
Hogyan kell nyomtatni? (manual)
Fel kell sorolni a nyomtatokat: képességeikkel, helytikkel, szabalyaikkal
Feliratozzuk a nyomtatot:
e legyen rajta a neve
e ha talcakra kiilon lehet nyomtatni, akkor azokon is legyen rajta a talca/sor neve!

Monitorozas
Spool: a nyomtatd jelzi, ha baja van (pl. SNMP)
e tele asora
e tele a diszkje
e tul van terhelve (CPU), stb.
Printing: Maga a nyomtatasi kdrnyezet rendben van-e, hogyan allunk tartalékokkal
e toner
e papir
e papir a polcokon
e beragadas van-e
Dedikalt nyomtatd-karbantartd személy (akar kiilsos)

Printer Abuse (tulzott hasznalat)
e “You can’t solve social problems using technology”
o fizetés oldalanként (akar jelképes is...)
e Top 10 nyomtatd személyek publikalasa
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4. Szolgaltatasi szintii Uzemeltetés

4.1 SLM, SLA

SLM (Service Level Management) célja: fenntartsa és javitsa az IT szolgaltatas mindségét.
Modja: biztositani a szolgaltatasi szint

e jovahagydsanak

o cllendrzésének

e napldozasanak, jelentésének folyamatat.
Haszna:

¢ ne kelljen mindent el6lrél kezdeni (masok tapasztalatdnak hasznélata)

e apiac szerepldi kdzos nyelven beszéljenek

e nagy rendszer csak altaldnosan elfogadott alapelvek szerint miikddhet (jol)

SLA (Service Level Agreement): megallapodas az iizleti folyamatokért felelds dontéshozod
¢s az IT szolgaltatd kozott.
Tartalma:

e az informatikai szolgéltatasok definicigja

e mérhetd, szamszerlsitett paraméterei

e aparaméterek megengedhetd szintjei

o mindkét fél feleldsségi teriiletei

Az lgyftél :
5 e — 1

; ’ | : i
i Felhasenaldk |[Felsd vezetds|

Y s -
| Uzleti SL.A

| (SLA)
— k. 4 N
| Helpdesk IT vezetds |
IT l
Kilsdé SLA — & — Belsd SLA
(Szerzddés) | | (OLA)
. 4 \ 4 .
i___:’__' PP PR (s L{.__.-___ = I
- 1' Beszallitok I 1IT us‘.upartuki

1. 4bra SLA Modell (példak)

A j6 SLA tartalmazza a kovetkezdket:
azonositja ¢€s leirja a szolgaltatast
megadja a megfeleldség mérésének modjat
megadja az elfogadhatosag szintjeit
megadja a jelentési, jegyzOkonyvezési eljarasokat
intézkedéseket hataroz meg elégtelen szolgaltatas esetére
e megadja az SLA lejarati id6t
Az SLA ,)izleti nyelven” késziil, nem tartalmaz miiszaki részleteket. A miiszaki
specifikaciokat SLS (Service Level Specification) vagy SLO (Service Level Objective) adja
meg.
SLS: egy SLA miszaki interpretacidja (miiszaki eldirdsok egy-egy szolgaltatas
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megvalositasara).
SLO: az SLS része (szolgaltatasi paraméterek, elérendd szolgaltatasi allapot, stb.)
OLA (Operational Level Agreement): megallapodas két szervezeten beliili tertilet kozott.

4.2 COBIT

ISACF (Information Systems Audit and Control Foundation - IT Governance Institute, USA)
Control OBjects for Information & related Technology - elsésorban az USA-ban terjedt el.
F6 iranyelvek:

e Vezérld célok megfogalmazasa és audit
Kik hasznaljak?

e IT: menedzsment, auditorok, biztonsagi szakemberek

COBIT — SLA: SLA-k Iétrehozasa a teljesitmény kritériumok formalizalasara: a szolgaltatas
mindségi és mennyiségi jellemzdinek mérésére

MOF (Microsoft Operation Framework)

F6 iranyelv: technikai utmutatot ad Microsoft termékekre, technoldgidkra épiil6 kritikus
rendszerek megbizhatdsdganak, rendelkezésre-allasdnak noveléséhez, timogathatdsdganak
biztositasdhoz. Els6sorban valtozas, probléma, konfiguracié kezelés.

4.3 ITIL folyamat menedzsment

Information Technology Infrastructure Library, legjobb gyakorlatok (best practices) az IT
szolgaltatasi folyamatok menedzsmentjében (nyilt forrasu)

ITIL — SLM: Irasos megéllapodas az IT szolgaltato és a felhasznald kozott; dokumentalja a
megallapodott szolgaltatasi szinteket.

ITIL témakorok (ITSM - ITIL Service Management)
e Service Support - Szolgaltatas tamogatas: IT szolgaltatdsok napi tamogatasara
(konfiguracio, incidens, probléma, kiadds menedzsment, valtozaskezelés)
e Service Delivery - Szolgaltatas biztositas: IT szolgaltatdsok hosszl tava tervezéséhez
¢s fejlesztéséhez (pénziigy, kapacitas, rendelkezésre allas menedzsment)
E két komponens a szolgaltatd kdzponton (Service Desk) keresztiil kapcsolodik dssze
(kapcsolati pont, aminek feladata a normal miikodés gyors helyreallitasa).
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valtozas
menedzsment

release

incidens menedzzsment \ pénzigyi
) hazsnalhatésag . menedzsment
menedzsment menedzsment SZOlg. ‘.,N
héttér l"'.
/ ™ \ /
/ E Y /
| / ~ \ ;.f
e PR s folytonossag kapacitas

menedzzment menedzzsment

menedzzment menedzzment

Service Support - Szolgaltatas tamogatas:

Valtozas menedzsment:

Cél: biztositani, hogy szabvanyos modszereket és eljarasokat alkalmazzunk minden valtozas
hatékony és gyors kezelésére; ezzel minimalizalva a hatasokat a kapcsolodo szolgaltatasokra.
Definicid: A véltozas egy akcid, ami egy vagy tobb IT infrastruktura konfiguracids elem
(configuration item - CI) 11j allapotat eredményezi

Konfiguracié menedzsment:

Cél: az IT infrastruktara logikai modellje (hw, sw és dokumentacio), tartalmazza, kezeli és
ellendrzi a konfiguracié minden elemének azonositd adatait (verziot is)

Definicio: Egy konfiguracios elem (CI) az infrastruktara egy eleme. A konfiguraciokezelési
adatbazis (CMDB) egy adatbazis, ami az IT infrastruktira minden elemérdl tartalmaz
bejegyzést.

Incidens menedzsment:

Cél: a normal mitkddés helyreallitdsa amilyen gyorsan csak lehet, tovabba a felhaszndlokra
gyakorolt hatds minimalizaléasa.

Incidens: egy esemény, ami a szolgaltatdsmindség (quality of service - QoS) megszakadasat
vagy csokkenését okozza (vagy okozhatja).

Probléma menedzsment:

Cél: az incidensek artalmas hatdsainak minimalizalasa és megismétlddésiik megelézése. A
probléma gyokerét keressiik €s a hiba elharitasara kezdeti beavatkozast inditunk.

A probléma egy ismeretlen, egy vagy tobb incidens alapjaul szolgalo ok.

Ismert hiba: amikor egy probléma oka (gyokere), és a probléma kikeriilése vagy elharitasi
modja ismert.

Release menedzsment:
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Cél: adott hw/sw/dokumentacié kiadasaban (release) érintett szolgaltatok ¢s szallitok
koordinalasa, elosztott kdrnyezetben.
Definicid: egy release IT szolgaltatasokban engedélyezett valtozasok gylijteménye

Service Delivery - Szolgaltatas biztositas:

SLM

Cél: az IT szolgaltatas-mindség fenntartasa és javitasa, a felhasznaloi elvarasok figyelemmel
kisérése utjan.

SLA (Service Level Agreement): irdsos megallapodas a megrendeldvel, tigyféllel.

OLA (Operational Level Agreement): megallapodas két szervezeten beliili tertilet kozott.

Hasznalhat6sag menedzsment

Cél: az IT infrastruktara képességeinek optimalizalasa; szolgaltatas és tdAmogatasanak
szervezése annak érdekében, hogy a célokat koltséghatékony és fenntarthato szinten érjiik el.
Hasznalhatdsag: egy IT szolgaltatas vagy komponens képessége arra, hogy a sziikséges
feladatat adott idében vagy id6tartamig ellassa.

Kapacitas menedzsment
Cél: az iizleti elvarasok jelenlegi illetve jovobeli IT kapacitas és teljesitmény vonatkozésait
koltséghatékonyan biztositani.

Pénziigyi menedzsment
Cél: adott IT szolgaltatdsokhoz a vagyonelemekkel, er6forrasokkal koltéghatékonyan
safarkodni ©.

Folytonossag menedzsment

Cél: biztositani, hogy a kivant I'T miiszaki és szolgaltatasi adottsagok adott idén beliil
helyreallithatok legyenek.

Krizis: nem tervezett helyzet, amikor egy vagy tobb IT szolgéltatéas elérhetetlen, amikor az
iizemsziinet meghaladja a felhasznal6 elvarasait.

ITIL szolgaltaté kozpont (Service Desk)

Cél: ,,egyablakos” szolgéltatd kdzpont: tanacsadas, segitség a normalis szolgaltatas gyors
helyreallitdsadhoz

Szolgaltatas kérés: olyan kérés a szolgéltatasra, amelyik el6zménye nem hiba, leéllas.
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5. Uzemeltetési politika
5.1 Rendszeriizemeltetési etika

5.2 Nevter-politika

Névtér (namespace): bizonyos tipusu elemek (pl. személynevek, foldrajzi nevek, miiszaki
kifejezések, stb.) felsoroldsa és Osszefliggéseinek megadasa egy rogzitett szabalyokon alapulo
tarold elrendezésben

Absztrakt névtér: valamilyen szempontbol sszetartozé nevek
e felhasznalodi szerepkorok nevei (,,account” tipusok)
e szolgaltatasnév lista

Konkrét névtér: pl. egy vallalat szamitogépének hasznaloi, stb.

Egyszerii névtér: a névtér elemeinek egy €s csak egy értelmezése lehet. (Két ,,valaminek”
nem lehet ugyanaz a neve.)

Hierarchikus névtér: konténereket is tartalmaz valamilyen elrendezésben, pl konyvtar-
szerkezetben: egy konyvtarban nem lehet két egyforma név, de két kiilonb6z6 konyvtarban

igen)

Hatarozott, egyértelm, rogzitett, irott politika kell. (Minél tobb rendszeradminisztrator van a
rendszerhez, annal fontosabb.)

o kotelezd ajanlasok (pl. elnevezés, élettartam, megtalalhatosag, érvényesség)

o kotelezo eljarasok (1étrehozasra, valtoztatasra €s torlésre)

e menedzsment (kozpontositott — nem kdzpontositott)
Ez a rogzitett politika beépiil:

e arendszeradminisztratorok kozotti kommunikacidoba

e Uj rendszeradminisztratorok betanitasi anyagaba

e anévtér karbantarté eljarasok specifikaciojaba

e a hasznaldokkal kapcsolatos elvarasok gytlijteményébe

Elnevezési politika

Szabalyokat kell felallitani, hogy milyen nevek keriilhetnek a névtérbe. Erre vannak:
e technikai szabdlyok, pl. Unix login ID csak alfanumerikus + néhany specialis karakter
e vallalati szabalyok, pl. login név nem lehet sértd, tamado
e szabvanyok, pl. RFC 1123

A névvalasztas f6 modszerei

Formularis: szigort, kotott szabalyok szerint adunk neveket pl: gépnév: pc + 4 szamjegy,
login név: vezeték elso hat jegye + keresztnév kezddbetlije + n jegyli azonositdoszam

Téma szerinti: a kiilonb6zo tipusu nevek kiilonb6zd téma koré csoportosulnak, pl. szerverek
csillagok, printerek bolygok stb.

Funkcionalis: felhasznaloi szerepek (admin, titkar, vendég) a gép altal betoltott szerep (dns,
cpuserverl2, web001) szervezeti egységer/projektre utalo diszk particiok (/penzugy,
/fejlesztes, /szerzodesek)
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5. Uzemeltetési politika

»Nincs szabaly”: az a szabaly, hogy nincs szabaly; mindenki ugy nevez el valamit, ahogy 6
gondolja, az litkozések feloldasa elsdbbségi alapon torténik.

Névtér séma
e cgy séma-tipus megadasa
o kizardlag a rendszerlinkben hasznalt neveket €és definicioikat tartalmazza

Alkalmazasi profil: Egy séma-tipus alkalmazésa, az alkalmazasi kdrnyezetben hasznalt
nevek leirasa.

e névelem hasznalati irdnyelvek
e névtér-sémaban definidlt nevek (jra)felhasznélasa
e tobb névtér-séma kombindacidja is lehetséges egy alkalmazasi profilban

Séma nyilvantarto
Névtér-elemek, -sémak és alkalmazasi profilok tarold és hozzaférési megoldasa.
Tartalmazhat:
e névtér-sémakat
sémak kozotti megfeleltetést (mapping)
alkalmazasi profilokat
séma-magyarazatokat
utmutatokat

5.3 A rendkiviili helyzetek teendoi

Katasztrofa terv:
e arendszert milyen katasztr6fa fenyegetheti
e mit tegylink ennek megeldzésére (hogyan lehet a katasztrofa lehetdségeket
csokkenteni)
e hogyan tudunk katasztrofara reagalni (felkésziilni a sziikséges szolgaltatasok minél
hamarabbi visszaallitasara)
e szolgaltatasok fontossagi listdja, ezek visszadllitasi idétartama

IT katasztréfa: Olyan nem kivant esemény, amely az adattovabbitd, -tarolo és feldolgozo
képesség elvesztését okozza, hosszabb iddre.

Kockazat: Annak veszélye, hogy egy esemény, fenyegetettség bekovetkezése vagy

crer

megvalositasa soran.

Kockazatelemzés: A kockazat azonositasanak, ¢és a lehetséges karkdvetkezmény
felbecsiilésének modszere. A kockazatelemzési folyamat sordn a kockazati szinteket a
védend6 eszkozok értékébol, valamint az eszkozoket érintd fenyegetésekbol és az eszkdzok
sériilekenységébdl lehet kiszamolni.

Kockazatkezelés: Azon kockazatkezelési szint meghatarozasa, mely szinten a felmért és
kezelt kockazati tényezok az iizleti folyamatokat csak az eldére meghatarozott mértékben
befolyasoljak. (A biztonsagi kockdzatok azonositasa, elfogadhaté koltségen a minimalizaldsa,
¢s az ellendrzése.)
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5. Uzemeltetési politika

Kockazattal aranyos védelem: Olyan informatikai kockéazatkezelés, amikor a védelem
koltségei aranyosak a potencidlis karértékekkel. (Ezt életszerlien nagy idéintervallumban kell
mérni illetve biztositani.)

Jogi elvarasok: A miiszaki és a jogi (szabalyozasi) aspektusok kiegészitik, és nem kivaltjak
egymast! (Ugyanazt a dolgot més néz6pontbdl ragadjak meg.)
Gyorsan valtoz¢ teriilet: 0j fenyegetettségek, Gj miiszaki védelmi eszkozok illetve modszerek.

A szabalyozasnak egyértelmii feleldsségeket és kovetkezményeket kell megallapitania.

A katasztrofaterv jellemzo tartalma:
e kit kell értesiteni, hogyan

A Kkatasztrofaterv karbantartasa, ellenorzése:
e nyilvantartasok karbantartésa,
e prioritdsok, a miikodési jellemzdk valtozasanak kovetése (pl. az tizleti stratégia
valtozésa, az alkalmazas funkcidinak modosulasa, a rendszerkdrnyezet modosuldsa

miatt)
e rendszeres oktatas

5.4 Valtozaskezelés

katasztr6fahelyzet deklaralasa (ki teheti meg ezt? hogyan?)
vészhelyzet elhdritas teenddi, kinek a feleldssége?
ujraindités, tartalékmiikodés beinditasa
helyreallitasi tevékenység

a rendszer visszatelepitése, a normalis miikodés ujrainditasa

Az informécios rendszerek valtozdsmenedzsmentje a rendszer megvaltoztatasanak
tervezésével és megvaldsitasaval foglalkozik

Tipikus valtozaskezelési folyamat

I: Elokészités

A valtozas sziikségessége

II: Végrehajtas

Valtozaskezelési projekt terv

Elorehaladas monitorozasa

I11: Beépiilés

Kommunikacids feladatok Reagélés az ellenallasra Eredmények

felmérése Lintézményesitése”
Résztvevok, partnerek Tanulsagok felhasznalasa Rogzités politikdkban,
meghatarozasa eljarasokban, képzésekben
Teljesitési kritériumok Attervezés A tanulsagokbol szabalyok
meghatarozasa

Adatgytijtés Kommunikacid A sikerek kommunikélésa
Késziiltség felmérése Dokumentalas

Erdekeltek elkotelezése

Képzés, ha kell
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5. Uzemeltetési politika

Nagyobb IT rendszerekben (haldzati szegmensek, szerverek tucatjai/szazai; sokféle
alkalmazas) az automatizalas nélkiili médszerek nem elégségesek

Az IT kornyezetre vonatkozo dontések nagy része adott szabalyok és politikak alapjan
torténik = ezért automatizalhatd

IT rendszer-iizemeltetési szoftverek: Autonomic Managers & Policy Engines

Az autonom valtozaskezelés
Metaadatok segitségével torténik az informacié és alkalmazas integracio:
e Ma —kézi integracio, egyedi ,.hard-wired” integracio
e Holnap — félautomatikus integracio (a komponensek szabvanyos csatlakozopontokkal
rendelkeznek, ezeket szerkeszté eszkozzel kapcsolgatjuk dssze)
e Holnaputan — automatizalt integraci6 szabvanyos metaadatok és eszk6zok révén
(névtér, szotar, taxondémia, ontologia)

5.5 IT biztonsagi politika

Egy szervezet legértékesebb vagyona az informacio, amely sokféle forméaban jelenhet meg
(papiron, elektronikusan).

Informacidbiztonsag

Az informéciovédelem az informdaci6 bizalmassaganak, sértetlenségének és rendelkezésre
allasanak biztositasa, valamint a biztonsagi kockazatok folyamatos menedzselése.
e Bizalmassag: annak biztositasa, hogy az informaci6 csak az arra felhatalmazottak
szamara legyen elérhetd.
e Sértetlenség (integritas): az informaciok és a feldolgozasi modszerek teljességének
¢€s pontossaganak megorzése.
¢ Rendelkezésre allas: annak biztositasa, hogy a felhatalmazott felhasznalok mindig
hozzaférjenek az informacidkhoz és a kapcsolodo értekekhez, amikor sziikséges.

IT Uzemeltetés biztonsagi szabalyozasa

Informacidbiztonsagi politika

altalanos iranyelvek, feleldsségi korok

a legfelsd vezetés biztonsagi elkotelezettsége
hosszu tavra késziil

legfelsd szintl vezetdi jovahagyas kell

Informaciébiztonsagi Szabalyzat
¢ Informéci6 Biztonsagi Politikanak (IBP) megfeleld intézkedések
o kozéptavra késziil
o legfelsd szintll vezetdi jovahagyas kell

Eljarasrendek, kézikonyvek, utasitasok
e technikai, technologiai iranyultsagt intézkedések, folyamatok
e rovidtavra késziilnek
¢ informatikai vezetdi jovahagyas kell
e pl. mentési rend, incidenskezelési folyamat, virusvédelmi eljaras

-16 -



5. Uzemeltetési politika

Informacidbiztonsagi szerepek, feladatok

Informacidbiztonsagi vezet6é: Informacidbiztonsagi keretrendszer kidolgozasa és
mikddtetése, stratégiai tervezés, torvényeknek, szabvanyoknak valdé megfelelés biztositasa.
Informacié gazda: Adat-, rendszer-, alkalmazas- és halozatgazda, altalaban tizletagi vezetok,
akik teljes feleléséggel tartoznak a hozzajuk rendelt informacio és informacios rendszerek
biztonsagaért.

Informacidkezel6: Az informacidgazdak a napi feladatokat az informacidkezeldknek
delegaljak, pl. rendszer-, hadlozatadminisztratorok, tigyfélszolgalat (help desk).
Informacié-felhasznalé: Barki aki az informaciot napi munkaja soran hasznélja.

Uzemeltetés biztonsaga

Védelem rosszindulatu kodok ellen
Virusvédelmi szoftver:
e kozpontilag menedzselt, felhasznalok ne tudjak hatastalanitani
e rendszeresen frissitett virusminta-adatbazis és viruskeresé motor (lehetdleg
automatikusan)
e cmail gateway
Virusvédelmi folyamatok:
e Virusmegeldzés (rendszeres szkennelés, cserélhetd adathordozok kezelése, oktatés)
e Virusmentesités: Dokumentalt folyamat szerint: izolalas, helyredllitas, tesztelés

Adatmentés és adatmegorzés
Az adatokat kritikussagi szintjiiknek megfeleléen rendszeresen menteni kell
e clfogadhat6 adatvesztési ablak definialasa, ennek megfeleléen alkalmazott mentési
technika kivalasztasa
e telephelyen kiviili tarolas

Mentés fajtai:
e Teljes mentés: minden adat
e Differencialis mentés: a teljes mentés ota valtozott adatok
e Inkrementalis mentés: az utolso teljes, differencialis vagy inkrementalis mentés ota
megvaltozott adatok

Torvényi eldirdsok é€s tlizleti érdekek szerint:

PI. napléallomany, valtozaskezelési jegyzOkonyvek, emailek, konyvelési adatok
o titkositasi kulcsok megérzése
e megolrzési id6 utan az adatok szakszerti megsemmisitése

Naplozas
Gyfjteni kell minden olyan adatot, amely biztonsagi események észlelésénél, kideritésénél
fontos lehet.
Naplozand¢ attributumok:
e esemény tipusa

e datum
e felhasznald azonositd
e [Pcim

Biztonsagi frissitések
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A szoftverek biztonsagi réseket tartalmaznak. Megoldas: rendszeres biztonsagi frissités.
Kritikus a frissités gyorsasaga: a sebezhetdség felfedezése €s az exploit (rosszindulata kod)
megjelenése kozotti idO drasztikusan lecsokkent (Zero-day attack).

Szoftver/biztonsagi frissités a valtozaskezelési folyamattal 6sszhangban (lehet manualis vagy
automatizalt)

Adathordozok kezelése
Probléma: adatszivargas
e Cserélhetd/hordozhatd adathordozok kezelése (USB eszk6zok, CD/DVD)
o Titkositas, bizalmas adatok tarolasa
e Adathordozdk biztonsagos elhelyezése, kezelése, szallitasa, megsemmisitése

Internet biztonsag
Belso IT infrastruktarat meg kell védeni a nyilvanos halézati szegmenstol!
Hatarvédelem: Tlzfalak, Intrusion Detection/Prevention System - IDS/IPS
Protokollok:

e biztonsagos: HTTPS, SSL, SSH, SFTP,SNMPv3

e nem biztonsagos: FTP, Telnet, SNMPv1, NFS
Web-szerver:

e Dedikalt server a Demilitarized zone-ban (DMZ)

e Adatokat nem tarol - 2 vagy 3 szintii architektira
Titkositas: erds algoritmusok és kulcsok alkalmazasa

E-mail biztonsag
Egyike a legrégebben hasznalt internetes protokolloknak: smtp, pop, kidolgozasukkor a
biztonsadg nem volt szempont.
A kapcsolodo mail szervereket nem lehet sziirni, barhonnan johet levél.
Probléma:
e Spam
e Hitelesség, bizalmassag, sértetlenség nem biztosithatd (phishing, whaling)
e Adatszivargas

Megoldasok — intézkedések:
e Spam sziirés
e Email tovabbitas (email relaying) tiltasa
e Antivirus gateway
e Bizalmassag ¢s sértetlenség session (TCP/IP transport) illetve alkalmazas szinten
védhetd: Kulcskezelés megoldasa (PGP, PKI)
e Fontos a felhasznaloi viselkedés szabalyozasa, felhasznalok oktatasa

Logikai hozzaférés kezelés
e Azonositas: Egyedi azonositok, pl. felhasznaldi név, telefonszam
o Hitelesités (authentikacio): Tényleg 6? Azonositas az alabbi faktorok alapjan:
0 Amit a felhasznal6 ismer (jelszo)
0 Amit a felhasznal6 birtokol (token, smartcard)
0 Amit a felhasznal6 visel (ujjlenyomat, hangminta)
Eros authentikacid, ha a felhasznal6 a hitelesitéshez a kulcsot nem fedi fel a hitelesitd
eldtt sem!
e Authorizaci6: Mit csinalhat?
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5. Uzemeltetési politika

0 Hozzaférési jogosultsagok
0 Normal €= privilegizalt

Alapelvek:
e Need-to-know: a felhasznal6 csak annyi informaciot tudhat, ami feltétlentil sziikséges
a munkdja ellatasahoz.
e Minimalis jogosultsag (least privilege): a felhasznal6 a legsziikebb kort
jogosultsaggal rendelkezhet, amely elegendd a munkavégzéséhez
e Feladatok elhatarolasa (separation of duties): Egy személy nem lehet felelds egy
tranzakcidlanc tobb 1épéséért (pl. végrehajtas €s ellendrzés)

Tavoli elérés: a telephelyen kiviilrél vallalati er6forrasok elérése
Problémak:
e Nyilvanos héaldzaton keresztiil torténik
o Jelszoval vald visszaélés (gyenge jelszavak, illetéktelen belépés)
e Téavoli munkadllomasok nem biztonsagosak (nincsenek feliigyelve)
e Egyidejluleg két kapcsolat a tavoli gépen
e Mobil munkaallomasok (laptopok, pda-k)
Megoldas: Virtual Private Network - VPN (IPSec, SSL)
e 2-faktoros hitelesités: kombinalja a felhasznal6 altal ismert informaciot (jelszo, PIN)
egy egyszer hasznalatos adattal.
e otthoni eszkdzok biztonsagos konfigurdldsa vagy vallalati szamitogép hasznalata
adminisztratori jogosultsag nélkiil (antivirus, személyes tlizfalak, stb.)
e oktatas

Infrastruktira biztonsag
Hélo6zatbiztonsag:
Tiizfalak: biztonsagi zonak kozotti forgalom ellendrzése: Internet «» DMZ < bels6 halozat
Tipusai:
e (Csomagszird
e Stateful inspection (dinamikus csomagsziirés, kapcsolatok allapotat is vizsgalja)
e Proxy

IDS/IPS Behatolas-észleld és megakadalyozo rendszerek
e Minta-alapt (signature-based)
e Anomaliadetektorok
e Honeypot (mézesmadzag)
Leglényegesebb funkciok:
o Aggregalas
o Korrelélas
e Riasztas

Incidenskezelés

Incidens: minden olyan esemény, amely negativan befolyasolja az informaci6 és informacios
rendszerek biztonsagat, pl. DoS, virusfert6zés, jogosulatlan hozzaférés

Az incidensek bekovetkezése még a legjobb intézkedések (kontrollok) alkalmazasa esetén
sem kiiszobolhetd ki.

Incidenskezelés: incidensek észlelésének, analizalasanak, helyreallitdsanak a szervezett
folyamata, melynek célja a kdrok minimalizalasa és tovabbi karok elkeriilése
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Incidenskezelés lépései:
Elokésziilet:
e Folyamat ¢s utasitasok meghatarozasa
e Szerepek és feleldsségi korok definialasa
e Eszkozok, programok beszerzése, elokészitése
¢ Incidens kovetd eszkdz bevezetése

Detektalas €s Analizis:
Detektalas:

e Emberek altal

e Rendszereken keresztiil (pl. IDS/IPS)

e Probléma: Gyakran nem pontos adatok, téves riasztas (false positive)
Analizis: incidensek validalasa (téves riasztasok kizarasa)
Hatokor definidlasa: érintett alkalmazasok, halozatok, rendszerek és szolgaltatasok
azonositasa
Rangsorolas lizletmenetre kifejtett hatds alapjan:

o Kiritikussag és slirgdsség

e Jelenlegi ¢és lehetséges hatasok
Erintettek értesitése (pl. Informaciobiztonsagi vezetd, rendszergazdak, HR, jogi osztaly, stb)
Dokumentalas

Behatarolas:
Cél az incidens lokalizalasa, hatasanak korlatozasa, mindezt eloredefinialt utasitasok
végrehajtasaval.
Stratégia kivalasztdsa az alabbi szempontok alapjan:
e Incidens prioritasa

e Sziikség van-e bizonyiték megdrzésre

e A stratégia eréforrasigénye

e A megoldés idétartama

e Szolgaltatasok rendelkezésre allasa
Kiirtas:

Cél az incidens OsszetevOinek kikiiszobdlése, tamadas megfékezése, rendszer alap biztonsagi
A miveletek meghatarozasanal tekintettel kell lenni

e Sziikség van-e bizonyiték megdrzésre

e A korabbi mentések fertézottek-e

e Megbizhat6 forrasbol kell visszaallitani a sériilt programokat

Helyreallitas:

Cél a rendszer normal miikodésének visszaallitasa, biztonsagossa tétele hasonld incidensek
elkeriilése céljabol

Feladatok:

biztonsagi frissitések alkalmazésa

a rendszer folosleges komponenseinek eltavolitasa

hatarvédelem erdsitése

rendszer ujratelepitése

Post-incidens tevékenységek:
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tanulni az adott esetbdl, javitani a gyakorlaton

incidens attekintd megbeszélést az incidens lezarasat kovetd par napban kell
megtartani

kivaltd okok megkeresése (root cause analysis)

Informéacidbiztonsagi Incidens Elharité Csapat - Computer Security Incident Response Team
(CSIRT) feladata:

Kivizsgalni hogyan tortént az incidens, milyen kart okozott

A sériilt rendszerek és szolgaltatasok visszaallitasa

A nem sériilt kritikus rendszerek mikodoképességének megdvasa

Hasonl6 incidens ujboli bekovetkezésének megakadalyozasa

Az informaciobiztonsagi szabalyozorendszerre vonatkozo javaslatok kidolgozasa
Negativ visszhang elkeriilése (megfelel6 kommunikécié alkalmazasa)

Eszkalacio
Ha az incidens nem oldhat6 meg egy eldre rogzitett idon beliil, akkor tobb szakértelem vagy
hataskor bevondasa sziikséges

Funkciondlis eszkaldcio: nagyobb gyakorlattal rendelkezd, képzettebb egyén bevonasa
pl. Ugyfélszolgélat = IT szakember = Szoftver vagy hardver szllit6/gyarto
Hierarchikus eszkalacio: a vallalati szervezetben egy magasabb szintli pozicid
bevonasa, pl. Ugyfélszolgalat & CSIRT Vezetd = Informatikai vezetd
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