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MPLS (mérési utasitas)

Mihaly Zsigmond dr. Eﬁ

A Multi Protocol Label Switching eljarast Linux kérnyezetben mutatja be a mérés. Az Article Index
MPLS-rél j6 6sszefoglalé olvashaté a Wikipedian, a nyilt forrdskédi mpls-linux MPLS (mérési utasitas)
projekt honlapja a SourceForge-n taldlhatd, az onnan letdltott rendszert hasznaljuk a

. L , - . . . El6késziletek
mérésben. A mérés soran egy jellegzetes forgalomszabalyozasi probléma

hagyomanyos, és az MPLS segitségével torténd, azaz automatizalhaté megoldasat Feladatok :: IP

kell 6sszehasonlitani. Feladatok :: MPLS
Kérdések

Segédanyagok a felkésziiléshez All Pages

MPLS alapok
mplsadm hasznalata
iptables + MPLS patch hasznalata

Elékésziiletek

A mérést virtudlis kérnyezetben fogjuk végezni. A méréshez a drbl rendszer barmelyik kliens gépe megfelel (érdemes "erés" gépet
vélasztani), de csak az itt megadott felhaszndl6 tudja futtatni a sziikséges programokat. Tehat a bejelentkezéshez:

user: mplsmerespassword: mplsmeres

root password: meres
A root futtassa a kdvetkez6 két parancsot:

mknod -m 0600 /dev/vmmon ¢ 10 165
[etc/init.d/lvmware restar
(Ha "virtual ethernet failed" tizenetet kapunk, az nem baj.)

Inditsuk el a "vmware workstation" programot a meniibél: Applications >> System >> Vmware Workstatidtéhany méasodperc multan
jelenik meg az ablak, melyben a méréshez hasznalt 3 gép, és a beldlik képzett hal6zat lathato.

(Probléma esetén a /home/mplsmeres/vmware/Mpls_meres/Mpls_meres.vkamnfiguracios fajlt kell betolteni.)

A 3 ethernet kapcsolatot Gigy konfiguraltuk, hogy az mpls01-mpls02 dsszekéttetés 10Mbit/sec sebességii, a masik két 6sszekottetés
pedig 100Mbit/sec-os.

A virtudlis gépek a "Power on this team" gombbal indithaték. A harom virtudlis gépen ugyanaz a konfiguracio: két operaciés rendszer
van telepitve, a méréshez hasznéalt OS automatikusan indul. Login paraméterek:

Mpls_meres OS: meres (meres), root (mpls) <= ezt hasznaljuk! Mivel a mérés soran hasznélandé parancsokhoz root jogosultsag
kell, érdemes mindjarl root-ként bejelentkezni.

{Debian: server (test), root (server) : ezt nem hasznaljuk.}

A virtudlis gépek kezelése el6szor furcsa lesz, de hamar meg lehet szokni. A szok&sos terminolégiaban "host" vagy "host OS" az
anya-gép, illetve az azon futé operaciés rendszer, "guest” pedig a virtualis gép megnevezése. Az input perifériak (billentylizet, egér)
jelét alapértelmezésben a "host" rendszer kapja. A VMware programban az egérrel lehet kivalasztani, hogy melyik "guest"
képernydjét latjuk. A "guest" képernydjére klikkelve az inputot a "guest”-re iranyitjuk (egér most nem hasznalhaté). A Ctrl+Alt
kombinécidval lehet az inputot visszairanyitani a "host"-ra.

Majd a mérés végén a virtudlis gépeken halt parancsot kell kiadni a kikapcsolas elétt.

Mérési feladatok (IP)

A mérés soran egy forgalomszabalyozasi probléma megoldasat kell megvizsgalni tisztan IP és IP over MPLS kérnyezetben. A
probléma a kdvetkez6: egy forgalmi folyam &ltal igényelt savszélesség megnovekedik, és az eddig e folyamot kiszolgalé Gtvonal
biztositotta kapacitas elégtelennek bizonyul. A folyamot egy elegendé szabad kapacitassal rendelkezé alternativ Gtvonalra kell
atiranyitani.

mpls01 192.168.2.1 (ethl) 192.168.3.1 (eth0)
mpls02 192.168.1. 2 (ethD) 192.168.3.2 (eth1)
mpls03 192.168.1.3 (ethD) 192.168.2.3 (eth1)

10 Mb /s

192.168.

Az abran lathaté mérési elrendezésen ezt a kdvetkezéképpen idézhetjik elé: a 10 Mbit/s-os Ethernet kapcsolaton annak
kapacitadsanal nagyobb volumeni forgalmat prébalunk atvinni az iperf forgalomgenerator segitségével (amellyel egyuttal mérni is
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tudjuk az atvitt adatmennyiséget). Ezt az alapproblémat kétféleképpen kell a mérés soran megoldani: egyrészt az IP routing
madositasaval, majd az eredeti allapot visszaallitasa utdn MPLS segitségével.

El6készitéskéntsziikséges, hogy a kernelben kikapcsoljuk a spoof-protection-t az mpls03 és mpls01 gépeken. Erre azért van
sziikség, mert bekapcsolt spoof-protection mellett a kernel egy adott interface-en csak olyan beérkezé csomagokat fogad el, amelyek
feladéjanak cimzett csomagot a routing tabla alapjan az érkezési interface-en kellene kikildeni. A spoof-protection allapotardl
a /proc/sys/net/ipva/conf/{all,default,eth0,eth1}/fjiter tartalma tajékoztat, és valtoztatni is itt lehet rajta (root jogokkal irhaté/olvashatd).

1. Kapcsolja ki az mpls01 és mpls03 gépeken a spoof  -protection-t!

Hatékony megoldas:

for i in /proc/sys/net/ipva/conf/*/rp_filter; do Bo 0 > $i; done;

2. Generéljon 20Mb/s UDP adatforgalmat mplsO1 és m  pls03 kozott!

Az iperf program egy kliens-szerver alkalmazas. El6szor a szervert inditjuk az mpls03 gépen:
mpls03: iperf-s -u (server mode, UDP)

Azutan a klienst az mpls01 gépen:

mpls01: iperf-c 192.168.2.3 -b 20M -u (client mode + server IP, speed, UDP)

Meg kell varni, mig a kliens befejezi a tesztet, azutan a szerveren lehet megnézni az eredményt.
3. IP szinten iranyitsa a forgalmat az mpls02 gépen  keresztil!

Mielétt belefogna, nézze meg a gépek routing tablajat (routevagy ip route: eltéré formatumban, de ugyanazt mutatja a két parancs).
A megoldashoz médositani fogjuk a gépek routing tablajat.

A végrehajtashoz a kdvetkezdket kell tenniink (nem feltétlen ebben a sorrendben!):

Az mpls01 gépen az iperf klienssel a 192.168.1.3 cimen kapcsolédunk a szerverre.

Az mpls01 géppel tudatjuk, hogy a 192.168.3.2 cimen keresztil lehet elérni a 192.168.1.0 halézatot.
mpls01: ip route add 192.168.1.0/24 via 192.168.3.2

Ellentétes irdnyban az mpls03 routing tablajat is atirjuk.

Az mpls02 gépen be kell kapcsolni az IP forwardingot (/proc/sys/net/ipv4/ip_forwajd
A ping -Rparanccsal ellenérizze, hogy minden rendben van-e, aztan végezze el a mérést az iperf paranccsal.

4. Allitsa vissza a routing tablakat, allitsale a  forgalomgeneratort!

Mérési feladatok (MPLS)

5. Hozzon létre mpls tunnelt az mpls02 gépen keresz  tiil!

A feladatot tgy fogjuk megoldani, hogy az mpls01 és mpls03 gépek valtozatlan IP cimen fogjak egymast latni, de a csomagok a
nagyobb sebességl 6sszekottetésen fognak kdzlekedni.. A cimke kiosztas dnkényes, az abran pirossal jeldltik. A parancsokat az
mplsadm hasznélata leiras alapjan allitottuk éssze.

mpls01 192.168.2.1 (ethl) 192.168.3.1 (eth0)
mpls02 192.168.1. 2 (ethD) 192.168.3.2 (eth1)
mpls03 192.168.1.3 (ethD) 192.168.2.3 (eth1)

23 10 Mb /s 2.1

eth1 200 —= eth1
- 201

192.168.

mpls01:

Lekapcsoljuk az eredeti Ethernet interfészt:

ifconfig ethl down

A routing tablabol automatikusan térlédnek az interfészhez tartoz6 bejegyzések.
Az mpls02 felé mend interfészt a nullas cimtérhez rendeljik:

mplsadm -L eth0:0

Létrehozzuk a kimend csatornat mpls02 felé:

mplsadm -A -O 0 -o push:gen:301:set:eth0:ipv4:162.3.2

A parancs egy hexa koddal tér vissza, ami a |étrehozott csatorna azonositdja (estiinkben 0x2).
Létrehozzuk a tunnelt:

mplsadm -A -T mplsO

Az igy létrehozott mplsO interfész ugyantgy hasznalhat6, mint példaul ethO.

A létrehozott interfészhez rendeljiuk az IP cimet:

ifconfig mpls0 192.168.2.1 netmask 255.255.255.255

A létrehozott interfész kimend forgalmat a csatornéba iranyitjuk:

mplsadm -B -O 0x2 -T mplsO
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A 1192.168.2.0 alhdlézat az (j interfészen lesz elérhet6:
route add -net 192.168.2.0/24 mplsO

A 300-as cimmel varunk érkezé csomagokat

mplsadm -A -1 gen:300:0

Az mpls aktudlis bedllitasait a /proc/net/mpls_* fajlokban lehet megnézni.

Az ellen-alloméason végrehajtandé parancsok:
mpls03:
ifconfig ethl down
mplsadm -L eth0:0
mplsadm -A -O 0 -o push:gen:100:set:ethO:ipv4:192.168.1.2  (0x2)
mplsadm -A -T mplsO
ifconfig mpls0 192.168.2.3 netmask 255.255.255.255
mplsadm -B -O 0x2 -T mplsO
route add -net 192.168.2.0/24 mplsO
mplsadm -A -l gen:101:0
Az atjatsz6 alloméason:
mpls02:
mplsadm -L eth0:0
mplsadm -L eth1:0
mplsadm -A -O 0 -o push:gen:101:set:ethO:ipv4:162.1.3  (0x2)
mplsadm -A -O 0 -o push:gen:300:set:eth1:ipv4:162.3.1 (0x3)
mplsadm -A -l gen:100:0
mplsadm -A -1 gen:301:0

A kovetkezé két parancs végzi az atiranyitast:

mplsadm -B -l gen:100:0 -O 0x3
mplsadm -B -l gen:301:0 -O 0x2

6. Generaljon 20Mb/s adatforgalmat a két gép kozott !
llyet mar csinaltunk, nem okozhat gondot. Mérje meg a csatorna sebességét.
Nem fog miikddni a dolog: valami még hianyzik. Tessék probalkozni a ping -Rparanccsal, a tcpdumppal vizsgalhat6 a forgalom.

7. Epitse ki a 200-201 cimekkel m (ikdd 6 agat!

Kérdések

Mi az MPLS miikodésének a lényege?
Mi az LSP?
Mi az LSR/LER, mi a kilénbség koztik és hogyan miikodnek?

Mit jelent az MPLS forwarding instruction? Miért van ra sziikség?

A mérést kidolgozta: Kiraly Csaba, Kalman Barnabas és Pandi Zsolt
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