Spanning Tree Protocol

A Spanning Tree Protocol m dkodését javitd megoldasok

A Spanning Tree Protocol (a tovabbiakban STP) célja, hogy a transzparens bridging alapjan miikddé switch halézatokban a sulyos
Uizemzavarokat okozo hurkokat biztonsaggal észrevegye és kikiiszobolje. Masképpen —pozitivabb attitiddel- fogalmazva a STP
lehet6évé teszi szamunkra redundans, szilkség esetén automatikusan tizembe Iép6é (hot standby) kapcsolatok fenntartasat a
campus halézatunkban, amelyek egyébként fizikailag hurkokként vannak jelen a topgrafiaban. A STP tehat hasznos dolog,
azonban elég sok szempontbdl tulhaladott, és igy az eredeti formajaban részint nem elégiti ki a mai halézatokkal szemben
tamasztott kovergencia-sebességi, skalazhatésagi és biztonsagi elvarasokat. A STP-nek éppen ezért Gjabb, szabvanyos és nem
szabvanyos valtozatait is kifejlesztették (Multiple Spanning Tree, Per VLAN Rapid Spanning Tree), tovabba sok, a konvergenciat

és az lUzembiztonsagot javité technikat fejlesztettek ki. Ezeket a megoldasoka tekintjiik at ebben az alfejezetben.
Egy kis STP gyorstalpalé

A STP célja tehat a hurokmentes topoldgia kialakitasa, masfeldl pedig szakadas esetén a redundans tartalék kapcsolat mielébbi
felélesztése. A STP domain-ben levé kapcsolok ezért mihamarabb egy hurokmentes fastruktirat igyekeznek kialakitani megfelel®
portjaik blokkolasaval, amelynek kiindulé pontjaban a Root switch helyezkedik el. A portok adattovabbitasi szempontbdl lehetnek
blocking (BLK, nincs adattovabbitas) vagy forwarding (FWD, tovabbit kereteket) allapotuak. A portok konvergnes allapotban STP
szerepik szerint Root (FWD, a Root felé nézé port), Designated (FWD, nem a Root felé néz6 port), Aternate (BLK) vagy annak
specidlis valtozata: a Backup (BLK) port. A portok szerepét mutatja az 1. abra. Konvergens allapotban a Root switch periodikusan
un. STP BPDU-kat (Bridge Protocol Data Unit) kild, amelyet a tébbi switch relay-z tovabb. A topol6giavaltozast a BPDU-k

megvaltozasa jelzi, amelynek hatasara aktivizalodik a STP a domainben, és megindul az (j topologia kialakitasa.

1. abra: A Spanning Tree Protocol (STP) m  (ikddése



Per VLAN STP vagy Multiple STP?

A Cisco switch eszkdzokon joideje alapértelmezetten a STP VLAN-onként kiilon példanyt futtatdé PVSTP+ valtozata mikodik; az
installalt rendszerek nagy részében igy ezt latjuk. Amikor rengeteg (t6bbszaz) VLAN-unk van, akkor a fizikai topoldgia és a
konvergencia-elvarasok ismeretében atgondolandd, hogy sziikséges-e ténylegesen minden VLAN-ban kulon STP-t futtatni, amely
sok VLAN hasznalata mellett CPU igényes feladat. A 2. abran lathato hal6zatban terhelésmegoszast valésitunk meg tgy, hogy a
kék és a zold VLAN STP Root-ja a jobb oldali aggregacios switch, a fekete és a piros VLAN-€ pedig a bal oldali. A szines x-ek
jelzik az adott access-switch trunkportjan az STP blokkoltsagi allapotot. Az abran rajztechnikai okbol csak négy VLAN-t dbrazoltam,

és a kérdésfelvetés természetesen sokkal tobb (szazas nagysagrendll) VLAN hasznélata mellett indokolt.
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2. dbra:Per VLAN vagy Multiple STP?

Konnyd belatni, hogy még ebben a terhelés-megosztassal miikodé konfiguraciéban is mindenkor legfeljebb kétféle STP topoldgia

alakulhat ki, igy béven elegendd lehet a Multiple STP hasznalata két STP instance-szal (példannyal).

Spanning Tree Portfast

A STP-t futtaté switch portok feléledésiik (Link Present) utan alapértelmezetten a Listening és Learning allapotokon mennek at,
miel6tt Forwarding (esetleg Blocking) allapotba jutnanak, amely 30-40 masodpercig is eltarthat. A korszer(i alkalmazasok (és a mai
felhasznalok) ennél hamarabb varjak el a konnektivitast, ezért azokon a portokon, ahol tudjuk, hogy nem az STP domain-ben
résztvevd haldzati berendezés, hanem felhasznal6 fog csatlakozni, alkalmazzuk a STP PortFast mikddést, amely atugorja a
Listening-Learning allapotokat, és azonnal Forwarding mikddést vesz fel amellett, hogy tovabbra is része marad az STP domain-
nek. Ha egy igy konfiguralt porton mégis STP-eszkdzt csatlakoztat valaki, az komoly Gizemzavart okozhat, amelyre a megfelelé

védelmi megoldast a késébbiekben ismertetjik (BPDU Guard).
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3. dbra: Az STP PortFast hasznalatanak helye
STP UplinkFast

A STP UplinkFast az azt mikddteté berendezésben a switch-switch kapcsolatokon a kdzvetlenil csatlakozé link hibajabdl eredd
topoldgiavaltas konvergenciaidejét gyorsitja. A switch ilyenkor az Alternate portjat (ha tébb van, akkor azok kiizil a ,legjobbikat”) a
Listening-Learning allapotok atugrasaval azonnal Forwarding allapotba hozza. A STP UplinkFast médon mikddé switch a
szomszédos switchek kapcsolotablainak megfelel6 bejegyzéseit a ra kozvetlenil csatlakozd hostok MAC-cimével (mint

forrascimmel) kikuldott un. dummy keretek kikiildésével allitjak at az dj iranyra, ahogy ezt a 4. dbra szemlélteti.
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4. abra: A STP UplinkFast m (ikddése



STP BackboneFast

Ez szigortian Cisco proprietary technika, amely csak akkor alkalmazhato, ha az STP domain 0sszes tagjan miikodtetjik. A célja
hasonl6 az el6bbihez, &m abban az esetben gyorsitja az atallast az Alternate kapcsolatra, amikor nem kdzvetlenil csatlakozo
szegmens hibaja (Indirect Link Failure) a topolégiavaltas oka. A switch a topoldgiavaltasrol a valamelyik Alternate portjan érkezé
megvaltozott BPDU vételébdl értesiil, amelynek hatasara RLQ (Root Link Query) BPDU-kat kiild ki a tébbi non-Designated (Root,
Alternate, Backup) portjan keresztiil, amellyel megkérdezi szomszédjait, hogy 6k kit ismernek Root-ként. A valaszokbdl eldonti,
hogy egyaltalan volt-e ténylegesen topolégiavaltozas, és aszerint hozza FWD éallapotba Alternate portjat a Listening-Learning
allapotok atugrasaval, ahogyan ezt az 5. dbra szemlélteti. Ugy is fogalmazhatunk, hogy itt egy egyszer( Layer2 ,routing protokoll”

gyorsitja meg az egyébként passziv figyelésen alapulé STP konvergenciajat akar 20 masodperccel.
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5. dbra: A STP BackboneFast m (ikddése

A STP Portfast BPDUGuard és RootGuard

Ezek a funkciok a mar emlitett STP PortFast-ra konfiguralt portok sériilékenységét kiiszobaolik ki.

Amennyiben a BPDUGuard-ra konfiguralt porton STP BPDU érkezik, a switch azonnal tiltja a portot (ErrorDisable), amellyel
kiklisz6bdli az STP domain nem kivant —hibas-topologiavaltasat. A port az ErrDisable allapot alatt semmilyen mikoédésben nem

vesz részt.

A RootGuard funkciot csak olyan BPDU érkezése valtja ki, amely ténylegesen topol6giavaltast okozna, amely eseményre a switch
RootInconsistent allapotba helyezi a portot - ez voltaképpen STP Listening allapotnak felel meg. Amennyiben a BPDU-k

elmaradnak, a port visszavalt Forwarding allapotba (eltéréen a BPDUGuard-tol). A két funkcié mikodését szemlélteti a 6. abra.



Root Backup root

Root Backup root

Access portok STP RootGuard

(STP Portfast BPDUGuard ) Root -Int_:onsi_stem
(STP Listening )

6. abra:Az STP PortFast BPDUGuard és RootGuard m  (ikbdése

Az STP BPDU Skew Detection

Ez a funkcio figyeli a STP BPDU-k érkezési gyakorisagat, €és amennyiben rendellenes késleltetést tapasztal, egy syslog lizenetet

generdl és kild (7. abra). Egyéb beavatkozast nem tesz, csak informativ jelleg(.
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7. dbra:A STP BPDU Skew Detection

UniDirectional Link Detection (UDLD)

Az UDLD leginkabb a fizikai félrekabelezések kovetkeztében fellépé STP problémak ellen véd, tipikusan optikai portokon
alkalmazzuk. Az UDLD biztositja, hogy a switch a portot kizarélag abban az esetben haszndlja, ha az adasi és vételi g is a
megfeleld fizikai csatlakozon végzédik. Az UDLD Hello lizenetekben benne vannak az eszkdz- és portazonositok, igy a vissza
echo-zott Hello Uizenetlink azonnal feltarja a hibat, amelyre a port tiltdsaval (ErrDisable allapotba helyezés) reagal a switch. Ezt

mutatja a 8. abra.
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8. dbra: Az UDLD m (ikddése

STP LoopGuard

Ha egy switch valamely portjan a szomszédos switchtdl egyszer csak nem kap STP BPDU-kat, akkor azt topolégiavaltozasként
kezeli, és a port Forwarding allapotba kertlhet, és ezzel nem kivant hurkot képezhet abban az esetben, ha a BPDU-k elmaradasat
valojaban nem valodi topolégiavéaltozas, hanem egyéb, pl. a szomszédos switch szoftverhibaja, vagy magas CPU terheltsége
okozza. A LoopGuard-ot switchek kozotti Alternate vagy Root allapotd pont-pont kapcsolatokon célszer(i bekapcsolni (ahol
pontosan tudjuk, hogy egyetlen switch lesz a szomszéd és senki mas). Hatasa az, hogy minddssze attél az eseménytdl, hogy
elmaradnak a BPDU-k azon a kapcsolaton (és pl. a port nem veszti el link-jét, vagy mas jele nincs az esetleges topoldgiavaltasnak)
nem hozza Forwarding allapotba a portot, hanem az Looplnconsistent allapotot vesz fel, amelybdl a BPDU-k Gjabb megjelenése
automatikusan kimozditja a portot. A LoopGuard funkciot csakis a topoldgia teljeskérl ismeretében, koriltekintéssel alkalmazzuk!

MUkodését szemlélteti a 9. abra bal oldala, a jobb oldal pedig azt mutatja be, mi térténne, ha nem mikodne.

9. dbra:Az STP LoopGuard



Az UDLD és a LoopGuard egyiittes hasznalata

A két funkcio elsé olvasatra hasonlé szolgaltatasokat kindl, ezért joggal tesszik fel a kérdést: érdemes-e UDLD-t és LoopGuard-ot
egyidejlileg alkalmazni egy porton? A valasz igen, és az indoklast 1. Tablazat - leginkabb az utolsé két sora - adja meg. A legfébb
kulénbség, hogy mig az UDLD a fizikai kabelezés hibai ellen véd, addig a LoopGuard a szoftver jellegl STP hibak okozta hamis

topoldgiavaltasokat el6zi meg. Masképpen fogalmazva van olyan hiba, amit az UDLD nem vesz észre, a LoopGuard viszont

kiklisz6bol és viszont.

Funkcionalitas LoopGuard

Konfiguralas helye Porton Porton
Hatasa hol érvényesiil VLAN-onként Porton
Beavatkozas nélkil Igen, ha altalanosan Igen, ha altalanosan
rendbejon-e alkalmazzuk alkalmazzuk
Véd-e a BPDU elmaradas Igen Nem

okozta STP hibak ellen

Véd-e a félrekabelezés Nem Igen

ellen

1. Tablazat :A STP LoopGuard és az UDLD 6sszehasonlit asa

VLAN Trunking Protocol (VTP) meggondolasok

A VTP a VLAN-ok adminisztraciojat kdnnyiti meg kiterjedt, sok switchbdl all6 hal6zatban azzal, hogy a VLAN informacidkat leird
VLAN Database-t replikdlja a switchek kozott. Ezzel egy Gj VLAN felvételekor vagy torlésekor nem kell az 6sszes switchben kilén-

kuldn konfiguralni a valtozast; elegendd azt a VTP szerveren megtenni, és a valtozas tovaterjed.

A VTP-nek jelenleg harom valtozata van.

Az elsé kett6 kozott nincsenek jelentés funkcionalis kildnbségek, a legfébb talan a Token Ring tamogatottsag megjelenése volt,
igy 6nmagaban a VTP v1-rél v2-re attérés nemigen hoz fejlédést, nem érdemes meglépni. Erdemes viszont megvizsgalni
switcheink VTP allapotat, hiszen sokszor tapasztaljuk, hogy vannak itt-ott VTP transzparens berendezések a hal6zatokban, vagy
mindenki VTP szerver, de lattunk mar eltéré VTP domain névvel konfiguralt eszkdzoket is - azaz ahol a VTP domain nem volt
folytonos. Célszer( ezeket a hibakat kiféstilni, atgondolni, hogy mely switchek legyenek VTP szerverek és altalanosan rendbe tenni

a VTP domainiinket.



A VTP v3 jelent6s Gjdonsagokat hozott, igy bizonyos esetekben érdemes elgondolkodni a bevezetésérdl. llyen eset lehet példaul
az, amikor Multiple Spanning Tree protocol-t hasznalunk, ugyanis a VTP v3 a VLAN adatbazis mellett az MSTP adatbazist is képes
replikélni. (MSTP adatbazis az, amelyben a VLAN-ok és a STP instance-ok dsszerendelése definialt.) A VTP v3 tovabbi Iényeges

tulajdonséagai:

e Centralizalt, redundans VTP adabazis-kezelés

*  Hidden/secret VTP passwords

* Extended VLAN range propagation (1000 feletti VLAN ID)

*  Primary/Secondary Servers (PS/SS): A PS runtime allapot, barmelyik SS lehet PS
*  Alapértelmezetten minden switch SS

e VTP-vel barmilyen adatbazist propagalhatunk (Pl. MST database)

Campus LAN biztonsagi fejlesztések

A LAN halézatokban eléfordul6 biztonsagi jellegli incidensek meglehetésen sokfélék. Azt biztosan kijelenthetjik, hogy a bonyolult,
jelentés szakértelmet vagy apparatust igénylé incidensbél sokkal kevesebb fordul elé, mint azokbdél, amelyek egyszeriien
kivitelezhet6k. Hozzateszem még, hogy a biztonsagi incidensek nagy része nem is szandékos, elére eltervezett, rosszindulatd
cselekmény, hanem véletlen, nem szandékos valtoztatas kovetkezménye (pl félrekonfiguralt szamitdgép). llyen eset volt, amikor
egy ugyfél rendszergazdaja egy virtualis gép TCP/IP beallitasait rosszul konfiguralta, és az egy, a szerverek szamara fenntartott
cimtartomany oles részét a magaénak tekintette. Ennek a kévetkezménye az lett, hogy rengeteg, Gizleti szempontbhdl fontos
szolgaltatas szerverének cimére kildott forgalom hozza keriilt az igazi szerverek helyett, és ezek a szolgaltatasok a hiba
behatarolasaig és elharitasaig (mintegy egy ora idétartamig) nem mikodtek, amely jelentés presztizs- és anyagi kart okozott a
véllalatnak. Ez a hiba példaul abba a csoportba sorolhatd, amelynek el6idézéséhez sem kiilondsebb szakértelemre, sem
komolyabb apparatusra nincs sziikség, bekodvetkezési valdszinlisége viszonylag magas (hiszen véletlenil is el6fordult), am a
kovetkez6kben meglatjuk, hogy az ellene valé védekezés konfiguralassal megoldhato, és a kikiiszobolés lehetésége valosziniileg

benne van a birtokolt Cisco switchekben.

Az alabbi abra reprezentalja a biztonsagi jellegl hibak megoszlasat, az eléfordulasi valdszinliséget a haromszog adott
bonyolultsagi szintbeli szélessége szimbolizalja. Meghtztunk egy szimbolikus szaggatott vonalat, amely alatt levd fenyegetések
elleni védekezést a meglevd Cisco switcheink megfelel6é konfiguraciéjaval meg tudunk valoésitani. Tapasztalatunk szerint — amelyet
az abra is sugall — a fenyegetettség nagy része megelézhetd igy, raadasul az a része, amelynek eléfordulasi esélye a legnagyobb.
Osszegzésképpen azt mondhatjuk tehat, hogy Campus hal6zatunkban minddssze az eszkdzok meglevéd képességeinek

kihasznalasaval jelentds biztonsagi szint emelkedést érhetiink el. A kdvetkezékben ezeket a technikai megoldasokat taglaljuk.
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10. &bra: A bhiztonsagi fenyegetettségek megoszlasa

Az IP DHCP Snooping

A vallalatok ma mar kézponti TCP/IP menedzsmentet hasznalnak, vagyis DHCP (Dynamic Host Configuration Protocol) protokollon
osztjak ki az IP-cimeket és az egyéb TCP/IP beallitasokat (maszk, default gateway IP cime, DNS név, DNS szerver IP cime, sth.).
Egy tipikus, viszonylag egyszer(i MIM (Man In the Middle) tAmadas az, amikor a tamadé hamis DHCP valasszal default gateway
cimet ad a kliens gépnek, és magara iranyitja a klienstél a lokalis halézathdl kifelé iranyul6 forgalmat. Ezt azzal szoktak kombinalni,
hogy mig a valédi DHCP szervert rengeteg DHCP kérés kildésével megbénitjak (DoS), azalatt a hamis DHCP szerverrel

kiszolgaljak a kliens gépet. Latjuk tehat, milyen fontos a DHCP kommunikacié megfelel6 szint(i ellenérzése a halézatban.

A DHCP Snooping (Snooping = kémkedés, szaglaszas) funkcioé bekapcsolasaval a Layer2 eszkdz (switch) a keretekben utazo
DHCP kommunikaciét felismeri és értelmezi. DHCP Snooping szempontbd6l I1éteznek bizalmat élvezé (Trusted) és azt nem élvezd
(Untrusted) portok; alapértelmezetten minden port Untrusted. Az eszk6z egyrészt csak a meghizhatdként konfiguralt portok feldl
enged DHCP valaszt a kliensek felé, masrészt a DHCP kommunikacié elemzése alapjan felépit egy adatbazist, amelyben
nyilvantartja tébbek kozoétt azt, hogy a portokon csatlakozé kliensek milyen IP cimmel, milyen MAC cimmel rendelkeznek, mennyi
id6re kaptak az IP cimet, harmadrészt pedig korlatozni tudjuk a portokon beérkezé DHCP kérések mennyiségét a DoS tamadasok

megelézése érdekében. Ezt mutatja be a 11. abra.
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11. &bra: Az IP DHCP Snooping m (kodése

A mar emlitett, dinamikusan épuilé adatbazist DHCP Snooping Binding Database-nek (DHCPSBDB) nevezzilk, és a switch
memodriajaban van. Ha a switch Ujraindul, akkor elvész, ezért konfiguralhatunk egy in. DHCPSBD Agent-et, amely minden

valtoztatas esetén TFTP szerverre menti az adatbazist, Ujrainditaskor pedig feltdlti azt a switch memdériajaba ( 12. abra).

IP Addr VLAN MAC LeaseTime Port Checksum

10.1.11 22 00e0.fc5a.0e1tb  3EBE2881 Gi1/1 eSe1e733
101149 22 00e0.fcab.a0c2  34ABE45E Fe3/8 a111f69b

DHCP Snooping
Database Agent

=

TFTP Server

DHCP Server

10.1.1.49

12. dbra: A DHCPSBDB agent



Az adatbazis — ahogy a kdvetkezdkben latni fogjuk — alapja lesz tovabbi értékes biztonsagi funkciok alkalmazasanak.

Az IP Source Guard (IPSG)

Ez a funkcié a DHCP Snoopingra épul, untrusted portokon miikédtetheté. Hatasara a portokon kizarélag a DHCPSBDB-nek
megfeleld IP- és MAC-forrascimmel feladott csomagokat enged be. Amikor a port feléled, és nincs mogotte érvényes TCP/IP stack-
kel rendelkez6 host, akkor csak a DHCP forgalmat engedi, majd a bizalmat élvez6 DHCP szervertdl kapott paraméterekkel feltolti
az adatbazis. Ekkor a portokra tn. Per VLAN Access List-bejegyzések (PVACL) keriilnek, de lehet adminisztrativ Gton statikus
bejegyzéseket is konfiguralni. Az IPSG hasznalatanal —kulondsen ha sok host csatlakozik — a PVACL-ek miatt érdemes odafigyelni

a switch RAM hasznalatara (pl. TCAM). Az IPSG mikddését szemlélteti a 13. abra.

PVACL:
Interface Filter -type Filter-mode IP-address Mac -address Vian

Gi11  ip-mac___ acti 00e0.fc5a.0e1b 22

deny-all  deny

10.1.1.1
00e0.fc5a.0e1b

IP Addr VIAN MAC

LeaseTime Port Checksum /

10.1.1.1 ——
00€0.fc5a.0e1b <J101.1.1 22 00e0.fcSa0elb  3EBE2881 Gil/l eSele733 P

10.1.149 22 00e0.fcab.a0c2  34ABE4SE Fe3/8 a111f6%h

13. abra: Az IP Source Guard m (ikddése

A Dynamic ARP Inspection (DAI)

A DAI miikbdéséhez elébb ismerjik meg az egyik legegyszeriibb MIM tamadasi format, az ARP Poisoning-ot! A tamado két fél
kozotti kommunikaciot sajat magan akarja atfolyatni, ehhez mindkét félnek a masik MAC-cimét tudakold ARP-kérésére olyan
vélaszt ad, amelyben a sajat MAC-cime van. A két fél ezutan Layer2 szinten a tamadé MAC-cimére kildi a kereteket, és mar kész

is a MIM/ARP Poisoning tamadas (14. abra).
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\\
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N IP csomag IP csomag %
Server 10.1.1.26-nak 10.1.1.1-nek Client
10.1.1.1 10.1.1.26

MAC:00e0.fcab.a0c2

14. abra: Az ARP Poisoning

A DAl éppen az ilyen ARP-tabla hamisitason alapulé tamadasokat (amelybe a fejezet elején leirt nem szandékosan el6idézett
incidens is sorolhat6) kiiszoboli ki; alapja a DHCP Snooping adatbazis. Lényege az, hogy az ARP-valaszokat a DHCPSBDB
alapjan értékeli, és amennyiben az alapjan érvénytelen IP-MAC dsszerendelést lat egy ARP-valaszban, azt eldobja (15. abra).
Mivel mindenhol vannak statikus IP cimekkel konfiguralt hostok, ezért lehetéség van statikus ARP ACL-ek (Access List) felvételére,
amelyben ezeket fel tudjuk sorolni. Fontos tudni, hogy a DAI (pontosabban az ARP feldolgozas) nem hardver, hanem CPU

er6forrast kot le, igy célszerl ezzel egyiitt az ARP forgalmat is korlatozni egyéb beallitdsokkal DoS tdmadasok megel&zése

céljabol.



DHCPSBDB :
IP Addr VLAN MAC LeaseTime Port Checksum

10.1.1.1 22 00e0.fc5a.0e1tb  3EBE2881 Gi1/1 eSe1e733
10.1.1.26 22 00e0.2245.3c4c  34ABE45E Fe3/8 a111f69b

ARPreq:
R IP:10.1.1.26
N MAC???
o
S
Server
10.1.1.1

ARP reply: ARP reply:
IP:10.1.1.26 IP:10.1.1.1
MAC.:00e0.fcab.a0c2 | MAC:00e0.fcab.a0c2

MAC:00e0.fcab.a0c2

15. abra: A Dynamic Arp Inspection m  (ikddése

Az |IEEE 802.1x (dot1x) azonositasi keretrendszer

A keretrendszer célja, hogy a halézati és informatikai eréforrasokhoz valo hozzaférést kozvetleniil a hozzaférési ponton

szabalyozza — vagyis a switch porton.

Az architektlra elemei a Supplicant (,Kérvényezd”, vagyis a dotlx kliens, amely a felhasznal6é gépén fut), az Authenticator (a

switch), és az Authentication Server (az azonositashoz szilkséges informaciokat szolgaltatd AAA szerver).

Az AAA szerver legtdbbszor RADIUS protokollon kommunikal az Authenticatorral, €és nem mindig 6 tarolja a felhasznal6i adatbazis,

gyakran kérdez tovabb LDAP protokollon a vallalati cimtarbdl (Microsoft Active Directory vagy egyéb).

A felhasznal6 gépén futd Supplicant elészor a switchnek kild egy EAPOL-START (Extensible Authentication Protocol Over LAN)
csomagot, amire az — szintén EAP-ban — az azonositasat kéri. A tovabbiakban a switch kozvetité szerepet jatszik az AAA szerver
és a kliens kozott; az end-to-end EAP azonositas mar koztik folyik, és a switch csak RADIUS Uizenetekbe csomagolja, ,tunnelezi”
az EAP varianson folytatott kliens-szerver kommunikaciét. Ez a kommunikéacio jellemzéen titkositott, gyakran tanisitvanyokkal PKI
alapon védett, amely fligg az alkalmazott EAP-varianstol. Sikeres azonositas esetén az AAA szerver egy RADIUS ACCESS-

ACCEPT lzenetben értesiti a switchet arrol, hogy a megfeleld VLAN-hoz valo hozzaférést megnyithatja a portjan. Az architektirat

és a m(kodést szemlélteti a 16. abra.



Supplicant (Client) Authenticator Authentication server

EAPOL START

—EAROLSTART
N sﬁP.RQqugsﬂdgnﬂty — »‘(’/‘ RADIUS ,,tunnel" /]
' N |

Cisco Secure ACS

O
Q
X

Directory Server (AD)

16. abra: A dotlx keretrendszer m (ikodése

Az el6adas elején vazolt projekt anyagi kereteibe egy egyszerlbb, kiilsé eszkozoket (pl RSA tokeneket vagy Generic Token Card-
ot) nem igénylé dotlx bevezetés beleférhet, amellyel valdban jelentésen megnovelhetjiik a vallalati informatika biztonsagi szintjét.
A késdébbi, forrasokban gazdagabb idékben a pl. directorybdl térténé (domain alapl) azonositast migralhatjuk vagy kiegészithetjik

robusztusabb és dragabb eszkozokkel, vagy a dotlx-re épulé Cisco NAC (Network Admission Control) megoldassal.

Osszefoglalas

A cikk olyan, kisdsszeg(i beruhazast igénylé fejlesztési lehetéségeket mutat be, amelyek a vallalati halézat egy specifikus részén: a
Campus halézatban hajthatok végre. Hatékonysag-, biztonsag- és rendelkezésre-allas néveld hatasuk a vallalat
alaptevékenységére is szamszer(sithetd elényoket eredményez. A bemutatott megoldasokban a meglevd eréforrasokbdl a
szakértelem dolgoztatasaval igyeksziink kihozni a legtdbbet, ezzel megtamogatva és serkentve a cég valodi lizleti tevékenységét.
Céglink a vazolt fejlesztéseken kivil a halézat mas részein is felméri a meglevé eszkdzpark lehetéségeit, az értelmesen

bevezethet6 funkcidkat mérlegeli, és implementdlja is azokat.



