18.  Röviden ismertesse a GSM rendszer hitelesítési mechanizmusát, a felhasznált függvényeket, valamint mutassa be a rendszer biztonsági hiányosságait! 
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19.  Röviden ismertesse az UMTS rendszer hitelesítési mechanizmusát, valamint mutassa be a biztonsági javításokat (GSM rendszerhez képest milyen javítások, újdonságok jelentek meg)!  
[image: ][image: ][image: ][image: ]


20.  Ismertesse a WLAN hálózat estén alkalmazott WEP protokoll gyengeségeit, valamint röviden mutassa be a javításokat (WPA, WPA2)!
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28.  UMTS QoS osztályok.
[image: ]


35. A HSDPA és a HSUPA jellemzői, eltérés az UMTS-től
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36.  Az UMTS és a HSDPA jellemzésére szolgáló alapvető jel-zaj viszony egyenletek és alkalmazásuk.
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38.  SAE: követelmények a SAE-vel és a core hálózattal szemben, alapvető core funkciók
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39.  Az EPC felépítése, az egyes eszközök feladatai.
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40.  Az E-UTRAN architektúra változása 3G-hez képest és ennek következményei.
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41.  Roaming és 3G-LTE együttélés megvalósításának lehetőségei.
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44.  LTE rádiós interfész alapvető tulajdonságok: LTE keretszerkezet, OFDMA az LTE-ben, hibavédő kódolás, erőforrás blokk, elérhető fizikai átviteli sebességek.
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45.  Az LTE uplink átviteli megoldás bemutatatása. Miért van a downlinkhez képest más megoldásra szükség?
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46.  LTE erőforrás kiosztás (ütemezés): az ütemezési feladat bemutatása, nehézségek,  tört reuse, elosztott kooperatív ütemezést, ezt hogyan támogatja a rendszer.
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47.  MIMO használatának lehetőségei, miért működhet egyáltalán a térbeli multiplexálás (több adás küldése több antennán)?
[image: ][image: ]


48. Referencia jelek és fizikai vezérlőinformációk elhelyezkedése az LTE rádiós interfészen.
OFDM paraméterek
• segédvivők távolsága 15 kHz (Δf)
• ennek megfelelően a szimbólumidő 66.67 μs
• ciklikus prefix (~védőidő): 5.2 μs az időrés első
szimbóluma előtt, 4.7 μs a többi szimbólum előtt (normál
[image: ]prefix), vagy 16.7 μs (bővített prefix)
• Δf = 7.5 kHz is definiált, multicast hálózatokhoz 
(műsorszórás az LTE hálózaton)
Ismert referencia jel szükséges
• demodulációnál
• szinkronizációhoz
• csatorna minőség méréséhez
• időben is, frekvenciában is változhat
• DL irányban egyúttal cella azonosító is 
• egy PRB-ben 4 referencia szimbólum, az első és hátulról a harmadik  szimbólumban, hat segédvivő távolságban
• 4 elem a 84-ből nem visz adatot -> elvi max fizikai sebesség 96Mbps
Feltöltési irányú vezérlőinformációk
• pozitív és negatív nyugták
• UE által mért csatornaminőség jellemzője periodikusan (CQI, Channel Quality Indicator)
• adási kérelmek
• transzport formátumot nem kell jelezni
• akkor is kell adni, ha adatforgalom nincs
• együtt az adattal (DFT-IFFT előtt időben összefésülve)
• ha nincs adat: a sáv két szélső PRBjében,időrésenként váltakozva
• következő PRB-k, ha szükséges
• PUCCH
Letöltési irányú vezérlőinformációk
• melyik UE mikor, milyen transzport formátumban, melyik erőforrás blokkokon fog kapni 
• melyik UE mikor, milyen transzport formátumban, melyik  erőforrás blokkonon adhat
• fizikailag: az alkeret első maximum három OFDM szimbóluma
• QPSK, erős hibavédő kódolás
• további overhead
• fizikai letöltési irányú kontroll csatorna (PDCCH)

49. LTE szinkronizáció és cellakeresés, valamint véletlen hozzáférés. Mekkora lehet egy LTE cella? Hogyan kell megoldani, ha nagyobbra van szükség?
· Kommunikáció előtt
• hálózatot kell találni
• szinkronizálódni kell a cellában alkalmazott keretszerkezethez
· Szinkronizációs jel
• elsődleges és másodlagos szinkronizációs jel
• az első és hatodik alkeret első időrésében az utolsó két szimbólumban
• frekvenciában: a sáv közepén 6 PRB

· Cellakeresés
• háromféle elsődleges szinkronizációs jel van
• a mobil ezekre illesztett szűrővel keresi
• hol keresi (milyen frekvenciasávban): a készülékbe tápláltlehetséges vivőkön, illetve korábbi tapasztalatok alapján
• ha megvan: 5 ms (fél keret) szinkronba kerül
• továbbá: a cellaazonosító csoporton belül (3 féle) megvan a cellaazonosító jel
• ezután: másodlagos szinkronizációs jel párokat keres (s1, s2 a két félkeretben)
• ha ez megvan, akkor a keretszinkron is
• továbbá: a másodlagos szinkron jel egyértelműen azonosítja a cellaazonosító csoportot
· Véletlen hozzáférési folyamat
1. A mobil véletlen hozzáférési előtagot(preamble) küld
• egy kijelölt alkeretben (1 ms) a sávközepén, 6 PRB-ben
• nagy forgalom esetén több is kijelölhető ->B frekvenciában is és időben is
• nem ismert uplink időzítés miatt 0.9 ms hosszú üzenet küldése 
• adássiettetés (timing advance) problémája miatt
• ez maximum 15 km távolság az állomástól
• maximum 0.05 „fényms” távolság
• nagyobb cellák esetén a véletlen hozzáférési alkeret után sem szabad hasznos információ számára lefoglalni
lefedettség: 5 km-ig a teljesítőképesség javulást tartani kell
• 30 km-ig némi romlás megengedett, de mobilitásban nem
Nagyobbat MIMO-val lehet csinálni.

59. Ad hoc hálózatok általános jellemzése, lehetséges felhasználási területük, speciális igényeik és speciális problémák ad hoc hálózatokban.
A. mozgó készülékek által létrehozott hálózat
· a készülékek adattovábbítást is végeznek
· önszervező és átszervező
· folyamatosan változó topológia
B.  mobil készülékek + könnyen mozgatható, de a hálózat működése közben
általában fix hozzáférési pontok
· önszervező
· a hozzáférési pontok végeznek adattovábbítást: -> cellás hálózathoz hasonló
· alkalmazások
· katonai kommunikáció („smart dust”), űrkutatás
· készenléti szervek, katasztrófaelhárítás
· nagy tömeget vonzó események
· otthoni hálózat (intelligens ház, szg. hálózat + telekomm.+ szórakoztató elektronika + házi automaták), járműbeli hálózat (VAN), testen viselt hálózat (BAN)
· érzékelő hálózatok, kis sebességű hálózatok
· infrastruktúra elérése, utolsó néhány csomópont
főbb problémák:fizikai réteg: teljesítmény takarékosság, változó topológia, asszimetrikus linkek
· adatkapcsolati réteg: közeghozzáférés-vezérlés: nincs központi egység ami felügyeli, elosztott módszer kell
· hálózati réteg: topológia felderítés, frissítés, útvonalválasztás változó topológián
· minden réteg: biztonsági kérdések, QoS biztosítása
· többszörös hozzáférés:
· FDMA: nincs központi egység ami a frekvencia kiosztást felügyeli, minden frekvenciát hallgatni kellene, vagy külön vezérlő sávot kell létrehozni -> ezt is  meg kell osztani
· TDMA: ez OK, szervezett módon: központi egység (master) kell az időrések elosztására (Bluetooth filozófia), ezt ki kell választani, masterek közti
· kommunikációban meg kell egyezni, gond a hálózatban az időrés-szinkronitást elérni; vivőérzékeléses eljárások: OK, de vannak problémák
·  CDMA: ez OK, a kódok kiosztása a gond
·  duplexitás: TDD (FDD lehet, ha vannak hozzáférési pontok vagy masterok, mik a két frekvencia között „fordítják” az adatfolyamot)

60. Milyen közeghozzáférési módok alkalmazhatók ad hoc hálózatokban? Milyen problémák jelentkeznek vivőérzékeléses közeghozzáférés alkalmazása esetén? Milyen megoldásokat lehet  zek ellen használni?
· problémák vivőérzékeléses véletlen hozzáférés alkalmazásánál
· rejtett terminál: A ---- B ---- C : A ad Bnek, C nem hallja, ő is adást kezdeményezhet, ütközés B-ben
· kitett (exposed) terminál: A ---- B ---- C ---- D : B ad A -nak, C hallja nem ad D -nek, pedig nem lenne ütközés, kihasználtság romlik
· elfogás (capture): két terminál ad egyszerre valakinek, a nagyobb teljesítménnyel vett adást az ütközés ellenére is venni tudja
· nem csak ad-hoc hálózatban
· megoldások
CSMA alapú MAC protokollok
• rejtett és kitett terminál problémája
• ütközés detektálás: nem megy, adás közben venni sem lehet (időben duplex ált.), a vevő nem tud szólni hogy ütközés történt
• adás végén csak az ack. hiánya jelezné az ütközést: kapacitás pazarlás
• ütközés elkerülési/érzékelési megoldások kellenek
• foglaltságjelzés egy másik frekvenciasávban (busy tone)
• „kézfogásos” eljárások
kézfogásos módszerek
• aki küldeni akar, egy rövid RTS csomagot küld a címzett azonosítójával
• mindenki, aki veszi az RTS-t, nem ad
• a címzett az RTS vétele után válaszként CTS-t küld
• akik ezt veszik, azok se adnak
• a CTS megkapása után a küldő megkezdi az adást
EY-NPMA (Elimination-Yield Non-preemptive Priority Multiple Access)
• adó 1700 bitidőig figyeli a csatornát, ha üres, azonnal adni kezd
• ha van rajta adás, megvárja a végét, majd megkezdődik a csatornahozzáférési periódus
• prioritások: minden csomagra eddigi várakozás alapján, maguk számolják, 0  H-1 prioritási szint, 0 a legnagyobb
• 1. prioritizálási fázis: mindenki a saját prioritásának megfelelő időrésig (256 bitidő egyenként) hallgatja a csatornát, ha valaki adott, kiszáll és megvárja a köv. versenyzési fázist; ha nem, ad egy prio börsztöt, mivel a nagyobb prioritásúak hamarabb adnak, csak a legnagyobb prioritásúak mennek tovább
2. versenyzési fázis
• 2.a: elimináció: mindenki egy geo eloszlású számú időrésnyit ad (256 bitidő hosszú rések), utána hallgatja a csatornát, aki hallja hogy még más ad, abbahagyja és a köv ciklusban próbálkozik: akik a legnagyobb számú rést sorsolta, az megy tovább (több is lehet)
• 2.b: „termés” (yield): geo eloszlású véletlen számú időrést hallgatnak (64 bitidő hosszúak), ha addig más nem kezd adni, akkor küld egy csomagot


61. Jellemezze az EY-NPMA közeghozzáférési protokollt!
• adó 1700 bitidőig figyeli a csatornát, ha üres, azonnal adni kezd
• ha van rajta adás, megvárja a végét, majd megkezdődik a csatorna hozzáférési periódus
• prioritások: minden csomagra eddigi várakozás alapján, maguk számolják, 0  H-1 prioritási szint, 0 a legnagyobb
• 1. prioritizálási fázis: mindenki a saját prioritásának megfelelő időrésig (256 bitidő egyenként) hallgatja a csatornát, ha valaki adott, kiszáll és megvárja a köv. versenyzési fázist; ha nem, ad egy prio börsztöt, mivel a nagyobb prioritásúak hamarabb adnak, csak a legnagyobb prioritásúak mennek tovább
2. versenyzési fázis
• 2.a: elimináció: mindenki egy geo eloszlású számú időrésnyit ad (256 bitidő hosszú rések), utána hallgatja a csatornát, aki hallja hogy még más ad, abbahagyja és a köv ciklusban próbálkozik: akik a legnagyobb számú rést sorsolta, az megy tovább (több is lehet)
• 2.b: „termés” (yield): geo eloszlású véletlen számú időrést hallgatnak (64 bitidő hosszúak), ha addig más nem kezd adni, akkor küld egy csomagot

62. Jellemezze a FPRP közeghozzáférési protokollt
FPRP (Five Phase Reservation Protocol) 
Feltételezés: TDMA 
· Szinkronizáció (pl GPS-hez) 
· a topológia lassan változik (a protokoll a kliensekhez képest) 
· a csoportok tudnak ütkmözést érzékelni (nem a sajátját) 
· minden csomópontnak egyedi azonosítója van. 
· RF: Reservation Frame 
· IF: Information Frame 
· Reservation Slot 1..N 
· Information Slot 1..N 
· Célja: 
· Ha valaki az RS-ekben sikeres foglalást hajt végre, utána minden IF IS-kban adhat. 
· 5 fázis 
· RR fázis (Reservation Request): Miinden csoport aki szeretne adni, az p valószínűséggel küldd egy RR csomagot,;mindenki más hallgat. 
· CR: (Collision Report): fázis: ha bárki ütközést észlelt ütközést, az itt jelzi, egy CR csomaggal. 
· RC (Reservation Confirm): Minden olyan RR-t adott és CR-t nem hallott feltételezi, hogy sikeres volt a foglalás. 
· az ad egy RC csomagot -> mindenki aki ezt hallja, tudja, hogy le van foglalva 
· RA (Reservarion Ack): aki a RC-t hallotta, ez küldi. 
· Sikeres fogadó nem hall ilyet -> egyedül van. 
· P/E (Packing / Elimination) 
· Minden kettő HOPra lévő (aki RA-t hallott, de RC-t nem) küldd csomagot. 
· aki P-t hallja, az növeli P-t. 



· 63. Útvonalválasztás ad-hoc hálózatokban: útvonalválasztó algoritmusok csoportosítása. Az AODV eljárás ismertetése.
cél: az ad hoc hálózat két tetszőleges csomópontja között továbbítani csomagokat, lehetőleg valamilyen szempontból optimálisan
• proaktív algoritmusok (táblázat alapú): az útvonalak az átvitel előtt ki vannak számolva, minden csp. táblázatokban tárol routing információt (milyen célcím esetén melyik a next hop, ahová küldeni kell), ezeket frissíteni kell a topológia változásakor, a frissítésnek az egész hálózatban meg kell történnie
• reaktív algoritmusok (forrás által kezdeményezett, vagy igény szerinti útvonalválasztás): a forrás kezdeményez egy útvonal keresési folyamatot a hálózatban, adás előtt. ha az útvonal megvan, útvonal-fenntartási folyamat, amíg kell az útvonal
• hierarchikus útvonalválasztási algoritmusok
AODV (Ad hoc on-demand distance vector)
• DSDV hez hasonlít, de nincs gyakran tábla frissítés, csak egy adott útvonalon található mobilok vesznek részt a frisstésben
• mobil adni akar, RREQ üzenetet küld mindenkinek, ezt mindenki továbbküldi (ha van bejegyzése a célról, de régi, akkor is)
• addig megy tovább míg a célhoz, vagy egy olyan közbülsőhöz ér, amelyiknek elég friss bejegyzése van
• az RREQ továbbítása közben mindenki feljegyzi, hogy kitől kapta az első másolatát az adott üzenetnek, ez egy visszaút lesz
• a cél vagy egy közbülső egy RREP választ küld az RREQ által kijelölt útvonalon
• az RREP a forrásig megy, mindenki megjegyzi kitől kapta: útvonal
• látható, hogy csak szimmetrikus linkekkel működik
• ha a forrás elmozdul: kezdeményezhet újra egy útvonalkeresést
• ha másik mozdul el: a szomszédja küld egy link failure üzenetet, ezt továbbküldik a forrásik, kezdeményezhet újat


64. A Bluetooth protokoll architektúra: milyen rétegekből és entitásokból áll, mi ezek feladata?
• transport: speciális Bt protokollok, minden kommunikációban részt vesznek
• middleware: spec. Bt és adoptált protokollok. ezek teszik lehetővé a spec. és hagyományos alkalmazások kommunikációját Bt hálózaton
• radió: fizikai réteg, modulált
• baseband: kb. fölső fizikai és MAC és : a Bt kommunikáció, hálózat szervezés, kapcsolatok felépítése
• HCI Host controller interface: nem protokoll, hanem if., kapcsolódási pont a baseband protokollhoz • link manager: LMP protokollal kommunikálnak, kapcsolatok menedzselése, titkosítási, hitelesítési információk
• L2CAP: Logical Link Control & Adaptation Protocol, Bt specialitások eltakarása, if. a felső rétegek felé
• SDP Service Discovery Protocol, az egyes eszközök ezzel derítik
ki az igénybe vehető szolgáltatásokat
• RFCOMM: RS232 soros port protokoll emulációja, olyan
alkalmazások számára, amik RS232 vezetéken
kommunikálnának
• TCS Telephony Control Signaling,
• egyéb: számos protokoll, RFCOMM fölött megvalósítva, Bt-n
való átvitelhez (pl. PPP)
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65. A Bluetooth fizikai réteg: frekvenciaugratás, moduláció, teljesítmények.
A csatorna megosztása, duplexitás.
Fontosabb paraméterek:
· 2,4 GHz-es ISM sáv
· Frekvenciaugratásos szórt spektrumú (FHSS)
· 1600 hop/s: 625 μs os időszeletek
· GFSK moduláció, 1Mszimbólum/s kb. 1 Mbps bitidő=1 μs
· 79 (23) db. 1MHz-es vivő , f=(2402+k) MHz , k=0,1,..78
· Kb. 10m-es hatósugár
· Teljesítmény osztályok
• class1: max 20dBm (100mW) – kb. 100 m hatósugár
• class1: max 4dBm (2,5mW)
• class1: max 0dBm (1mW)
Baseband: Feladatok
· Alapvető eljárásokat definiál a Bluetooth eszközök egymás közötti kommunikációjának megvalósításához.
·  Definiálja a Bluetooth linket.
·  Definiálja a Piconet fogalmát és létrehozásának módját.
·  Definiálja a rádiós erőforrások megosztását piconetenbelül.
·  Definiálja a csomagformátumokat

66. Mi a piconet, mi a scatternet, milyen eszközökből állnak? Milyen link típusok vannak a Bluetoothban, mik ezekjellemzői?
Piconet:
· Bt készülékek kommunikáló csoportja
·  Ad hoc működés: a piconet automatikus mechanizmussal jön létre
· 1 mester (Master) és max. 7 szolga (Slave) egy piconet, szolga: aktív kommunikáló eszköz
· mester-ség, szolga-ság: időben változhat, adott piconetre vonatkozik
· A piconet tagjait az Active Member Address (AM_ADDR) azonosítja (3 bites)
·  nem kommunikáló, de a mesternél regisztrált eszközből (parkoló) több is lehet
· egy piconetben sem regisztrált eszköz: standby
·  egy eszköz több piconet tagja is lehet, egyikben slave, másikban master is lehet
· ilyen esetben a piconetek együtt egy scatternet
· piconet: egy adott álvéletlen freki ugratási sorozat, a piconet tagjai ismerik és szinkronizáltak a master órához (illetve a saját órájuk masterétől való eltérését ismerik)
· ugratási sorozat és akt. frekvencia a master címétől és órájától függ, egy eszköz csak egy piconetben lehet master (mellette több másikban slave)
· Ugratási sorozat: 
· M->S->M->S->M-> ... 
· réselt: egy freki egy időrés (625 us)
· TDD: master (~DL) ad, slave ad (~UL) felváltva
· slave-slave kommunikáció nincs egy piconeten belül
· a leadott csomag belefér egy időrésbe
· köv. csomag az ugratási sorozastnak megfelelő frekvencián
Scatternet:
· egy eszköz több piconet tagja is lehet, egyikben slave, másikban master is lehet
· ilyen esetben a piconetek együtt egy scatternet
Link típusok
· SCO (Synchronous Connection Oriented)szimmetrikus,
· vonalkapcsolt,
· pont-pont kapcsolatok számára
· max 3 db egy piconetben
· fix időközönként foglalnak le réspárokat (up/down), így garantált időközönként adáshoz a szolgák
· Háromféle egyréses beszedcsomagok, 64 kbps-os hangátvitelhez, NO, 2/3, 1/3 FEC lehetséges
· ugyanakkor beszédre nincs csomagismétlés
· ACL (Asynchronous ConnectionLess)
· szimmetrikus, vagy aszimmetrikus
· csomagkapcsolt,
· pont-multipont börsztös adatkapcsolatok számára
· best effort link, 1/eszköz
· a mester implicit (a kérés maga a downlink csomag) pollingal kérdezi le a szolgákat
· 1-3-5 réses csomagok lehetségesek
· NO, 2/3, FEC lehetséges
· adatra gyors ARQ: a vett downlink csomagot ellenőrzi a szolga és a kapcsolódó uplink csomagban jelzi ha hibát talált.
67. Jellemezze az inquiry és paging folyamatokat!
· kommunikációhoz: master cím és óra ismerete szükséges
· a masternek is tudnia kell a szolgák azonosítóit
· két működési fázis szolgál erre: inquiry (kb. kérdezés) a közeli eszközök megtalálására és paging a mobilok meghívására egy adott piconethez
· Inquiry: potenciális eszközök felderítése
· Paging: felderített eszközök behívása a piconetbe

Inquiry
· Fázisok: Inquiry (potenciális mester), Inquiry Scan (pot. szolga), Response (pot. szolga)
· speciális ugratási sorozatok 32 (16) hop-pal, min 256 szor ismétli, mielőtt váltja a sorozatot (General Inquiry Access Code (GIAC) és óra állapota alapján választva
· A felderítő minden fél résben (312,5 μs-onként) frekvenciát vált, ahol egy speciális Inquiry csomagot küld el (inquiry ID).
· A figyelő állomás 1,28s (2,56s) intervallumonként vált frekvenciát.
· Inq csomag vétele után (0,1023) időrésnyi egyenletes valségű véletlen várás (ütközés elkerülésére), utána a 2. master ID után 625 μs-mal (lásd ábra) válasz, ugyanazon a frekvencián; hogy a mester át tudjon váltani figyelésre
· Válaszban Frequency Hopping Selection (óra, BD_ADDR, stb.)
Paging
· Fázisok: Page (mester), Page Scan (szolga),Master Response (mester), Slave Respose(szolga)
· Előre definiált speciális ugratási sorozatok 32 (16) hop-pal
·  A felderítő minden fél résben (312,5 μs-onként) frekvenciát vált, ahol egy speciális Paging csomagot küld el (slave ID ). Hasonlít az Inquiry-ra, de mivel a mester ismeri a szolga parametereit, ezért hamarabb össze tudnak szinkronizálni.
· A figyelő állomás 1,28s (2,56s) intervallumonként vált frekvenciát.
· Válasz az ID után 625 μs-mal (lásd ábra)
· Válaszban nyugtázás történik a slave ID csomag segítségével. Ezzel a szolga félrés szinkronba kerül
· Erre a mester egy FHS-sel válaszol, hogy megadja a piconet paramétereit a szolgának. Ezzel a szolga teljes rés szinkronba kerül.
· Ezt a szolga egy újabb slave ID csomaggal nyugtázza.
· Ezt követően indulhat a kommunikáció.

68. A Bluetooth üzemmódjai: park, hold, sniff.
Sniff mode:
· Energiatakarékosságból a slave csak bizonyos socketeken figyel
· a sniff időtartamát a master és a salve egyezteti
· a master átvitelt csak sniff módban kezdeméynezhet
Hold mode:
· bizonyos időre felfüggeszti az ACL forgalmat, de az SCO-ra nincs hatással.
· a hol ideje is egyeztetett, utána a slave „felébred”
Park mode:
· a slave feladja az AR_add-t (3bites) és helyette egy PM_ADDR-t kap (8bites)
· periódikusan „ébred fel” a salve, előre meghatározott időközönként a szinkronizációhoz és ahhoz, hogy hallgassa a broadcast üzeneteket
· „clock drift” -> az órák elcsúsznak egymáshoz képest
74. Hálózatmobilitás, mozgó hálózatok.
· Mi is az a mobil IP?
· Ez egy IP módosítás, amikor is a csomópontok attól függetlenül képesek folyamatosan adatok fogadására/küldésére, hogy éppen hol kapcsolódnak a hálózatra.
· A mobil IP-t olyan mozgó hosztoknak találták ki, akik nem változtatják acces point-jukat gyakrabban, mint 1/másodperc. Vagyis a protokoll jól működik amíg, a mozgás frekvneciája nem éri el a mobil IP kontroll üzenetek oda-vissza idejét.
· Új entitások:
· -Mobile node: kapcsolódási pontját változató mobil eszköz
· -Home agent: a mobil node otthoni hálózatában lévő entitás (router),ami tunnelezi az adatokat, így juttatva el azokat a távolban lévő mobil node-hoz.
· -Foreign agent: egy router a node jelenlegi hálózatában, mely felelős az adatok továbbításáért a node felé, amíg az a hálózatban tartózkodik.
· A mobil node otthoni IP címét home addressnek nevezik (~permanens cím IP-nél). Ha eltávolodunk a home network-ból, akkor kapunk egy care-of addresst, ami tükrözi az új helyünket.
· A Mobil IP protokoll működése:
1. a home/foreign ágensek meghirdetik szolgáltatásukat, amikről a mozgó node-ok értesülnek.
2. A node eldönti a hirdetésből, hogy otthon van-e vagy sem.
3. Ha otthon van, akkor mobilitást támogató funkciók nélkül kommunikál, ha hazatért egy másik hálózatból, akkor egy deregistration-t hajt végre home agent-ével.
4. ha a node új hálózat területére téved, care-of address-t igényel. Ez lehet vagy a foreign agent címe, vagy egy colocated cím. Az otthonától távol lévő node regisztráltatja új care-of címét a home agent-sel. Ehhez esetleg igénybe veszi a foreign agent segítségét.
5. a mobil hoszt otthonába küldött adatokat a home agent továbbküldi a care-of címre, egy tunnel segítségével.
6. Fordított irányban, amikor a mozgó hoszt küld adatot, akkor lehet használni a jó öreg IP routálást, a home agent nélkül.
· Mobil IPv6
· nincs FA, a címet saját maga szerzi meg a mobil
· regisztráció: a mobil összeköttetés-frissítés üzenetet küld honos ügynökének,amiben közli az elsodleges ideiglenes címét, nincs szükség regisztrációhoz ésaz összeköttetés-frissítéshez két különböző típusú üzenetre
· az összeköttetés frissítés üzenetet a mobil addig ismétli, míg nyugtát nem kapróla a honos ügynöktől
· a honos ügynök a távol tartózkodó mobil címére érkezo üzenetet kap, a mozgó felhasználó elsodleges ideiglenes címére továbbítja
· a mobil IPv4-nél hatékonyabb IPv6 becsomagolást (IPv6 ncapsulating) alkalmazva
· a mobil, ha olyan üzenetet kap, amelyet otthoni ügynöke továbbított, összeköttetés-frissítés üzenetet küld a csomag forrásának, amelyben közli ideiglenes címét
· ha egy távoli terminál, melynek összeköttetés-tárában a mobilra vonatkozó bejegyzés van, észleli, hogy a bejegyzés érvényességi ideje rövidesen lejár, összeköttetés-kérés üzenetet küld a mobilnak, amely erre összeköttetés frissítéssel válaszol
· alapvető a háromszög routing elkerülése, egyféle üzenettel
· az idegen alhálózatban tartózkodó mobil az ideiglenes címét is megadhatja az általa küldött IPv6 datagramm forráscím mezojében, így a válaszok a honos ügynök elkerülésével erre a címre érkeznek
· egy kommunikáció során a honos ügynök csak ritkán kapcsolódik be az átvitelbe (tipikusan az elso néhány elküldött datagramm továbbításakor)
· lehetőség olyan routereken keresztüli kommunikációra, amelyek az áthaladó csomagok IP címei alapján a forgalomat szűr és nem engedi be a mobil honos hálózatából érkezo csomagokat, de a látogatott hálózatból érkezoket igen
· az ideiglenes cím forráscímként való megjelölése megkönnyíti a multicastot is
· a sima handoff biztosításához ekkor azonban szükség van arra, hogy a mobilnak több ideiglenes címe legyen. A több ideiglenes cím lehetové teszi, hogy a mobil üzeneteket kapjon miközben új elsodleges ideiglenes címet regisztrál a honos ügynökénél.
Mozgó hálózatok
· hajó, repülő, stb.
· a mozgó hálózat routere idegen ügynökként, ugyanakkor ez is egy honos hálózathoz tartozik, amitől eltávolodhat, van honos ügynöke (pl. hajónak kikötőben)
· eltávolodva idegen ügynökhöz csatlakozhat a mozgó hálózat routere (pl műholdhoz)
· mozgó idegen alhálózathoz csatlakozó terminál regisztráltatja magát az alhálózati ügynöknél, amely ez esetben az alhálózat default routere.
· a mozgó router a regisztrációs kérést a csatlakozó készülék honos ügynökéhez továbbítja.
· a honos ügynök tehát az adott mobil felhasználóhoz rendeli az idegen alhálózati router otthoni IP címét.
· a mozgó hálózat eltávolodik a honos alhálózatától regisztráltatja magát egy másik idegen alhálózati ügynökhöz
· ebben az esetben tehát ha az IP hálózatból csomag érkezik a mozgó alhálózathoz csatlakoztatott terminál felé, az eloször a végpont honos ügynökéhez kerül továbbításra, ez becsomagolja a datagrammot a mozgó router otthoni ügynökének IP címét téve a csomag fejlécébe
· a csomag így a mozgó router otthoni ügynökéhez kerül, amit az a router ideiglenes címére továbbít (recursive tunneling)
· ha egy csomópont fix csatlakoztatású egy mozgó hálózathoz, a mozgó router otthoni ügynökét használhatja saját otthoni ügynökeként, ha a honos ügynök számára egy folyamatos regisztrációt (permanens registration) biztosít
· ekkor a honos ügynök a mozgórouter ideiglenes címét rendeli a végponthoz is.


78. UWB alapok: működés alapelve, időtartománybeli és frekvenciatartománybeli jellemzés.
Spektrum, dithering, ennek hatása a spektrumra.
[image: ][image: ][image: ][image: ][image: ][image: ][image: ]


79. UWB modulációs eljárások.
[image: ][image: ][image: ][image: ]

80. Közeghozzáférés az UWB rendszerekben. Milyen módon lehet kódosztásos többszörös
hozzáférést megvalósítani az UWB rendszerben?
[image: ][image: ]
Többszörös közeghozzásfárás
[image: ]
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High Speed Uplink Packet Access
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Tolyamatosan minden elofizeto adoteljesitmenyet
szabalyozni kell, minden kapcsolatra az SNR kovetelményt
kell tartani
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Any service IP alapon tdmogatasa

Interworking: PS és CS szolgaltatasok kozt
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= Szigoru QoS biztositasa
+ észrevehetetlen handover CS és PS beszédhal6zat kozt

* nincs adatvesztés fix és vezetéknélkili hozzaférés kozti
handovernél

* QoS : visszafelé kompatibilis 3GPP egyébbel (UMTS)

Fejlett biztonsagi megoldasok

» tdmadasok ellen

» privacy kulénb6zé szintjeinek tamogatasa
(kommunikacio, helyzet, azonossag), ugyanakkor
torvényes lehallgatas lehetésége

+ védve: tartalom, kuldé, fogado kiléte és helyzete
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» Fejlett szdmlazasi megoldasok:
* pl. QoS alapjan
« flat rate, adatmennyiség, stb.
« radidhaldzati adatok felhasznalasa a szamlazasnal
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= Funkciok:

radiéhalézat menedzsment

szamlazas

hitelesités

vég-vég kapcsolat menedzsment

gerinchalozati funkciok és radiéhaldzati funkciok
mobilitas menedzsment
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Core funkciok LTE SAE

szamlazas
eléfizet6 menedzsment
mobilitds menedzsment (a mobil helyzetének kovetése)
hordozd szolgaltatasok kezelése, szolgaltatasi minéség
kezelése
eléfizeték adatfolyamain végrehaijtandd eljarasak (policy)
kezelése
kapcsolodas kulsd halozatokhoz

* mas szolgaltaté LTE SAE

* mas halézat (GSM, 3G, Internet)
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EPC

Fejlett csomagkapcsolt maghalozat
EPC Evolved packet Core

funkcionalis architekttra: egy csomépont végez minden
maghaldzati funkciot

akar fizikailag is lehetne egy berendezés

gyakorlati szempontb6l nem megvalésithaté

+ HSS (=HLR+AuC) megmaradt a korabbi halézatokbol
EPC-HSS kozott S6

EPC-Internet kdz6tt SGi
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- EPC architektara

Funkcionalis
entitasok az EPC-
ben

Mobilitas kezel6
egység: Mobility
Management
Entity (MME)
Kiszolgal6 atjaré
egység: Serving
Gateway
Adathalozati
atjaro egység:
Packet Data
Network (PDN)
Gateway
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= Funkcionadlis entitdsok az EPC-ben
» Mobility Management Entity (MME)

a a vezérld sik megvalositéja az EPC-ben
mobilitas tdmogatas

eléfizetd helyének lekérdezése

paging megfeleld helyre kildése

minden egyéb vezérlési feladat: hordozé felépitése,
autentikacio, titkositasi kulcsok cseréje, stb.

kontroll sik az S1 interfészen: S1-MME
* nagyon hasonlé a 3G halézat |u-PS vezérlési sikjahoz
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Serving Gateway (SGw)

+ az eléfizet6éi adatok tovabbitéja az EPC és az eNodeB
kozott

+ az S1-U nagyban hasonlit a 3G lu-PS —hez

+ S1-U miikodése

« felhasznalé IP csomagjanak tovabbitasa ,alaguton” az
eNodeB felé/td|

« alagut: 0j IP protokoll fejléc, uj cimmel, az eléfizetd
helyének megfeleléen

« a cim meghatarozza hova menjen a csomag
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PDN Gateway (PDN Gw)
« azinterfész a klls6 csomagkapcsolt halézatok felé
« Internet, mas szolgaltaté halézata, nem LTE halozat
« az LTE mobilitas gyokere
« egy kapcsolat alatt a kils¢ halozati forgalom egy PDN Gw
berendezésen keresztil megy, akarhova mozog is az
elofizetd
« azonban az SGw tovabbitja az IP csomagokat a kiszolgalé
eNodeB felé
« amaghalézatban latszik a mobilitas
« minden cellavaltasnal (j ,alagutban” megy a forgalom az
eNodeB felé/tél
« ez nagy kulénbség a 3G-hez képest, ahol az RNC elfedte a
lokalis mobilitast (RNC-ig kellett az IP alagutat vezetni)
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E-UTRAN architektara valtozasok

* nincs kézponti elem (RNC)

« a korabbi RNC funkciok az eNode
« ilyen 3G NodeB is létezik mar
* HSPA+ szabvanyok definialjak is

« biztonsagi problémak

cellak
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* nincs makro diverziti

« megoldhato lenne, de nem hoz annyi nyereséget, mint
komplexitast

* nincs puha hivasatadas (soft handover) ~
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mobilitas kezelése nehezebb
kozponti elem nélkal:
- cellavaltast lehetSleg ,elrejteni”
a maghaldzat eldl

« ugyanakkor adatvesztés ne

torténjen
« csomagtovabbitas eNode'
kozott

eNodeB: cellak csoportjat kezeli,
nem szikségszer(ien egy helyen
« gyartdk: megosztjak az alapsavi
és aradios funkciokat az
alloméasokban
« elvileg: cella (antenna) nagy
tavolsagban is lehet a
béazisallomastol
 id6zitési problémak
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Haloézatok kozti handover 3G és LTE kozott

+ el6fizeté nem tudja milyen halézatban, milyen
készulékkel van

+ lokalis LTE indulas

» kétmoddu készulékek kellenek

Megoldas

« az SGSN ,bekotése” az EPC-be

+ a PDN Gw viselkedik GGSN-ként

+ vagy: S12 interfész a PDN Gw és az RNC kozott
+ GGSN nem szerepel az atvitelben
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OFDM szimbélumok

« aciklikus prefix értékeibdl és a szimbolumidébdl, valamint az
idérés idejébod| szarmazik az egy idérésben atvitt OFDM
szimbolumok szama

« ez 6 (bdvitett prefix) vagy 7 (normal prefix)
« fizikai jelzési sebesség sebesség: 12 vagy 14 kszimbdlum/sec
=Modulacid

* QPSK, 16 QAM és 64 QAM (2, 4, 6 bit informacié per szimbdlum
per segédvivd)

« fizikai kontroll informéacié QPSK
=Hibavédé kdédolas
« 1/3 aranyu turbo kédolas (1 bit -> 3 bit), erés hibavédelem
* ha nincs szikség ilyen er6sre: lyukasztas (~torolt bitek)
« acsatorna minéségétél fuggden
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Fizikai szint(i radios eréforras

fizikai eréforras blokk (Physical
Resource Block, PRB)

12 segédvivé (12*15 kHz = 180
kHz)

egy idérésben (0.5 ms)

a legkisebb egység, ami egy
eléfizetének adhatéd

12*6= vagy 12*7 szimbélum
idérésenként

kiosztas: egy eléfizetének egy PRB
egy alkeretben (2 id6rés)

osszesen 144 vagy 168 szimbdlum
alkeretenként

frekvencia

12*15kHz
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=Fizikai szintU pillanatnyi atviteli sebességek egy PRB-

vel

rovid prefix hosszu prefix
QPSK 336 kbps 288 kbps
16 QAM 672 kbps 576 kbps
64 QAM 1008 kbps 864 kbps
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Uplink megoldas

« SC-FDMA (Single Carrier
Frequency Division
Multiple Access)

« j6 6reg FDMA? (pl. 1G
NMT)

« nem: UE altal hasznalt
savszélesség és sav
dinamikusan valtozhat, egy e n adat
RF vivovel

* savszélesség,
frekvenciaban hol: IFFT
bemeneteinek szama,
helye

+ csak szomszédos savok
megengedettek

« DFT->IFFT: a jel marad

« IFFT-n hol? -> savon belil
hol

vivéfrekvencidra
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Megvaldsitas a gyakorlatban

jellemz6é: nagy dinamikatartomany (cstcs/atlag teljesitmény,
PAPR nagy)

radids végfoknal nem elényds (rossz hatasfok)
bazisallomas addjaban OK (dragabb ‘ehet)

UE addjaban nem OK (olcsénak, egyszer(inek kell lennie)
tulajdonképpen egy nagyon sok allapotd modulacio
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Utemezési feladat

teljes

melyik PRB-t

melyik idérésben
mekkora adoteljesitménn
jel/zaj viszony -> kisebb redundancia, magasabb allapotu
modulacié -> tébb hasznos bit/PRB)

melyik el6fizeté részére

Osszes adoteljesitmény, PRB-k szama, idérések szama
korlatos

P
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Gyakori azonositas

* Minden bekapcsolaskor és hivaskor

Forgalom titkositdsa a hozzaférési halézatban
Hitelesités az eléfizetd és a szolgaltatoé kézds titka
alapjan

+ 128 bites kulcs (K;)

» SIM és hitelesitési kdzpont ismeri

~oecurity through obscurity”

» A3, A5, A8 titkos algoritmusok hasznalata
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Hogvyan legyenek a sdvok kiosztva?
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Frekvenciatervezés?
kiilonféle szélességl sdvok elhelyezése Ugy, hogy ne zavarjak
egymdst
iparagi igény, hogy ne kelljen
varhatéan nem lesz akkora sdvszélesség hogy megoldhatd legyen
tetsz6leges sav (tipikus 20 MHz) minden cellaba (reuse 1)
a rendszer oldja meg, hogy a szomszédos celldk azonos savot
hasznéljanak, de ne legyen két azonos PRB egyszerre kiosztva két
el6fizetének, akik zavarnak egymast




image48.png
A rendszer gondoskodjon az interferencia elkeriilésérdl!
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Elosztott Utemez6: 3 dimenzids er6forrds kiosztasa
minden bazisdllomas ugyanazt az eréforras-racsot hasznalja

Kozeli terminaloknak kis teljesitménnyel azonos PRB
kioszthatd

ny (bitek szama)
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Nehézség: TDD m(ikodés esetén
nem szinkronizélt eNodeB-k
egy termindl UL adasa zavarhatja a szomszéd
celldban 1évé terminal DL vételét

kéz6s, koordindlt UL/DL litemezés sziikséges
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Altalanosan: reuse 1 a kzeli termindlok
szamara
reuse n a tavoliaknak




image52.png
Kovetelmények a csatornakiosztdssal szemben:
adaptalddik a pillanatnyi forgalmi igényekhez (tébb PRB haszndlata ott ahol
nagyobb a forgalom)
a bazisallomasok koordinalt mdédon egyiittesen kezelik az eréforras racsot
Nem szabvanyos és kulcsfontossagu. Az egyes gyartok haldzatainak teljesitéképességét
nagyban befolyasolja.




image53.png
hasznalati lehet6ségek:

« nyalabformalas: adott irdnyban nagyobb az antenna
Lerésitése” -> jobb lefedettség az iranyban

« adodoldali/vevéoldali diverziti: a tobb antennan adott/vett jelek
megfelelé kombinalasaval: jobb jel-zaj viszony

« interferencia torlés: tébb vevd antennaval bizonyos iranybol
jové jelek torlése (kb. a nyalabformalas forditottja)

« térbeli multiplexalas: tébb addéantennan parhuzamosan tébb
csomag kuldése, azonos idében és frekvenciakon ->
adatsebesség tébbszorozés

« tobbfelhasznalés MIMO: mint a térbeli multiplexalas, de tébb
eléfizetének szo6lé csomagok
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MIMO — Multiple Input Multiple Output

térbeli multiplexalas lehetésége
nagy jel-zaj viszonynal
2x2-es eset egyszerlien magyarazva: 2 ismeretlen, 2
egyenlet
yl=h11-x1+h21-x2
y2="h12-x14+h22-x2
referencia jeleken végzett mérésekkel becstlhetd
csatornaparaméterek
y1, y2 meghatérozhatd ha az antennaparok kozti
csatornak flggetlenek
nagy jel-zaj viszony, tébbutas terjedési csatorna: sdrl
beépitettség, beltér esetén hasznalhaté effektiven

« duplazza az atviteli sebességet
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image2.png
A3, A8 algoritmusok

» A3: kihivas-valasz hitelesitéshez egyiranyu fuggvény egy
veletlen szambdl (R)) és a kozos titokbal (K))

» A8: kulcsgeneralé algoritmus (egyiranyu fuggvény)
» Szolgaltato valaszthatja meg, altalaban egyutt implementaljak
ezeket

+ SIM-en implementalva, egyiranyu fuggvény

K, (128bit), RAND (128bit) K, (128bit), RAND (128bit)

SRES (32bit) K, (32bit)
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A széles frekvenciasav, amit az UWB hasznal, nagy
adatatviteli-sebességet tesz lehetévé.

Mivel az UWB impulzusokat hasznal a kommunikacio
megvalositdsara, amelyeket kbzvetlenll az antennara

lehet vezetni, ezért az UWB készulékek egyszerliek, és
igy olcson eloallithatok.
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Mivel az UWB altal hasznélt impulzusok nagyon keskenyek
— ez okozza egyébként a nagy savszélességet is — ezért a
vevd nagy pontossaggal szét tudja valasztani az egyes
impulzusokat, igy a tdbbutas terjedésbél fakadd problémak
nem jelentkeznek.

Az UWB egyarant alkalmas preciz helymeghatarozasra és
nagysebességl adatatvitelre
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UWB impulzus az idétartoméanyban:
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UWB impulzus a frekvenciatartomanyban:

s
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UWB impulzus sorozat spektruma:
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Ahhoz, hogy a fenti spektrumot zajszeriibbé tegyék véletlen
idejl késleltetéseket alkalmaznak(dither).

igy nagy mérték(i javulas érhet6 el:
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UWB impulzus sorozat spektruma dither hozzaadasa
utan:
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PPM (pulse position modulation):

Lényege, hogy az UWB impulzusokat adott
egyenldkézi idintervallumokhoz képest
korabban, vagy késleltetve kildjuk.

Ha m lehetséges késleltetés értéket definialunk,
akkor m-aris (m-ary) rendszert kapunk.

El6ny: egyszerliség

Hatrany: az impulzusok nanoszekundum
pontossagu eldallitasa.
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= BPM (bi phase modulation):
= Informaciotovabbitas: ellenfazisu impulzusokkal
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A5 algoritmus
» Radios atvitel titkositdsara szolgal
« Al-véletlen sorozat generator
+ OFB médu folyamkaédold
+ A8 altal generalt kulccsal dolgozik
» 3,5 oras periédusidd
» Europa A5/1, export: A5/2 (nem nyilvanosak a részletek)

K, (64bit), Frame Number (22bit)

114bit Keystream for MS to BTS link

114bit Keystream for BRS to MS link




image66.png
PPM es BPM

(@) Unmodulated pulses

(b) Pulse position modulation

() Bi-phase modulation |

1 1 0 1 0
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PAM (pulse amplitude modulation): az informacio6 az
impulzus amlitudoéja hordozza.

OOK (On-off keying): az impulzus megléte az "1"-et, hianya
pedig a "0"-t jelenti.

OPM (orthogonal phase modulation): az informaciét
orthogonélis jelekkel visszik at.
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 UWB CDMA

Ha az UWB impulzusok késleltetése a fix
idéponthoz képest csak el6jelében valtozik (pl. a
PPM esetében), akkor a spektrumban nem kivant
csucsok jelennek meg, ami interferenciat okozhat
mas rendszerekkel.

Egy lehetséges megoldas: dither hasznalata
(random keésleltetés), igy az egyenld id6kdz
impulzus-generalas okozta csucsok eltlinnek vagy
csokkennek.

Hatranya: a vevd nagyon bonyolult felépitési lesz,
mivel nem ismeri az egyes impulzusok
késleltetésének értéket.
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Jobb megoldas:

Az impulzusokhoz nem véletlen, hanem pszeudo-véletlen
késleltetést adunk, amelyeket a vevd ismer. (pszeudo-
véletlen (PN - pseudo random noise) kodolas).

Tovabbi elényodk:

Ha minden felhasznaléhoz egyedi PN kédot rendellink,
akkor ezzel egy kodosztasos tobbszéros kdzeg hozzaférési
technikat (CDMA) val6sitottunk meg.

a PN kodok alkalmazasa esetén az atviendd jel mas
felhasznalok szamara fehér-zajnak tlinik, igy detektalni sem
tudjak.
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FDMA: a teljes rendelkezésre all6 frekvenciasavot részekre
osztjak, és ezekben a rész sdvokban - amelyek még mindic
elég nagyok - valositjdk meg a kommunikaciét olyan
impulzusok hasznalataval, melyek savszélessége belefér
az egyes rész savokba.

« Megoldasa specialis impulzusokkal, nem elterjedt
TDMA: nehézség: felhasznaléknak egymassal szinkronban
kell lenniuk.

« Szinkronizacié megoldhaté egy kézponti egységhez

szinkronizalassal

« Timing advance problémaja jelentds, megoldhato, de nagyon
pontosnak kell lenni

CDMA: UWB rendszerekben a legjobb megoldas (Id. EI6z6
foliak)
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Mobil &llomas Kapesol6 kozpont Otthoni kiszolgald
(MS) (MSC/VLR) (HLR/AC)

9 0

Rj, SRES, Kc

Kc=A8(R;, Ki)
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R; 128 bites véletlen kihivas

K; 128 bites kulcs (kdzds titok)
SRES és SRES’ (Signed Response)

+ 32 bites valasz a kihivasra

K¢ 64 bites kulcs adat titkositasara

» Cipher Key
TMSI — Temporary Mobile Subscriber Identity




